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๑. วัตถุประสงค์และขอบเขต 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.
๒๕๔๙ ในมาตรา ๕ “หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐหรือโดยหน่วยงาน
ของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได้” และตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง 
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ.๒๕๕๓ 
ก าหนดให้หน่วยงานของรัฐต้องจัดให้มีนโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงาน
เป็นลายลักษณ์อักษร นั้น 

เพ่ือให้ระบบเทคโนโลยีสารสนเทศขององค์การอุตสาหกรรมปุาไม้หรือต่อไปนี้เรียกว่า “อ.อ.ป.” 
เป็นไปอย่างเหมาะสมมีประสิทธิภาพมีความม่ันคงปลอดภัย และสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้ง
ปูองกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง และการถูก
คุกคามจากภัยต่างๆ อ.อ.ป.จึงเห็นสมควรก าหนดนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศโดยก าหนดให้มีมาตรฐาน แนวปฏิบัติ ขั้นตอนปฏิบัติ ให้ครอบคลุมด้านการรักษาความม่ันคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามพระราชกฤษฎีกาฯ และตามประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ฯ โดยมีวัตถุประสงค์ดังต่อไปนี้ 

๑.๑ การจัดท านโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
เพ่ือให้เกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
หรือเครือข่ายคอมพิวเตอร์ขององค์การอุตสาหกรรมปุาไม้ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพและ
ประสิทธิผล 

๑.๒ นโยบายนี้จะต้องท าการเผยแพร่ให้เจ้าหน้าที่ทุกระดับใน อ.อ.ป. ได้รับทราบและเจ้าหน้าที่ทุกคน
จะต้องถือปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

๑.๓ เพ่ือก าหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติให้ผู้บริหาร เจ้าหน้าที่ผู้ดูแลระบบ และ
บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.อ.ป. ตระหนักถึงความส าคัญของการรักษาความม่ันคงปลอดภัยในการใช้
งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ อ.อ.ป. ในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 

๒. องค์ประกอบของนโยบาย 
ค านิยาม 
ส่วนที่ ๑     การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ  
ส่วนที่ ๒     การบริหารจัดการการเข้าถึงของผู้ใช้งาน  
ส่วนที่ ๓     การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน  
ส่วนที่ ๔     การควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย  
ส่วนที่ ๕     การควบคุมการเข้าถึงระบบปฏิบัติการ  
ส่วนที่ ๖     การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ  
ส่วนที่ ๗     การจัดท าระบบส ารองข้อมูล 
ส่วนที่ ๘     การตรวจสอบและประเมินความเสี่ยง 
ส่วนที่ ๙     การควบคุมการเข้าออกห้องควบคุมระบบคอมพิวเตอร์และการปูองกันความเสียหาย  
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ส่วนที่ ๑๐   การใช้งานคอมพิวเตอร์ส่วนบุคคล 
ส่วนที่ ๑๑   การจัดเตรียมระบบเครือข่ายคอมพิวเตอร์ 
ส่วนที่ ๑๒   การบริหารระบบเครือข่ายคอมพิวเตอร์ 
ส่วนที่ ๑๓   การน า Open Source Software มาใช้ในหน่วยงาน 
ส่วนที่ ๑๔   การสร้างความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
ส่วนที่ ๑๕   การก าหนดแบ่งอ านาจหน้าที่ผู้รับผิดชอบ  
ส่วนที่ ๑๖   นโยบายความม่ันคงปลอดภัยการใช้งานอินเทอร์เน็ต 
ส่วนที่ ๑๗   แนวทางการใช้งานจดหมายอิเล็กทรอนิกส์ 
ส่วนที่ ๑๘   ข้อตกลงการใช้บริการจดหมายอิเล็กทรอนิกส์ 
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ค านิยาม 
ค านิยามท่ีใช้ในนโยบายนี้ 

“อ.อ.ป.” หมายถึง องค์การอุตสาหกรรมปุาไม้ 
“การรักษาความม่ันคงปลอดภัย”  หมายถึง การรักษาความม่ันคงปลอดภัยส าหรับระบบเทคโนโลยี

สารสนเทศขององค์การอุตสาหกรรมปุาไม้ 
“ผู้ใช้งาน”  หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถใช้งานบริหารหรือดูแล

รักษาระบบเทคโนโลยีสารสนเทศขององค์การอุตสาหกรรมปุาไม้ โดยมีสิทธิและหน้าที่ข้ึนอยู่กับบทบาท (Role) 
“สิทธิของผู้ใช้งาน”  หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกี่ยวข้องกับระบบ

เทคโนโลยีสารสนเทศของหน่วยงาน 
“สินทรัพย”์  หมายถึง ข้อมูลระบบ ข้อมูลทรัพย์สินด้านระบบเทคโนโลยีสารสนเทศหรือสิ่งใดก็ตามที่มี

คุณค่าของหน่วยงาน เช่น อุปกรณ์ระบบเครือข่ายซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 
“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ”  หมายถึง การอนุญาต การก าหนดสิทธิ หรือการมอบ

อ านาจให้ผู้ใช้งานเข้าถึงหรือใช้งานเครือข่ายระบบเทคโนโลยีสารสนเทศ ทั้งทางอิเล็กทรอนิกส์ และทาง
กายภาพ รวมทั้งการอนุญาตส าหรับบุคคลภายนอก ตลอดจนการก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิ
ชอบเอาไว้ด้วยก็ได้ 

“ความม่ันคงปลอดภัยด้านสารสนเทศ”  หมายถึง การธ ารงไว้ซึ่งความลับ (Confidentiality) ความ
ถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ 
ความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด (Non-
repudiation) และความน่าเชื่อถือ (Reliability) 

“เหตุการณ์ด้านความม่ันคงปลอดภัย”  หมายถึง กรณีที่ระบุการเกิดเหตุการณ์ สภาพของบริการหรือ
เครือข่ายที่ให้เห็นความเป็นไปได้ที่จะเกิดการฝุาฝืนนโยบายด้านความมั่นคงปลอดภัยหรือมาตรการปูองกันที่
ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง สถานการณ์ด้าน
ความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (Unwanted or Unexpected) ซึ่งอาจท าให้ระบบถูก
บุกรุกหรือโจมตี และความม่ันคงปลอดภัยคุกคาม 

“หน่วยงานภายนอก”  หมายถึง องค์กรหรือหน่วยงานที่ อ.อ.ป. อนุญาตให้มีสิทธิ์ในการเข้าถึงและใช้
งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธิ์ในการใช้งานตามอ านาจและต้องรับผิดชอบใน
การรักษาความลับของข้อมูล 

“รหัสผ่าน” (Password) หมายถึง ตัวอักษรหรืออักขระ หรือตัวเลขท่ีใช้เป็นเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคลเพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูลและ
ระบบเทคโนโลยีสารสนเทศ 

“ข้อมูลคอมพิวเตอร์”  หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดในระบบคอมพิวเตอร์ใน
สภาพที่มีระบบคอมพิวเตอร์ที่อาจประมวลผลได้ และให้ความหมายรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่า
ด้วยธุรกรรมอิเล็กทรอนิกส์ 

“ระบบเครือข่าย” (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่ง
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ของ อ.อ.ป.ได้ เช่น ระบบแลน (LAN) 
อินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต (Internet) เป็นต้น 
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 ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายที่เชื่อมต่อระบบ
คอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกันเป็นเครือข่ายที่มีจุดประสงค์ เพื่อการ
ติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 

 ระบบอินเตอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายที่เชื่อมต่อระบบเครือข่ายคอมพิวเตอร์
ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

“ระบบเทคโนโลยีสารสนเทศ” (Information System) หมายถึง ระบบงานของหน่วยงานที่น าเอา
เทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศท่ีหน่วยงาน
สามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้บริการการพัฒนาและควบคุมการ
ติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ โปรแกรมข้อมูลและสารสนเทศ เป็นต้น 

“พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ” (Information System Workspace) หมายถึง พ้ืนที่
ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น 

 พ้ืนที่ท างานท่ัวไป (General Working Area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์ส่วน
บุคคลและคอมพิวเตอร์แบบพกพาที่ประจ าโต๊ะท างาน รวมถึงพ้ืนที่ท างานของผู้ดูแลระบบ 
(System Administrator) 

 พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment or 
Network Area) หมายถึง พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือ
ระบบเครือข่ายและให้หมายความรวมถึงพ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ 

“ห้องควบคุมระบบ”  หมายถึง ห้องที่ติดตั้งและจัดวางระบบ Server อุปกรณ์เชื่อมต่อ และอุปกรณ์
เครือข่าย 

“จดหมายอิเล็กทรอนิกส์”  (E-Mail) หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกัน โดย
ผ่านเครือข่ายคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ท้ัง ตัวอักษร ภาพถ่าย 
ภาพกราฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลานคนก็ได้  

“เจ้าหน้าที่ห้องควบคุมระบบ” หมายถึง หัวหน้าฝุายสารสนเทศ หัวหน้าส่วนสารสนเทศ ผู้ดูแลระบบ
คอมพิวเตอร์ ผู้ดูแลระบบเครือข่าย และผู้ดูแลระบบฐานข้อมูล 

“ผู้บริหารระดับสูง”  (Chief Executive Officer : CEO) หมายถึง ผู้อ านวยการองค์การอุตสาหกรรม
ปุาไม ้

“ผู้บริหาร เทคโนโลยีสารสนเทศ ระดับสูง” (Chief Information Officer: CIO) หมายถึง รอง
ผู้อ านวยการองค์การอุตสาหกรรมปุาไม้ที่มีหน้าที่ดูแลรับผิดชอบด้านเทคโนโลยีสารสนเทศ  ซึ่งมีบทบาทหน้าที่
และความรับผิดชอบในส่วนของการก าหนดนโยบายมาตรฐานการควบคุมดูแลการใช้งานระบบเทคโนโลยี
สารสนเทศ 

“คณะท างานด้านเทคโนโลยีสารสนเทศและการสื่อสารของ อ.อ.ป.” หมายถึง คณะท างานที่ อ.อ.ป. 
แต่งตั้งมา เพื่อด าเนินการด้านความปลอดภัยระบบคอมพิวเตอร์และเครือข่าย 
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ส่วนที่ ๑ 
การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

(Access Control) 

๑. วัตถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุมบุคคลที่ไม่ได้รับอนุญาตเข้าถึงระบบเทคโนโลยีสารสนเทศของ อ.อ.ป.

และปูองกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ท่ีจะสร้างความ
เสียหายแก่ข้อมูลหรือการท างานของระบบเทคโนโลยีสารสนเทศให้หยุดชะงักและท าให้สามารถตรวจสอบ
ติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงานได้อย่างถูกต้อง 

๒. กระบวนการหลักในการควบคุมการเข้าถึงระบบ 
๒.๑ จัดท าบัญชีทรัพย์สินหรือทะเบียนทรัพย์สิน การจ าแนกกลุ่มทรัพยากรของระบบหรือการท างาน

โดยให้ก าหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 
๒.๒ สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศที่ส าคัญต้องมีการควบคุมการเข้าออกท่ีรัดกุมและ

อนุญาตให้เฉพาะบุคคลที่ได้รับสิทธิและมีความจ าเป็นผ่านเข้าใช้งานได้เท่านั้น 
๒.๓ ผู้ดูแลระบบต้องก าหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของ

ผู้ใช้ระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ 
รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ผู้ใช้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตาม
ความจ าเป็นในการใช้งาน 

๒.๔ ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิการเข้าถึงข้อมูลและ
ระบบข้อมูลได ้

๒.๕ ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศ
ของหน่วยงานและตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูลส าคัญ 

๒.๖ ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธิต่างๆ 
และการผ่านเข้าออกสถานที่ตั้งของระบบของผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต เพื่อเป็นหลักฐานในการ
ตรวจหากมีปัญหาเกิดข้ึน 

๓. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
๓.๑ ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิในการผ่านเข้าสู่ระบบให้แก่ผู้ใช้

ในการขออนุญาตเข้าระบบงานนั้น จะต้องมีการท าเป็นเอกสารเพ่ือขอสิทธิในการเข้าสู่ระบบและก าหนดให้มี
การลงนามอนุมัติเอกสารดังกล่าวต้องมีการจัดเก็บไว้เป็นหลักฐาน 

๓.๒ เจ้าของข้อมูลและเจ้าของระบบงานจะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่จ าเป็นต้องรู้
ตามหน้าที่งานเท่านั้น เนื่องจากการให้สิทธิเกินความจ าเป็นในการใช้งานจะน าไปสู่ความเสี่ยงในการใช้งานเกิน
อ านาจหน้าที่ ดังนั้น การก าหนดสิทธิในการเข้าถึงระบบงานต้องก าหนดตามความจ าเป็นขั้นต่ าเท่านั้น 

๓.๓ ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตามความจ าเป็นต่อ
การใช้งานระบบเทคโนโลยีสารสนเทศ 

๔. การบริหารจัดการการเข้าถึงของผู้ใช้ 
๔.๑ ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศที่เก่ียวข้องกับการอนุญาต การ

ก าหนดสิทธิ หรือการมอบอ านาจ ดังนี้ 
(๑) ก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง เช่น 
 - อ่านอย่างเดียว 
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 - สร้างข้อมูล 
 - ปูอนข้อมูล 
 - แก้ไข 
 - อนุมัต ิ
 - ไม่มีสิทธิ์ 
(๒) ก าหนดเกณฑ์การระงับสิทธิ มอบอ านาจ ให้เป็นไปตามการบริหารจัดการการเข้าถึงของ

ผู้ใช้งาน (User Access Management) ที่ก าหนดไว้ 
(๓) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของ อ.อ.ป.จะต้องขออนุญาตเป็น

ลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้าฝุายสารสนเทศหรือผู้ดูแลระบบที่
ได้รับมอบหมาย 

๔.๒ การลงทะเบียนใหม่ ผู้ดูแลระบบควรก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการ ส าหรับการ
ลงทะเบียนใหม่ เพ่ือให้มีสิทธิต่างๆ ในการใช้งานตามความจ าเป็น รวมทั้งขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ
การใช้งาน เช่น เมื่อลาออกไปต้องท าภายใน ๒๔ ชั่วโมง หรือเมื่อเปลี่ยนต าแหน่งงานภายในต้องท าการภายใน 
๗ วัน 

๔.๓ ก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์ โปรแกรม
ประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบ
อินเตอร์เน็ต เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้ดูแล
ระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ 

๔.๔ ผู้ใช้ต้องลงนามรับทราบสิทธิและหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศเป็นลาย
ลักษณ์อักษรและต้องปฏิบัติตามอย่างเคร่งครัด 

๔.๕ การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User Account) และรหัสผ่านของเจ้าหน้าที่ 
๔.๕.๑ ผู้ดูแลระบบที่รับผิดชอบงานนั้นๆ ต้องก าหนดสิทธิของเจ้าหน้าที่ในการเข้าถึงระบบ

เทคโนโลยีสารสนเทศแต่ละระบบรวมทั้งก าหนดสิทธิแยกตามหน้าที่ที่รับผิดชอบ ซึ่งมีแนวปฏิบัติตามที่ก าหนด
ไว้ในเอกสาร “การบริหารจัดการการเข้าถึงของผู้ใช้งาน” 

๔.๕.๒ การก าหนดการเปลี่ยนแปลงและยกเลิกรหัสผ่านต้องปฏิบัติตาม “การบริหารจัดการการ
เข้าถึงของผู้ใช้งาน” 

๔.๕.๓ ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าว 
๔.๕.๔ ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจ าเป็นในการใช้งาน

หรือในกรณีที่มีความจ าเป็นต้องใช้งานเป็นระยะเวลานานก็ควรเปลี่ยนรหัสผ่านทุก ๓ เดือน เป็นต้น 
๕. การจัดเก็บข้อมูล 

๕.๑ อ.อ.ป.จัดแบ่งประเภทของข้อมูล ออกเป็น 
๕.๑.๑ ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลบุคลากร ข้อมูลงบประมาณ

การเงินและบัญชี เป็นต้น 
๕.๑.๒ ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลจ านวนพื้นที่สวนปุา ข้อมูลผลผลิตไม้ เป็นต้น 

 ๕.๒ อ.อ.ป.จัดแบ่งระดับความส าคัญของข้อมูลออกเป็น ๓ ระดับ คือ 
๕.๒.๑ ข้อมูลที่มีความส าคัญมากท่ีสุด 
๕.๒.๒ ข้อมูลที่มีระดับความส าคัญปานกลาง 
๕.๒.๓ ข้อมูลที่มีระดับความส าคัญน้อย 
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 ๕.๓ อ.อ.ป.จัดแบ่งระดับความลับของข้อมูลออกเป็น ๔ ระดับ คือ  
๕.๓.๑ ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

อย่างร้ายแรงที่สุด 
๕.๓.๒ ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

อย่างร้ายแรง 
๕.๓.๓ ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
๕.๓.๔ ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

 ๕.๔ อ.อ.ป.จัดแบ่งระดับชั้นการเข้าถึงออกเป็น ๓ ระดับ คือ  
๕.๔.๑ ระดับชั้นส าหรับผู้บริหาร 
๕.๔.๒ ระดับชั้นส าหรับผู้ใช้งานทั่วไป 
๕.๔.๓ ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมาย 

 ๕.๕ การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ  
๕.๕.๑ ผู้ดูแลระบบก าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติใน

การควบคุมการเข้าถึงข้อมูลแต่ละประเภท ชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน 
รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ 

๕.๕.๒ เจ้าของข้อมูลจะต้องมีการสอบทานความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของ
ผู้ใช้งานเหล่านี้ อย่างน้อยปีละ ๑ ครั้ง เพื่อให้มั่นใจได้ว่าสิทธิต่างๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

๕.๕.๓ วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง
และการเข้าถึงผ่านระบบงาน ผู้ดูแลระบบจะต้องก าหนดรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน 
(Password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

๕.๕.๔ การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะควรได้รับการเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล 

๕.๕.๕ ควรมีการก าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนดของระดับความส าคัญของ
ข้อมูลตามที่ระบุไว้ในเอกสาร “การบริหารจัดการการเข้าถึงของผู้ใช้งาน” 

๕.๕.๖ ควรมีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีน าเครื่องคอมพิวเตอร์ออก
นอกพ้ืนที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน 
เป็นต้น 
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ส่วนที่ ๒ 
การบริหารจัดการการเข้าถึงของผู้ใช้งาน 

(User Access Management) 

๑. วัตถุประสงค์ 
เพ่ือควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้วและผ่านการฝึกอบรม

หลักสูตรการสร้างความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ (Information Security Awareness 
Training)  เพ่ือปูองกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาตอย่างน้อย ดังนี้ 

๒. การลงทะเบียนผู้ใช้งาน (User Registration) 
๒.๑ จัดท าแบบฟอร์มขอใช้ระบบงานสารสนเทศ และให้ผู้ใช้งานกรอกข้อมูลลงในแบบฟอร์ม เพื่อ

ตรวจสอบสิทธิและด าเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน 
๒.๒ มีการระบุชื่อบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล ไม่ซ้ าซ้อนกัน 
๒.๓ การก าหนดชื่อผู้ใช้งาน (Username) จะก าหนดจากชื่อภาษาอังกฤษและตามด้วยตัวอักษรตัว

แรกของนามสกุล หากซ้ าให้เพ่ิมอักษรตัวที่สอง หรือจนกว่าจะไม่ซ้ ากับชื่อผู้ใช้งานคนอ่ืน 
๒.๔ จ ากัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกัน และอนุญาตให้ใช้เท่าที่จ าเป็น 
๒.๕ มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ และ /หรือ

ความต้องการทางธุรกิจ 
๒.๖ จัดท าเอกสารแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งาน ซึ่งต้องลงนามรับทราบด้วย 
๒.๗ มีการท าบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบเทคโนโลยีสารสนเทศ 
๒.๘ มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศ และได้รับการพิจารณาอนุญาต

จากหัวหน้าฝุายสารสนเทศหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
๒.๙ ผู้ดูแลระบบต้องมีการก าหนดการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยทันที

เมื่อผู้ใช้งานหมดสภาพการเป็นผู้ปฏิบัติงาน อ.อ.ป. 
๓. การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) 

โดยแสดงรายละเอียดที่เก่ียวกับการควบคุมและจ ากัดสิทธิเพ่ือให้สามารถเข้าถึงและใช้งานระบบ
เทคโนโลยีสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้รวมถึงสิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่
เกี่ยวข้องกับการเข้าถึง ดังนี้ 

๓.๑ ก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์ โปรแกรม
ประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบ
อินเทอร์เน็ต เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้ดูแล
ระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ 

๓.๒ ผู้ใช้ต้องลงนามรับทราบสิทธิและหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศเป็นลาย
ลักษณ์อักษรและต้องปฏิบัติตามอย่างเคร่งครัด 

๓.๓ ผู้ดูแลระบบต้องจัดเก็บการมอบหมายสิทธิให้แก่ผู้ใช้งาน 
๓.๔ กรณีมีความต้องให้สิทธิพิเศษต้องมีการควบคุมการใช้งานอย่างรัดกุม ทั้งนี้ในการพิจารณาว่าการ

ควบคุมีความรัดกุมเพียงพอหรือไม่นั้น หน่วยงานจะใช้ปัจจัยต่อไปนี้ประกอบการพิจารณาในภาพรวม 
๓.๔.๑ ควรได้รับความเห็นชอบจากผู้มีอ านาจหน้าที่ 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ องค์การอุตสาหกรรมป่าไม้  10 | P a g e  

 

๓.๔.๒ ควรควบคุมสิทธิพิเศษการใช้งานอย่างเข้มงวด เช่น ก าหนดให้มีการควบคุมการใช้งาน 
User ดังกล่าวในลักษณะ Dual Control โดยให้เจ้าหน้าที่ ๒ คนถือรหัสผ่านคนละครึ่ง
หรือเก็บซอง Password ไว้ในตู้เซฟ เป็นต้น 

๓.๔.๓ ควรมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว 
๓.๔.๔ ควรมีการก าหนดสิทธิพิเศษท่ีได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง 
๓.๔.๕ ต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

 ๓.๕ ในกรณีที่มีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับความ
เห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้น
ระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง และมีการก าหนดสิทธิพิเศษท่ีรับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้อง
ก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

๔. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) โดยจัดท า
กระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม ดังนี้ 

๔.๑ ผู้ดูแลระบบก าหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่านโดยทันที ภายหลังจากท่ีได้รับรหัสผ่านชั่วคราว 
และควรเปลี่ยนรหัสผ่านที่มีความยากต่อการเดาโดยผู้อ่ืน 

๔.๒ ผู้ดูแลระบบต้องให้ผู้ใช้งานลงนามเพื่อปูองกันการเปิดเผยข้อมูลรหัสผ่านของตน เช่น ลงนามใน
เอกสารเพื่อแสดงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศของ
หน่วยงาน 

๔.๓ ผู้ดูแลระบบก าหนดขั้นตอนปฏิบัติส าหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความม่ันคงปลอดภัย 
๔.๔ ผู้ดูแลระบบก าหนดรหัสผ่านชั่วคราว โดยก าหนดรหัสผ่านให้มีความยากต่อการเดาโดยผู้อ่ืน และ

ควรก าหนดรหัสผ่านที่แตกต่างกัน 
๔.๕ ผู้ดูแลระบบจัดส่งรหัสผ่านให้ผู้ใช้งาน โดยหลีกเลี่ยงการใช้อีเมล์เป็นช่องทางในการส่งและควร

ก าหนดให้ผู้ใช้งานตอบกลับจากที่ได้รับรหัสผ่านแล้ว 
๕. การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) มีกระบวนการ

ทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบเทคโนโลยีสารสนเทศ ดังนี้ 
๕.๑ ผู้ดูแลระบบจะต้องด าเนินการทบทวนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศอย่างน้อยปีละ 

๑ ครั้ง 
๕.๒ ผู้ดูแลระบบทบทวนสิทธิส าหรับผู้ที่มีสิทธิในระดับสูง เช่น สิทธิในระดับผู้ดูแลระบบ ด้วยความถี่ที่

มากกว่าผู้ใช้งานทั่วไป 
๕.๓ ผู้ดูแลระบบทบทวนสิทธิตามรอบระยะเวลาที่ก าหนดไว้ หรือเมื่อมีการเปลี่ยนแปลงใดๆ เช่น การ

เลื่อนต าแหน่ง ลดต าแหน่ง ย้ายหน่วยงาน หรือสิ้นสุดการจ้างงาน 
๕.๔ ผู้ดูแลระบบต้องก าหนดให้มีการบันทึกการเปลี่ยนแปลงต่อบัญชีผู้ใช้งานที่มีสิทธิในระดับสูง เพ่ือ

ใช้ในการทบทวนในภายหลัง 
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ส่วนที่ ๓ 
การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน 

(User Responsibilities) 
๑. วัตถุประสงค์ 

เพ่ือควบคุมและก าหนดมาตรการ การปฏิบัติงานของผู้ใช้งานให้เป็นไปตามหน้าที่ท่ีได้รับมอบหมายที่
เกี่ยวข้องกับข้อมูลสารสนเทศ และบังคับใช้กับผู้ที่ใช้งานระบบเทคโนโลยีสารสนเทศของ  อ.อ.ป.  เพื่อปูองกัน
การเข้าถึงข้อมูลโดยบุคคลอ่ืนและเปิดเผยข้อมูลสารสนเทศโดยไม่ได้รับอนุญาต 

๒.  การใช้งานรหัสผ่าน (Password)  
ผู้ใช้งานระบบเทคโนโลยีสารสนเทศควรปฏิบัติตามข้อก าหนดในการใช้งานรหัสผ่าน ดังนี้ 
๒.๑ รหัสผ่าน (Password) ควรมีความยาวไม่น้อยกว่า ๖ ตัวอักษร โดยอาจจะมีการผสมกันระหว่าง

ตัวเลข ตัวอักษรที่เป็นตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ ตัวอักขระพิเศษและสัญลักษณ์ต่างๆ ด้วย 
๒.๒ ไม่ควรก าหนดรหัสผ่าน (Password) จากชื่อ หรือชื่อสกุลของผู้ใช้บริการ ชื่อบุคคลในครอบครัว 

บุคคลที่มีความสัมพันธ์กับตน หรือค าศัพท์ที่ใช้ในพจนานุกรม หรือจากหมายเลขโทรศัพท์ 
๒.๓ ควรท าการเปลี่ยนรหัสผ่าน (Password) เพื่อใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานทุกๆ ๓ -๖ 

เดือน หรือเปลี่ยนรหัสผ่าน (Password) ทุกครั้งที่มีสัญญาณบอกเหตุว่าอาจรั่วไหล 
๒.๔ ผู้ใช้บริการจะต้องเก็บรักษารหัสผ่าน (Password) ส าหรับการใช้งานเครื่องคอมพิวเตอร์และ

ระบบเครือข่ายที่ได้มา โดยถือว่าเป็นความลับเฉพาะบุคคล และจะต้องไม่เปิดเผย หรือกระท าการใดให้ผู้อื่น
ทราบโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 

๒.๕ ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยทันทีเมื่อทราบว่ารหัสผ่านของตนอาจถูกเปิดเผยหรือล่วงรู้โดยผู้อ่ืน 
๒.๖ ผู้ใช้งานควรตั้งรหัสผ่านที่มีความยาวเกินกว่าขั้นต่ าก าหนดไว้ 
๒.๗ ผู้ใช้งานควรหลีกเลี่ยงการตั้งรหัสผ่านที่ประกอบด้วยอักขระที่เรียงกัน เช่น ๑๒๓, abcd, กลุ่ม

ของตัวอักขระที่เหมือนกัน เช่น ๑๑๑, aaa เป็นต้น 
๒.๘ ผู้ใช้งานไม่ควรก าหนดให้ท าการบันทึกรหัสผ่านหรือจดจ ารหัสผ่านของตนเองไว้ เพื่อความสะดวก

ของตนเองเมื่อท าการ Log in ในภายหลัง 
๒.๙ ผู้ใช้งานไม่ควรใช้รหัสผ่านของตนร่วมกับผู้อ่ืน 

          ๒.๑๐ ผู้ใช้งานควรหลีกเลี่ยงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่างๆ ที่ใช้งาน 
๓. การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ 
 ๓.๑ ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานออกจากระบบเทคโนโลยีสารสนเทศโดยทันทีเมื่อเสร็จสิ้นงาน 

เช่น ระบบงานเครื่องคอมพิวเตอร์ที่ใช้หรือเครื่องคอมพิวเตอร์แบบพกพา 
 ๓.๒ ผู้ใช้งานควรล็อคอุปกรณ์ท่ีส าคัญเมื่อไม่ได้ใช้งานหรือปล่อยท้ิงไว้โดยไม่ได้ดูแลชั่วคราว  

๓.๓ ผู้ดูแลระบบควรก าหนดให้พนักงานปูองกันผู้อื่นเข้าใช้เครื่องคอมพิวเตอร์หรือระบบเทคโนโลยี
สารสนเทศของตนเอง โดยใส่รหัสผ่านให้ถูกต้องก่อนเข้าใช้งานเครื่องคอมพิวเตอร์ 

๔. การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk and Clear 
Screen Policy) 

 ๔.๑ ผู้ดูแลระบบต้องจัดให้มีการควบคุมการใช้งานสารสนเทศในระบบเทคโนโลยีสารสนเทศ ได้แก่ 
ก าหนดสิทธิในการใช้งาน เช่น เขียน อ่าน ลบได้ เป็นต้น ก าหนดกลุ่มของผู้ใช้ที่สามารถใช้งานได้ ตรวจสอบว่า
สารสนเทศที่อนุญาตให้ใช้งานนั้นมีเฉพาะข้อมูลที่จ าเป็นต้องใช้งาน 
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 ๔.๒ การแยกระบบเทคโนโลยีสารสนเทศที่มีความส าคัญสูง หัวหน้าฝุายสารเทศจะต้องแยกระบบ
เทคโนโลยีสารสนเทศที่มีความส าคัญหรือมีความเสี่ยงสูงไว้อีกบริเวณหนึ่ง เช่น การแบ่งระหว่างระบบที่
เชื่อมต่ออินเทอร์เน็ตกับระบบอินทราเน็ตภายในที่ใช้งานในหน่วยงาน  

 ๔.๓ การตัดเวลาการใช้งานเครื่องลูกข่าย ผู้ดูแลระบบต้องมีวิธีการตัดเวลาการใช้งานเครื่องลูกข่าย 
เมื่อเครื่องลูกข่ายนั้นไม่มีการใช้งานเป็นระยะเวลาหนึ่ง เช่น กลไกในการล็อคหน้าจอและต้องใช้รหัสผ่านในการ
เข้าสู่ระบบ  

 ๔.๔ ต้องมีมาตรการรักษาความปลอดภัยข้อมูลในกรณีท่ีน าเครื่องคอมพิวเตอร์ออกนอกพ้ืนที่ของ
หน่วยงาน เช่น ส่งซ่อม หรือท าลายข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน  

๕. การรักษาความปลอดภัยส่ือที่มีข้อมูลบันทึกอยู่ 
 ๕.๑ ติดปูายชื่อไว้ที่สื่ออย่างชัดเจน แสดงชั้นความลับของข้อมูลที่เก็บ หากเป็นกรณีที่รวบรวมเก็บใน

กล่องหรือหีบห่อให้แสดงไว้ที่กล้องหรือหีบห่อนั้นๆ ด้วย 
 ๕.๒ ก าหนดบุคคลที่มีสิทธิ์ใช้งานและระดับการเข้าถึงสื่อบันทึกข้อมูลนั้นๆ  
 ๕.๓ ต้องจัดเก็บไว้ในสถานที่และสภาวะแวดล้อมที่เหมาะสมปลอดภัย  
 ๕.๔ ต้องจัดท าทะเบียนคุมไว้อย่างเป็นระเบียบและครบถ้วนสามารถตรวจสอบได้  
 ๕.๕ กรณีสื่อบันทึกข้อมูลที่มีลักษณะสามารถถอดแยกได้ (Removable Computer Media) ให้ลบ

ข้อมูลหรือท าลายสื่อที่มิได้ใช้งานทิ้งทันทีท่ีหมดความต้องการใช้งาน 
 ๕.๖ ต้องก าหนดสิทธิ์ของบุคคลที่จะด าเนินการถอดแยกสื่อบันทึกข้อมูล  

๕.๗ ในกรณีที่น าเครื่องคอมพิวเตอร์ไปตรวจซ่อม ต้องท าการส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน 
๖. การท าลายสื่อบันทึกข้อมูล 

การท าลายข้อมูลที่ถูกบันทึกอยู่ใน Disk, Hard Disk, Trumbdrive, External Hard Disk ที่
เสื่อมสภาพหมดอายุการใช้งานให้ทุกหน่วยงานในสังกัดใช้โปรแกรม CClenner ในการท าลายข้อมูล ซึ่งเป็น
โปรแกรมท่ีมีมาตรฐานการท าลายข้อมูลแบบ DOD 5220.22 M, NSA และ Gutmann  

๗. การบริหารจัดการข้อมูล 
 ๗.๑ การก าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลแต่ละประเภทชั้นความลับ และ

วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ 

 ๗.๒ การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล เช่น การใช้ SSL การใช้ VPN เป็นต้น 

 ๗.๓ มีมาตรการควบคุมความถูกต้องของข้อมูลที่จัดเก็บ (Storage) น าเข้า (Input) ประมวลผล 
(Operate) และแสดงผล (Output) นอกจากนี้ในกรณีท่ีมีการจัดเก็บข้อมูลเดียวกันไว้หลายที่ (Distributed 
Database) หรือมีการจัดเก็บข้อมูลชุดข้อมูลที่มีความสัมพันธ์กัน ต้องมีการควบคุมให้ข้อมูลมีความถูกต้อง
ครบถ้วนตรงกัน 

 
 
 
 
 
 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ องค์การอุตสาหกรรมป่าไม้  13 | P a g e  

 

ส่วนที่ ๔ 
การควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย 

(Network Access Control) 

๑. วัตถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุมปูองกันมิให้ผู้ที่ไม่ได้รับอนุญาตที่ไม่มีอ านาจหน้าที่เก่ียวข้องในการปฏิบัติ

หน้าที่เข้าถึง ล่วงรู้ แก้ไข เปลี่ยนแปลงระบบเครือข่ายและการสื่อสารที่ส าคัญซึ่งจะท าให้เกิดความเสียหายต่อ
ข้อมูลและระบบเทคโนโลยีสารสนเทศของอ.อ.ป. โดยมีการก าหนดกระบวนการควบคุมการเข้าใช้งานเครือข่าย 

๒. กระบวนการควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย 
๒.๑ ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบเทคโนโลยีสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาต

ให้เข้าถึงเท่านั้น 
๒.๒ การใช้งานบริการเครือข่าย 

๒.๒.๑ ห้ามผู้ใช้งานกระท าการใดๆ เกี่ยวกับข้อมูลที่เป็นการขัดต่อกฎหมายหรือศีลธรรมอันดีแห่ง
สาธารณะชน โดยผู้ใช้งานรับรองว่าหากมีการกระท าการใดๆ ดังกล่าว ย่อมถือว่าอยู่
นอกเหนือความรับผิดชอบของ อ.อ.ป. 

๒.๒.๒ อ.อ.ป.ไม่อนุญาตให้ผู้ใช้งานกระท าการใดๆ ที่เข้าข่ายลักษณะเพ่ือการค้าหรือการแสวงหา
ผลก าไรผ่านเครื่องคอมพิวเตอร์และเครือข่าย เช่น การประกาศแจ้งความ การซื้อหรือการ
จ าหน่ายสินค้า การน าข้อมูลไปซื้อขาย การรับบริการค้นหาข้อมูลโดยคิดค่าบริการ การ
ให้บริการโฆษณาสินค้าหรือการเปิดบริการอินเทอร์เน็ตแก่บุคคลทั่วไปหรือแสวงหาผล
ก าไร 

๒.๒.๓ ผู้ใช้งานต้องไม่ละเมิดสิทธิต่อผู้อื่น คือ ผู้ใช้งานจะต้องไม่อ่าน เขียน ลบ เปลี่ยนแปลงหรือ
แก้ไขใดๆ ในส่วนที่มิใช่ของตนเองโดยไม่ได้รับอนุญาต การบุกรุก (Hack) เข้าสู่บัญชี
ผู้ใช้งาน (User Account) ของผู้อื่น การเผยแพร่ข้อความใดๆ ที่ก่อให้เกิดความเสียหาย
เสื่อมเสียแก่ผู้อ่ืน การใช้ภาษาไม่สุภาพหรือการเขียนข้อความที่ท าให้ผู้อื่นเสียหาย ถือเป็น
การละเมิดสิทธิของผู้อื่นทั้งสิ้น ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงฝุายเดียว อ.อ.ป.ไม่มีส่วน
ร่วมรับผิดชอบความเสียดายดังกล่าว 

๒.๒.๔ ห้ามมิให้ผู้ใดเข้าใช้งานโดยมิได้รับอนุญาต การบุกรุกหรือพยายามบุกรุกเข้าสู่ระบบถือว่า
เป็นการพยายามรุกล้ าเขตหวงห้ามของทางราชการ 

๒.๒.๕ อ.อ.ป.ให้บัญชีผู้ใช้งาน (User Account) ที่เป็นการเฉพาะบุคคลเท่านั้น ผู้ใช้งานจะโอน
หรือจ่ายแจกสิทธินี้ให้กับผู้อื่นไม่ได้ 

๒.๒.๖ บัญชีผู้ใช้งาน (User Account) ที่อ.อ.ป.ให้กับผู้ใช้งานนั้น ผู้ใช้งานต้องเป็นผู้รับผิดชอบ
ผลต่างๆ อันอาจจะเกิดมีขึ้น รวมถึงผลเสียหายต่างๆ ที่เกิดจากบัญชีผู้ใช้งาน (User 
Account) นั้นๆ เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้นเกิดจากการกระท าของผู้อื่น 

๒.๓ การยืนยันตัวบุคคลส าหรับผู้ใช้ที่อยู่ภายนอกองค์กร (User Authentication for External 
Connections) ต้องมีการพิสูจน์ตัวตนส าหรับผู้ใช้งาน โดยต้องแสดงตัวตนด้วยชื่อผู้ใช้ พิสูจน์ยืนยันตัวตนด้วย
การใช้รหัสผ่านในการเข้าสู่เครือข่าย 

๒.๔ การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) 
๒.๔.๑ ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ 

รายละเอียดเครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ติดตั้ง 
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๒.๔.๒ กรณีอุปกรณ์ท่ีมีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์ว่า
สามารถเข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 

๒.๔.๓ อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทางได้ 
๒.๔.๔ ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” โดยดาวน์โหลดผ่าน

เว็บไซต์อ.อ.ป.อุตสาหกรรมปุาไม้ www.fio.co.th หัวข้อ ดาวน์โหลดแบบฟอร์มต่างๆ 
๒.๕ การปูองกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 

Configuration Port Protection) 
๒.๕.๑ ผู้ดูแลระบบต้องก าหนดการเปิด-ปิด พอร์ตของอุปกรณ์เครือข่ายเพื่อควบคุมการเข้าถึงต่อ

พอร์ตของอุปกรณ์เครือข่ายต่างๆ โดยจะปิดพอร์ตที่เสี่ยงที่ก่อให้เกิดความเสียหายต่อ
ระบบเครือข่าย 

๒.๕.๒ บุคคลภายนอกเข้ามาติดต่อหรือเข้ามาด าเนินการใดๆ ในห้องควบคุมระบบคอมพิวเตอร์
จะต้องลงชื่ออนุญาตการเข้าออกใน “แบบฟอร์มการเข้า -ออกพ้ืนที่” ให้ถูกต้องและได้รับ
การอนุมัติจากหัวหน้าฝุายสารสนเทศก่อน ซึ่งจะต้องมีเจ้าหน้าที่อยู่กับบุคคลที่มาติดต่อ
ตลอดเวลา 

๒.๕.๓ บุคคลภายนอกเข้ามาด าเนินการบ ารุงรักษา บริหารจัดการพอร์ตของอุปกรณ์เครือข่าย
หรือจัดการผ่านระบบเครือข่ายต้องได้รับการอนุมัติจากผู้บังคับบัญชาตามล าดับชั้น 

๒.๕.๔ ต้องยกเลิกหรือปิดพอร์ตและบริการบนอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็นในการใช้งาน 
๒.๖ การแบ่งแยกเครือข่าย (Segregation in Networks) มีการระบุเกี่ยวกับการแบ่งแยกเครือข่าย

ส าหรับกลุ่มผู้ใช้งานต่างๆ โดยพิจารณาถึงความต้องการของผู้ใช้งานในการเข้าถึงระบบเครือข่าย ผลกระทบ
ทางด้านความม่ันคง และระดับความส าคัญของข้อมูลบนเครือข่าย ดังนี้ 

๒.๖.๑ กลุ่มผู้ใช้งานพนักงานทั่วไป 
๒.๖.๒ กลุ่มผู้ใช้งานของระบบเทคโนโลยีสารสนเทศ 
๒.๖.๓ กลุ่มผู้ใช้งานบุคคลภายนอก 

๒.๗ การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) 
๒.๗.๑ มีการตรวจสอบการเชื่อมต่อเครือข่าย 
๒.๗.๒ จ ากัดสิทธิ ความสามารถของผู้ใช้ในการเชื่อมต่อเข้าสู่เครือข่าย 
๒.๗.๓ ระบุอุปกรณ์ เครื่องมือที่ใช้ควบคุมการเชื่อมต่อเครือข่าย 
๒.๗.๔ มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์แม่ข่าย 
๒.๗.๕ ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต 

๒.๘ การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) 
๒.๘.๑ ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) 
๒.๘.๒ ก าหนดให้มีการแปลงหมายเลขเครือข่าย เพื่อแยกเครือข่ายย่อย 
๒.๘.๓ ก าหนดมาตรการบังคับใช้เส้นทางเครือข่าย สามารถเชื่อมเครือข่ายปลายทางผ่านช่องทาง

ที่ก าหนดไว้ หรือจ ากัดสิทธิในการใช้บริการเครือข่าย  
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ส่วนที่ ๕ 
การควบคุมการเข้าถึงระบบปฏิบัติการ 

(Operating System Access Control) 

๑. วัตถุประสงค์ 
เพ่ือให้ผู้ใช้งานได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบปฏิบัติการ รวมทั้งท าความ

เข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการปูองกันทรัพยากรและข้อมูลของหน่วยงานให้มีความลับ 
ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

๒. การก าหนดขั้นตอนการปฏิบัติเพื่อการเข้าใช้งานที่ม่ันคงปลอดภัย 
๒.๑ ผู้ใช้งานต้องก าหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
๒.๒ ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพื่อท าการล็อคหน้าจอภาพ

เมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการต้องใส่รหัสผ่าน (Password) เพื่อ
เข้าใช้งาน 

๒.๓ ก่อนการเข้าใช้ระบบปฏิบัติการต้องใส่ User และ Password ทุกครั้ง 
๒.๔ ผู้ใช้งานไม่ควรอนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ของตนในการ

เข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
๒.๕ ผู้ใช้งานต้องท าการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 

๓. การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) 
๓.๑ การพิสูจน์ตัวตนส าหรับผู้ใช้งาน ผู้ดูแลระบบเทคโนโลยีสารสนเทศต้องให้มีการพิสูจน์ตัวตน

ส าหรับผู้ใช้งานเป็นรายบุคคลก่อนที่จะอนุญาตให้เข้าใช้งานระบบ 
๓.๒ ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนใช้ระบบเทคโนโลยีสารสนเทศ เพื่อปูองกันผู้ไม่มีสิทธิ์

เข้าใช้งานระบบเทคโนโลยีสารสนเทศ หากการระบุและยืนยันตัวตนของผู้ใช้งานมีปัญหา หรือ
เกิดความผิดพลาด ผู้ใช้งานแจ้งให้ผู้ดูแลระบบท าการแก้ไข 

๓.๓ ผู้ใช้งานจะต้องเก็บรักษาบัญชีผู้ใช้บริการ (Account) ไว้เป็นความลับและห้ามเปิดเผยต่อบุคคล
อ่ืน ห้ามโอน จ าหน่าย หรือจ่ายแจกให้ผู้อ่ืน โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 

๓.๔ ผู้ใช้งานจะต้องลงบันทึกเข้า (Login) โดยใช้ชื่อบัญชีผู้ใช้บริการ (Account) ของตนเอง และท า
การลงบันทึกออก (Logout) ทุกครั้ง เมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งานชั่วคราว 

๔. การบริหารจัดการรหัสผ่าน (Password Management System) 
๔.๑ การบริหารจัดการรหัสผ่านของผู้ใช้ ผู้ดูแลระบบเทคโนโลยีสารสนเทศต้องบริหารจัดการรหัสผ่าน

ของผู้ใช้ให้มีความม่ันคงปลอดภัย 
๔.๒ วิธีการบริหารจัดการรหัสผ่านของผู้ใช้ให้มีความม่ันคงปลอดภัย ก าหนดให้รหัสผ่านต้องมีมากกว่า

หรือเท่ากับ ๘ ตัวอักษร (โดยมีการผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวพิมพ์ใหญ่ 
ตัวเลข และสัญลักษณ์เข้าด้วยกัน แต่ไม่ควรก าหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของ
ตนเองหรือบุคคลในครอบครัว หรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากค าศัพท์ที่ใช้ใน
พจนานุกรม 

๔.๓ ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟูมข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่ายคอมพิวเตอร์ 
๔.๔ ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) 
๔.๕ ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้ครอบครองอยู่ ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้

ในสถานที่ที่ง่ายต่อการสังเกตของบุคคลอื่น ต้องให้ผู้ใช้ลงนามเพ่ือเก็บรักษารหัสผ่านทั้งของ
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ตนเองและของกลุ่มไว้เป็นความลับ ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้ให้ยากต่อการเดาและการ
ส่งมอบรหัสผ่านให้กับผู้ใช้ต้องเป็นไปอย่างปลอดภัย 

๔.๖ ควรท าการเปลี่ยนรหัสผ่าน เพื่อใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานทุก ๓ -๖ เดือนหรือ
เปลี่ยนรหัสผ่านทุกครั้งที่มีสัญญาณบอกเหตุว่าอาจรั่วไหล 

๔.๗ การบริหารจัดการรหัสผ่าน ผู้ดูแลระบบเทคโนโลยีสารสนเทศควรมีระบบหรือวิธีการในการ
ตรวจสอบคุณภาพของรหัสผ่านและวิธีการควบคุมดูแลให้ผู้ใช้เปลี่ยนรหัสผ่านตามระยะเวลาที่
ก าหนด 

๔.๘ กระบวนการในการเข้าสู่ระบบให้บริการอย่างม่ันคงปลอดภัย ผู้ดูแลระบบเทคโนโลยีสารสนเทศ
ควรก าหนดกระบวนการในการเข้าสู่ระบบให้บริการ เพื่อใช้งานให้มีความมั่นคงปลอดภัย เช่น 
ก าหนดให้ระบบให้บริการจะปฏิเสธการใช้งาน หากผู้ใช้พิมพ์รหัสผ่านผิดพลาดเกิน ๓ ครั้ง เป็นต้น 

๕. การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) 
การควบคุมการใช้งานโปรแกรมอรรถประโยชน์ ผู้ดูแลระบบก าหนดให้มีการควบคุมการใช้โปรแกรม

อรรถประโยชน์ส าหรับการเข้าระบบ เพื่อปูองกันการเข้าถึงโดยผู้ที่ไม่ได้รับอนุญาต ได้แก่ 
๕.๑ มีการพิสูจน์ตัวตนส าหรับผู้ใช้งาน 

๕.๑.๑ ต้องแสดงตัวตนส าหรับผู้ใช้งาน 
๕.๑.๒ ต้องพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน 

๕.๒ การติดตั้งโปรแกรมอรรถประโยชน์เพื่อใช้งานร่วมกับระบบปฏิบัติการ 
๕.๒.๑ ให้ท าการแยกโปรแกรมอรรถประโยชน์ออกจากโปรแกรมระบบงาน 
๕.๒.๒ จ ากัดการใช้งานโปรแกรมอรรถประโยชน์ให้เฉพาะผู้ที่ได้รับมอบหมายแล้วเท่านั้น 
๕.๒.๓ ให้บันทึกรายละเอียดการเข้าใช้งานโปรแกรมอรรถประโยชน์ เช่น ใครเป็นผู้ใช้งาน 
๕.๒.๔ หลีกเลี่ยงการติดตั้งโปรแกรมที่ละเมิดลิขสิทธิ์ ต้องใช้โปรแกรมท่ีถูกต้องลิขสิทธิ์เท่านั้น 
๕.๒.๕ ต้องติดตั้งโปรแกรมตามภารกิจและไม่ติดตั้งโปรแกรมที่ไม่เก่ียวข้องกับการปฏิบัติงาน 

๕.๓ จ ากัดช่วงวันหรือช่วงเวลาในการอนุญาตให้เข้าสู่ระบบปฏิบัติการตามความจ าเป็น 
๕.๓.๑ จ ากัดระยะเวลาการใช้งานระบบปฏิบัติการที่เชื่อมต่อ เช่น ตัดการเชื่อมต่อเมื่อใช้งานได้

ระยะหนึ่งซึ่งได้ก าหนดไว้ล่วงหน้า จ ากัดการเชื่อมต่อระบบปฏิบัติการให้เป็นเฉพาะภายในระยะเวลาท าการ ให้
ตรวจสอบยืนยันตัวตนใหม่ทุกช่วงเวลาที่ก าหนด 

๕.๓.๒ ก าหนดการหมดเวลาการใช้งานระบบปฏิบัติการโดยมีกลไกในการยกเลิกการท างาน เมื่อ
ไม่ได้มีการใช้งานตามระยะเวลาที่ก าหนด 

๖. เมื่อมีการวางเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบเทคโนโลยีสารสนเทศนั้น  
(Session time-out) 
๖.๑ ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการตัดเวลาการใช้งานเครื่องลูกข่าย ผู้ดูแลระบบ

เทคโนโลยีสารสนเทศต้องมีวิธีการตัดเวลาการใช้งานเครื่องลูกข่าย เมื่อเครื่องลูกข่ายนั้นไม่ได้มีการใช้งานเป็น
ระยะเวลา ๑๐ นาที เช่น กลไกในการล็อคหน้าจอและต้องใช้รหัสผ่านในการเข้าสู่ระบบ 

๖.๒ ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศตัดและหมดเวลาการใช้งานที่สั้นขึ้นส าหรับระบบ
เทคโนโลยีสารสนเทศหรือแอพพลิเคชั่นที่มีความเสี่ยงหรือมีความส าคัญสูง เช่น ระบบใบเสร็จรับเงิน เพ่ือ
ปูองกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

๖.๓ ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศท าการล้างหน้าจอหลังจากท่ีไม่มีกิจกรรมการใช้งาน
ช่วงระยะเวลา ๑๐ นาที เพื่อปูองกันผู้อื่นเห็นข้อมูลบนหน้าจอ 
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๗. การจ ากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of Connection 
Time) 
๗.๑ ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศจ ากัดระยะเวลาการเชื่อมต่อส าหรับการใช้งานเพื่อให้

ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น โดยก าหนดให้ใช้งานได้ ๑ ชั่วโมงต่อการ
เชื่อมต่อหนึ่งครั้ง ก าหนดให้ใช้งานได้เฉพาะในช่วงเวลาการท างานของส านักงานตามปกติเท่านั้น 

๗.๒ ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศ เช่น ระบบงานที่มีความส าคัญสูง ระบบงานที่มีการใช้
งานในสถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอกองค์กร) เป็นต้น มีการจ ากัดช่วงระยะเวลาการ
เชื่อมต่อ 

๗.๓ ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศต้องมีการจ ากัดช่วงระยะเวลาการใช้งาน มีการระบุ
และพิสูจน์ตัวตนเพื่อเข้าใช้งานใหม่ตามช่วงระยะเวลาที่ก าหนดไว้ทุกๆ ๑ ชั่วโมง 
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ส่วนที่ ๖ 
การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 

(Application Information Access Control) 

๑. วัตถุประสงค์ 
ก าหนดขึ้นด้วยวัตถุประสงค์เพ่ือปูองกันการใช้งานระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต

เข้าถึงระบบเทคโนโลยีสารสนเทศของอ.อ.ป. และปูองกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกจาก
โปรแกรมชุดค าสั่งไม่พึงประสงค์ท่ีจะสร้างความเสียหายแก่ข้อมูลหรือการท างานของระบบเทคโนโลยี
สารสนเทศให้หยุดชะงักและท าให้ และท าให้สามารถตรวจสอบติดตามพิสูจน์ตัวตนที่เข้าใช้งานระบบ
เทคโนโลยีสารสนเทศของอ.อ.ป.ได้อย่างถูกต้อง 

๒. การควบคุมการเข้าถึงสารสนเทศ 
๒.๑ ให้ส านักวิจัยพัฒนาและสารสนเทศ ก าหนดมาตรการควบคุมการเข้าใช้งานระบบเทคโนโลยี

สารสนเทศของทั้งอ.อ.ป. เพ่ือดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกหรือบุคคลภายนอก
ที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของอ.อ.ป.จะต้องขออนุญาตจากหัวหน้าฝุาย
สารสนเทศหรือผู้ที่ได้รับมอบหมาย 

๒.๒ ผู้ดูแลระบบ (System Administrator) ก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้
เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบ และหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อน
เข้าใช้ระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ 

๒.๓ ผู้ดูแลระบบ (System Administrator) ควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งาน
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูล 

๒.๔ ผู้ดูแลระบบ (System Administrator) จัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข
เปลี่ยนแปลงสิทธิต่างๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต
เพ่ือเป็นหลักฐานในการตรวจสอบ 

๓. การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
๓.๑ ผู้ดูแลระบบ (System Administrator) ก าหนดให้มีการลงทะเบียนบุคลากรใหม่ของอ.อ.ป. ควร

ก าหนดให้มีข้ันตอนปฏิบัติอย่างเป็นทางการ เพ่ือให้มีสิทธิ์ต่างๆ ในการใช้งานตามความจ าเป็น รวมทั้งขั้นตอน
ปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน เช่น การลาออกหรือการเปลี่ยนต าแหน่งงานภายในอ.อ.ป. เป็นต้น 

๓.๒ ผู้ดูแลระบบ (System Administrator) ก าหนดให้มีการใช้งานระบบเทคโนโลยีสารสนเทศที่
ส าคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบ
เครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงาน
ในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าว
อย่างสม่ าเสมอ 

๓.๓ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของ
บุคลากรดังต่อไปนี้ 

๓.๓.๑ ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก
หรือพ้นจากต าแหน่งหรือยกเลิกการใช้งาน 

๓.๓.๒ ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเลี่ยง
การใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ที่ไม่มีการปูองกันในการส่ง
รหัสผ่าน (Password) 
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๓.๓.๓ ควรก าหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน (Password) 
๓.๓.๔ ควรก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ปูองกันการเข้าถึง 
๓.๓.๕ ก าหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 
๓.๓.๖ ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้องได้รับ

ความเห็นชอบและอนุมัติจากผู้บังคับบัญชาโดยมีการก าหนดระยะเวลาการใช้งานและ
ระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว หรือพ้นจากต าแหน่ง และมีการก าหนด
สิทธิพิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้างและต้องก าหนดให้รหัสผ่านของผู้ใช้งานต่าง
จากรหัสผู้ใช้งานตามปกติ 

๓.๔ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้น
ความลับในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงาน รวมทั้งวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้ 

๓.๔.๑ ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึง
ผ่านระบบงาน 

๓.๔.๒ ก าหนดรายชื่อผู้ใช้ (User Name) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบ
ตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

๓.๔.๓ ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว 
๓.๔.๔ การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) 

ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น 
๓.๔.๕ ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับความส าคัญของ

ข้อมูล 
๓.๔.๖ ก าหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีท่ีน าเครื่องคอมพิวเตอร์ออก

นอกพ้ืนที่ของอ.อ.ป. เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบข้อมูลที่
เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

๔. ระบบซ่ึงไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน ด าเนินการดังนี้ 
๔.๑ ระบบเครือข่ายของอ.อ.ป. ในลักษณะที่ต้องวางผ่านเข้าไปในบริเวณท่ีมีบุคคลภายนอกเข้าถึงได้

นั้น ต้องให้มีการร้อยท่อสายสัญญาณต่างๆ  เพ่ือปูองกันการดักจับสัญญาณ  การตัดสายสัญญาณเพ่ือท าให้เกิด
ความเสียหายและปูองกันสัตว์ต่างๆ กัดสาย เช่น หน ูเป็นต้น 

๔.๒ ให้เดินสายสัญญาณสื่อสารและสายไฟฟูาแยกออกจากกัน เพ่ือปูองกันการแทรกแซงรบกวนของ
สัญญาณซึ่งกันและกัน 

๔.๓ จัดท าแผนผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
๔.๔ ตู้ Rack ที่มีสายสัญญาณสื่อสารต่าง  ๆปิดใส่สลักให้สนิท เพ่ือปูองกันการเข้าถึงของบุคคลภายนอก 

๕. การควบคุมอุปกรณ์สื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอก 
การปูองกันข้อมูลและทรัพย์สินด้านสารสนเทศท่ีอยู่ในเครื่องคอมพิวเตอร์ประเภทพกพาของผู้ใช้งาน

ต้องมีวิธีการปูองกันข้อมูลและทรัพย์สินด้านสารสนเทศท่ีอยู่ในเครื่องคอมพิวเตอร์ประเภทพกพา (Notebook, 
Palmtops, Laptop) เช่น เมื่อปฏิบัติงานอยู่นอกสถานที่ 

๕.๑ ใส่รหัสผ่านปูองกันหน้าจอทุกเครื่อง 
๕.๒ ใช้กุญแจล็อคเครื่องคอมพิวเตอร์แบบพกพา 
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๕.๓ เข้ารหัสข้อมูลที่ส าคัญไว้ 
๖. การควบคุมการเข้าใช้งานระบบจากภายนอก 

ก าหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดตั้งภายในอ.อ.ป. เพ่ือดูแลรักษาความ
ปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัติดังนี้ 

๖.๑ การเข้าสู่ระบบจากระยะไกล (Remote Access) สู่ระบบเครือข่ายของอ.อ.ป.ต้องควบคุมบุคคลที่
จะเข้าสู่ระบบของหน่วยงานจากระยะไกล โดยก าหนดมาตรการการรักษาความปลอดภัยที่เพิ่มขึ้นจาก
มาตรฐานการเข้าสู่ระบบภายใน 

๖.๒ วิธีการใดๆก็ตามที่สามารถเข้าถึงข้อมูลหรือระบบข้อมูลจากระยะไกล ต้องได้รับการอนุมัติจาก
หัวหน้าฝุายสารสนเทศหรือผู้อ านวยการส านักวิจัยพัฒนาและสารสนเทศ และมีการควบคุมอย่างเข้มงวดก่อน
น ามาใช้และผู้ใช้ต้องปฏิบัติตามข้อก าหนดของ อ.อ.ป.ในการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 

๖.๓ การท าการให้สิทธิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือ
ความจ าเป็นในการด าเนินงานกับ อ.อ.ป.อย่างเพียงพอและต้องได้รับการอนุมัติจากผู้มีอ านาจอย่างเป็นทางการ 

๖.๔ มีการควบคุม Port ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
๖.๕ การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบข้อมูลจากระยะไกลต้องอยู่บนพื้นฐานของความจ าเป็นเท่านั้น 

และไม่ควรเปิด Port ทิ้งไว้โดยไม่มีความจ าเป็น ควรตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้วและจะเปิดให้ใช้ได้เมื่อ
มีการร้องขอที่จ าเป็นเท่านั้น 

๗. การปฏิบัติงานจากภายนอกส านักงาน (Teleworking)  
๗.๑ ต้องมีการก าหนดมาตรการและการเตรียมการต่างๆ ที่จ าเป็นก่อน ซึ่งรวมถึงการเตรียมการ

ปูองกันทางกายภาพส าหรับสถานที่ท่ีจะอนุญาตการปฏิบัติงานของผู้ใช้งานจากระยะไกล ก่อนที่จะอนุญาตให้
เริ่มปฏิบัติงานจากระยะไกล 

๗.๒ ต้องมีการก าหนดมาตรการที่มีความมั่นคงปลอดภัยส าหรับระบบสื่อสารข้อมูลระหว่างสถานที่ที่
จะมีการปฏิบัติงานจากระยะไกลและระบบงานต่างๆ ภายในองค์กร ก่อนที่จะอนุญาตให้เริ่มปฏิบัติงานจาก
ระยะไกล 

๗.๓ ต้องก าหนดมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพส าหรับสถานที่ท่ีจะมีการ
ปฏิบัติงานของผู้ใช้งานจากระยะไกล (ซึ่งรวมถึงตึก อาคาร ส านักงาน และสิ่งแวดล้อมภายนอก) เพ่ือปูองกัน
การขโมยอุปกรณ์ การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต และการเชื่อมต่อจากระยะไกลโดยผู้ไม่ประสงค์ดี เพื่อ
เข้าสู่ระบบงานของอ.อ.ป. 

๗.๔ ต้องก าหนดให้ผู้ปฏิบัติงานจากระยะไกลไม่อนุญาตให้ครอบครัวหรือเพ่ือนของตนเข้าถึงระบบ
เทคโนโลยีสารสนเทศภายในอ.อ.ป.ในสถานที่ดังกล่าว 

๗.๕ ต้องมีการก าหนดมาตรการควบคุมส าหรับการใช้เครือข่ายจากท่ีบ้านเพื่อเข้าถึงระบบเทคโนโลยี
สารสนเทศของอ.อ.ป. รวมทั้งมาตรการควบคุมการใช้บริหารเครือข่ายไร้สายที่บ้าน 

๗.๖ ต้องมีการตรวจสอบว่าอุปกรณ์เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศขอ
งอ.อ.ป.จากระยะไกลมีการปูองกันไวรัสและการใช้งานไฟร์วอลล์ตามท่ีอ.อ.ป.ต้องการ 

๗.๗ ต้องมีการจัดเตรียมอุปกรณ์ส าหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และอุปกรณ์
สื่อสารไว้ให้กับผู้ปฏิบัติงานจากระยะไกล 

๗.๘ อ.อ.ป.ไม่อนุญาตให้ใช้งานอุปกรณ์ท่ีเป็นของส่วนตัวเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศขอ
งอ.อ.ป.จากระยะไกล ถ้าอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมหรือดูแลโดยอ.อ.ป. 
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๗.๙ อ.อ.ป.ต้องก าหนดชนิดของงานที่อนุญาตและไม่อนุญาตให้ท าส าหรับการปฏิบัติงานจากระยะไกล
ชั่วโมงการท างานในสถานที่ดังกล่าว ชั้นความลับของข้อมูลที่อนุญาตให้ใช้งานได้ และระบบงานและบริการ
ต่างๆ ของอ.อ.ป.ที่อนุญาตให้เข้าถึงได้จากระยะไกล 

๗.๑๐ อ.อ.ป.ต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติและการยกเลิกการปฏิบัติงานจาก
ระยะไกล การก าหนดหรือปรับปรุงสิทธิการเข้าถึงระบบงาน และการคืนอุปกรณ์ท่ีใช้งานเมื่อมีการยกเลิกการ
ปฏิบัติงาน 
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ส่วนที่ ๗ 
การจัดท าระบบส ารองข้อมูล 

(Creating a Backup System) 

๑. วัตถุประสงค์ 
เพ่ือก าหนดข้อปฏิบัติการส ารองข้อมูลและกู้คืนระบบ โดยมีวัตถุประสงค์เพ่ือให้ผู้ดูแลระบบสามารถ

ด าเนินการส ารองข้อมูลได้อย่างถูกต้องและสามารถกู้คืนระบบได้ในกรณีที่จ าเป็น 
๒. แนวปฏิบัติการส ารองข้อมูลและระบบคอมพิวเตอร์ 

๒.๑ ผู้ดูแลระบบจัดให้มีการส ารองและทดสอบข้อมูลที่ส ารองเก็บไว้อย่างสม่ าเสมออย่างน้อยปีละ ๑ 
ครั้ง รวมทั้งด าเนินการทดสอบว่าระบบงานทั้งหมดสามารถใช้งานได้หรือไม่ 

๒.๒ การจัดท าบันทึกการส ารองข้อมูล (Operator Logs) ผู้ดูแลระบบต้องท าบันทึกรายละเอียดการ
ส ารองข้อมูล ได้แก่ เวลาเริ่มต้นและสิ้นสุด ชื่อผู้ส ารอง ชนิดของข้อมูลที่บันทึก เป็นต้น 

๒.๓ การรายงานข้อผิดพลาด (Fault Logging) ผู้ดูแลระบบต้องท ารายงานข้อผิดพลาดจากการส ารอง
ข้อมูลที่เกิดขึ้น รวมทั้งวิธีการที่ใช้แก้ไขด้วย 

๒.๔ ให้ผู้ดูแลระบบมอบหมายหน้าที่การส ารองข้อมูลแก่เจ้าหน้าที่คนอ่ืนไว้ส ารองกรณีท่ีผู้ดูแลระบบ /
หรือผู้ดูแลระบบเครือข่ายไม่สามารถปฏิบัติงานได้ 

๒.๕ ในกรณีที่พบปัญหาในการส ารองข้อมูลจนเป็นเหตุไม่สามารถด าเนินการอย่างสมบูรณ์ได้ ให้
ด าเนินการแก้ไขปัญหาและสรุปผลการแก้ไขปัญหาและรายงานต่อหัวหน้าฝุายสารสนเทศ 

๒.๖ ให้ผู้ดูแลระบบก าหนดชนิดและช่วงเวลาการส ารองข้อมูลตามความเหมาะสม พร้อมทั้งก าหนดสื่อ
ที่ใช้เก็บข้อมูล โดยรูปแบบการส ารองข้อมูลมี ๒ ชนิด คือ การส ารองข้อมูลแบบเต็ม (Full Backup) และการ
ส ารองข้อมูลแบบส่วนต่าง (Incremental Backup) 

๒.๗ การส ารองข้อมูลภายนอกส านักงาน (Off-site Backup) ผู้ดูแลระบบจัดให้มีการส ารองข้อมูล
ภายนอกส านักงานตามความเหมาะสมของหน่วยงาน เพ่ือให้สามารถกู้ระบบกลับคืนได้อย่างรวดเร็ว และเพ่ือ
ปูองกันระบบจากการถูกโจมตีหรือความหายนะที่อาจเกิดข้ึน 

๒.๘ การเข้ารหัสข้อมูลที่ส าคัญในการส ารองข้อมูล (Encrypted Backup) ผู้ดูแลระบบจัดให้มีการ
เข้ารหัสข้อมูลที่ส ารองที่ส าคัญ โดยการใช้เทคโนโลยีการเข้ารหัสที่เหมาะสม เพ่ือปูองกันมิให้ข้อมูลส ารอง
เหล่านั้นถูกเปิดเผย 

๒.๙ นโยบายที่ต้องปฏิบัติเกี่ยวกับการส ารองข้อมูล (Backup Policy) ผู้ดูแลระบบต้องปฏิบัติตาม
ขั้นตอนปฏิบัติ Backup Procedure โดยเคร่งครัด 

๓. การปฏิบัติเกี่ยวกับส ารองข้อมูล 
๓.๑ ผู้ดูแลระบบท าการส ารองข้อมูลแต่ละรายการ ตามความถี่ดังนี้ 

ที ่ รายการ ข้อมูลที่ต้องส ารอง ความถี่ในการส ารองข้อมูล 
๑ Mail Server ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 
  ข้อมูลใน Mail Box ๑ ครั้งต่อเดือน  

และน าสื่อบันทึกข้อมูลนั้นไปไว้นอก
สถานที ่

๒ Web Servers ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 
  ข้อมูลเผยแพร่บนเว็บไซต์ ๑ ครั้งต่อเดือน และน าสื่อบันทึก

ข้อมูลนั้นไปไว้นอกสถานที่ 
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๓ Database Servers ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 
   ๑ ครั้งต่อเดือน  

และน าสื่อบันทึกข้อมูลนั้นไปไว้นอก
สถานที ่

๔ Firewall Servers ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 
  ข้อมูล Rule ของ Firewall ๑ ครั้งต่อเดือน  

และน าสื่อบันทึกข้อมูลนั้นไปไว้นอก
สถานที ่

๕ Server อ่ืนๆ ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 
  ข้อมูลบน Server อ่ืนๆ ๑ ครั้งต่อเดือน  

และน าสื่อบันทึกข้อมูลนั้นไปไว้นอก
สถานที ่

หมายเหตุ  ทุกรายการที่ปรากฏในตารางจะใช้วิธี Back Up แบบ Full Backup 
๓.๒ ผู้ดูแลระบบควรตรวจสอบผลการส ารองข้อมูลด้วยตนเองว่าการ Back Up ตามรายละเอียดใน

ตารางข้างต้นนั้นถูกต้องสมบูรณ์หรือไม่ 
๓.๓ กรณีท่ีสมบูรณ์ ผู้ดูแลระบบน าสื่อบันทึกข้อมูล Back Up ไปเก็บไว้นอกส านักงานในสถานที่ที่

ปลอดภัย 
๓.๔ กรณีท่ีไม่สมบูรณ์ ผู้ดูแลระบบต้องแก้ไขให้ Back Up สมบูรณ์และกลับไปท าการตรวจสอบ

ทั้งหมดใหม่อีกครั้ง 
๔. การกู้คืนระบบ 

๔.๑ ในกรณีที่พบปัญหาที่อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์และ /หรือระบบเครือข่ายจน
เป็นเหตุท าให้ต้องด าเนินการกู้คืนระบบ ให้ผู้ดูแลระบบและ /หรือผู้ดูแลระบบเครือข่ายด าเนินการแก้ไข 
รายงานผลการแก้ไขพร้อมทั้งบันทึกและให้รายงานสรุปผลการปฏิบัติงานต่อหัวหน้าฝุายสารสนเทศ หรือผู้ที่
ได้รับมอบหมายจากหัวหน้าฝุายสารสนเทศทราบ 

๔.๒ ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update) ที่ได้ส ารองไว้หรือตามความเหมาะสมเพื่อกู้คืนระบบ 
๔.๓ หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์ หรือระบบเครือข่ายกระทบต่อการให้บริการ

หรือการใช้งานของผู้ใช้ระบบ ให้แจ้งผู้ใช้งานทราบทันที พร้อมทั้งรายงานความคืบหน้าการกู้คืนระบบเป็นระยะ 
จนกว่าจะด าเนินการเสร็จสิ้นอย่างสมบูรณ์ 

๕. การจัดท าแผนเตรียมพร้อมกรณีฉุกเฉิน 
การจัดท าแผนเตรียมพร้อมกรณีฉุกเฉิน (Continuity Management Policy) คณะกรรมการด้าน

เทคโนโลยีสารสนเทศและการสื่อสารขององค์กรต้องมอบหมายให้บุคลากรที่เกี่ยวข้องด าเนินการดังต่อไปนี้ 
๕.๑ ก าหนดกระบวนการในการวางแผนรับมือกับเหตุภัยพิบัติส าหรับระบบที่มีความส าคัญสูง 
๕.๒ ก าหนดชนิดของภัยพิบัติที่มีผลต่อระบบที่มีความส าคัญสูงและจ าเป็นต้องวางแผนรับมือ 
๕.๓ ท าการประเมินความเสี่ยงที่มีผลท าให้ระบบที่มีความส าคัญสูง ติดขัดหรือไม่สามารถใช้งานได้อัน

เป็นผลมาจากภัยพิบัติที่ก าหนดไว้ 
๕.๔ จัดท าแผนรับมือกับเหตุภัยพิบัติส าหรับระบบที่มีความส าคัญสูง 
๕.๕ ทดสอบ /ประเมินและปรับปรุงแผนรับมือกับเหตุภัยพิบัติส าหรับระบบที่มีความส าคัญสูงอย่าง

น้อยปีละ ๑ ครั้ง 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ องค์การอุตสาหกรรมป่าไม้  24 | P a g e  

 

ส่วนที่ ๘ 
การตรวจสอบและประเมินความเสี่ยง 

(Monitoring and Risk Assessment) 

๑. วัตถุประสงค์ 
เพ่ือแยกแยะและเตรียมความพร้อมภัยคุกคามใดๆ ที่จะส่งผลกระทบกับความม่ันคงปลอดภัยกับระบบ

เทคโนโลยีสารสนเทศของ อ.อ.ป. จึงจัดให้มีการตรวจสอบและประเมินความเสี่ยงต่อทรัพยากรสารสนเทศ เพ่ือ
สร้างความม่ันใจว่าทรัพยากรสารสนเทศได้รับการปกปูองให้มีความม่ันคงปลอดภัยเพียงพอและมีประสิทธิภาพ 
ทรัพยากรสารสนเทศที่มีความเสี่ยงต่อภัยคุกคามสามารถลดหรือก าจัดได้ 

๒. แนวทางในการประเมินความเสี่ยง  
๒.๑ กระบวนการในการบริหารจัดการกับความเสี่ยงของระบบฐานข้อมูลและสารสนเทศให้ปฏิบัติตาม

กระบวนการ PDCA ดังต่อไปนี้ 
๒.๑.๑ การก าหนดระบบบริหารจัดการความม่ันคงปลอดภัย (Plan) 

- ก าหนดขอบเขตของระบบบริหารจัดการความม่ันคงปลอดภัย โดยพิจารณาจากลักษณะ
การด าเนินงานของหน่วยงาน สถานที่ตั้ง ทรัพย์สิน และเทคโนโลยีที่หน่วยงานใช้งาน 

- ก าหนดนโยบายความม่ันคงปลอดภัยเพื่อให้ครอบคลุมตามขอบเขตที่ก าหนดไว้ 
- ก าหนดขั้นตอนปฏิบัติส าหรับการบริหารจัดการความเสี่ยงส าหรับทรัพย์สินสารสนเทศ

ของหน่วยงาน 
- ประเมินความเสี่ยง ก าหนดทางเลือกในการจัดการกับความเสี่ยง และก าหนดมาตรการ

ลดความเสี่ยง (ซึ่งสามารถน ามาตรการต่างๆ ในมาตรฐาน ISO/IEC ๒๗๐๐๑ มาใช้ใน
การลดความเสี่ยง) 

- น าเสนอภาพความเสี่ยงโดยรวม และขออนุมัติส าหรับความเสี่ยงที่ยังหลงเหลืออยู่ 
- จัดท าเอกสาร Statement of Applicability 

๒.๑.๒ การด าเนินการกับระบบบริหารจัดการความมั่นคงปลอดภัย (Do) 
- จัดท าแผนการลดความเสี่ยง 
- ปฏิบัติตามแผนการลดความเสี่ยงที่ได้ก าหนดไว้ 
- ก าหนดแผนการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคงปลอดภัย เพ่ือใช้

ในการติดตามภาพรวมของการบริหารจัดการความมั่นคงปลอดภัยของหน่วยงาน 
- จัดท าและด าเนินการตามแผนการอบรม และสร้างความตระหนักเพ่ือให้ความรู้และสร้าง

ความตระหนักแก่บุคลากรทั้งหมดที่อยู่ในขอบเขตเพ่ือให้สามารถปฏิบัติหน้าที่ได้อย่างมี
ประสิทธิภาพ ประสิทธิผล รวมทั้งมีความม่ันคงปลอดภัย 

- บริหารจัดการการด าเนินงานและการใช้ทรัพยากรต่างๆ ภายในขอบเขตเพ่ือให้เป็นไป
ตามนโยบายความมั่นคงปลอดภัยของหน่วยงาน 

- จัดท าขั้นตอนปฏิบัติ และ /หรือ ก าหนดมาตรการที่จ าเป็นส าหรับการติดตาม และ
บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย (Security Incident Management 
Procedures and controls) รวมทั้งก าหนดให้ผู้ที่เกี่ยวข้องให้ปฏิบัติตามโดยเคร่งครัด 

๒.๑.๓ การเฝูาระวังและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย (Check) 
- ด าเนินการตามข้ันตอนปฏิบัติและมาตรการในการเฝูาระวังและติดตาม (ที่ก าหนดไว้ใน

นโยบายความม่ันคงปลอดภัย) เพ่ือตรวจหาข้อผิดพลาดจากการประมวลผล, ตรวจหา
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การละเมิดหรือความพยายามในการละเมิดความม่ันคงปลอดภัย, ตรวจหาเหตุการณ์ด้าน
ความมั่นคงปลอดภัยที่เกิดขึ้น, ตรวจสอบว่าการด าเนินการจัดการกับเหตุการณ์การ
ละเมิดความม่ันคงปลอดภัยที่ได้ด าเนินการไปแล้วได้ผลหรือไม่ เป็นต้น 

- ด าเนินการทบทวนระบบบริหารจัดการความม่ันคงปลอดภัยอย่างสม่ าเสมอโดยอย่าง
น้อยน าสิ่งต่างๆ ดังนี้มาทบทวนด้วย เช่น ผลการตรวจสอบระบบบริหารจัดการความ
มั่นคงปลอดภัย, เหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น, ผลจากการวัดความ
สัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคงปลอดภัย, ค าแนะน าและผลตอบกลับ 
(Feedback) จากผู้ที่เกี่ยวข้อง 

- ด าเนินการทบทวนความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคงปลอดภัยอย่าง
สม่ าเสมอโดยดูว่าแผนการวัดความสัมฤทธิ์ผลฯ เป็นไปตามเปูาหมายหรือตัวชี้วัดที่
ก าหนดไว้ในแผนหรือไม่ 

- ทบทวนผลการประเมินความเสี่ยงเป็นระยะๆ (เช่น ทุกๆ ๓-๖ เดือน) ทบทวนระดับ
ความเสี่ยงที่ยังคงเหลืออยู่ และระดับความเสี่ยงที่ยอมรับได้ ตามการเปลี่ยนแปลงต่างๆ 
ที่เกิดขึ้นกับหน่วยงาน, เทคโนโลยีที่กรมใช้งาน, วัตถุประสงค์และกระบวนการทางธุรกิจ
ของหน่วยงาน, ภัยคุกคามที่มีการระบุเพ่ิมเติมหรือเปลี่ยนแปลง, ความสัมฤทธิ์ผลของ
มาตรการต่างๆ ที่หน่วยงานใช้งาน, เหตุการณ์ภายนอกต่างๆ เช่น การเปลี่ยนแปลงด้าน
กฎหมาย ระเบียบ ข้อบังคับ หรือสิ่งที่อยู่ในสัญญาจ้าง และการเปลี่ยนแปลงด้านสังคม 
เป็นต้น 

- ด าเนินการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัยตามรอบระยะเวลาที่ได้
ก าหนดไว้ 

- บันทึกข้อมูลการด าเนินการและเหตุการณ์ต่างๆ ซึ่งอาจมีผลกระทบต่อความสัมฤทธิ์ผล
หรือประสิทธิภาพของระบบบริหารจัดการความม่ันคงปลอดภัย ซึ่งประกอบด้วย การ
ประชุมทบทวนด้านความมั่นคงปลอดภัยโดยผู้บริหาร ให้จัดท ารายงานการประชุมและ
แจ้งเวียนมติให้ผู้ที่เกี่ยวข้องได้รับทราบและปฏิบัติตาม การปฏิบัติตามนโยบายและ
ขั้นตอนปฏิบัติต่างๆ ในนโยบายความม่ันคงปลอดภัยของหน่วยงาน ให้ผู้รับผิดชอบ
บันทึกหลักฐานการปฏิบัติตามนโยบายและขั้นตอนปฏิบัติเหล่านั้นไว้เพื่อให้สามารถ
ตรวจสอบได้ในภายหลัง 

๒.๑.๔ การทบทวนและปรับปรุงระบบบริหารจัดการความม่ันคงปลอดภัย (Act) 
- ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามผลของการเฝูาระวัง ติดตามและ

ทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย เช่น การปฏิบัติตามมติการประชุม
ทบทวนโดยผู้บริหาร การปรับปรุงนโยบายความม่ันคงปลอดภัย การจัดการหรือแก้ไข
ความไม่สอดคล้องกับนโยบายความม่ันคงปลอดภัย การก าหนดมาตรการเพิ่มเติมเพ่ือลด
การเกิดขึ้นของเหตุการณ์ด้านความม่ันคงปลอดภัยที่เคยเกิดข้ึนแล้ว การปฏิบัติตาม
แผนการลดความเสี่ยง การปฏิบัติตามแผนด้านความมั่นคงปลอดภัย การปฏิบัติตาม
ค าแนะน าและผลตอบกลับจากผู้ที่เกี่ยวข้อง เป็นต้น 

- แจ้งการปรับปรุงและการด าเนินการให้แก่ทุกหน่วยงานที่เกี่ยวข้องทราบ โดยให้
รายละเอียดที่เพียงพอและเหมาะสมตรวจสอบว่าการปรับปรุงที่ได้ด าเนินการไปแล้วนั้น
บรรลุผลตามที่ต้องการหรือไม่ 
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๒.๒ การวางแผนระบบบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ ต้องด าเนินการ
ดังต่อไปนี้ 

๒.๒.๑ มีการบริหารความเสี่ยงเพ่ือก าจัด ปูองกันหรือลดการเกิดความเสียหายในรูปแบบต่างๆ 
โดยสามารถฟ้ืนฟูระบบเทคโนโลยีสารสนเทศ และการส ารองและกู้คืนข้อมูลจากความ
เสียหาย (Backup and Recovery) 

๒.๒.๒ มีการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจจะเกิดกับ
ระบบเทคโนโลยีสารสนเทศ (IT Contingency Plan) 

๒.๒.๓ มีระบบการรักษาความมั่นคงปลอดภัย (Security) ของระบบฐานข้อมูล เช่น ระบบ Anti-
Virus ระบบไฟฟูาส ารอง เป็นต้น 

๒.๒.๔ มีการก าหนดสิทธิให้ผู้ใช้ในแต่ละระดับ (Access Rights) 
๒.๓ ตรวจสอบความเสี่ยงและประเมินความเสี่ยงด้านสารสนเทศท่ีอาจรุนแรงส่งผลกระทบต่อระบบ

เทคโนโลยีสารสนเทศนั้น ซึ่งก าหนดตรวจสอบและประเมินความเสี่ยงอย่างน้อยปีละ ๑ ครั้ง  
๒.๔ ในการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ผู้ตรวจสอบจากส านักตรวจสอบภายใน

เป็นผู้ตรวจสอบความเสี่ยง เพื่อให้หน่วยงานของรัฐได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย
สารสนเทศของหน่วยงาน 

๒.๕ ต้องมีการตรวจสอบและประเมินความเสี่ยงของระบบฐานข้อมูลและสารสนเทศเป็นประจ าทุกปี 
โดยผู้ตรวจสอบจากส านักตรวจสอบภายใน อ.อ.ป.อุตสาหกรรมปุาไม้ เป็นผู้ตรวจสอบ โดยใช้เกณฑ์คุณภาพ
การบริหารจัดการภาครัฐ (PMQA) ของส านักงาน กพร. ในส่วนของ หมวด ๔ การวิเคราะห์และการจัดการ
ความรู้ หัวข้อ IT  ๖ ส่วนราชการต้องมีระบบบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ ก าหนดให้
หน่วยงานต้องด าเนินการ ดังนี้ 

 ๒.๕.๑ แสดงการทบทวนนโยบายความม่ันคง 
 ๒.๕.๒ แสดงผลการจัดท านโยบายความม่ันคงปลอดภัยของอ.อ.ป.อย่างเป็นลายลักษณ์อักษร  

โดย CIO หรือ CEO เป็นผู้อนุมัติ 
 ๒.๕.๓ แสดงผลการก าหนดหน้าที่ความรับผิดชอบของข้าราชการในการด าเนินงานทางด้านความ  

มั่นคงปลอดภัยส าหรับสารสนเทศอ.อ.ป. 
 ๒.๕.๔ แสดงระบบเทคโนโลยีสารสนเทศที่มีท้ังหมดในอ.อ.ป.  
 ๒.๕.๕ แสดงระบบรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานข้อมูลและสารสนเทศ 
 ๒.๕.๖ แสดงรายละเอียดแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจจะ  

เกิดกับระบบฐานข้อมูลและสารสนเทศ (IT Contingency Plan) 
 ๒.๕.๗ แสดงผลการปฏิบัติตามแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่ 

อาจจะเกิดกับระบบฐานข้อมูลและสารสนเทศ (IT Contingency Plan) 
 ๒.๕.๘ แสดง Access Rights ที่ถูกต้องและทันสมัยได้อย่างน้อย ๑ ระบบ 
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ส่วนที่ ๙ 
การควบคุมการเข้าออกห้องควบคุมระบบคอมพิวเตอร์และการป้องกันความเสียหาย  

(Computing System Control Room and Physical Security) 

๑. วัตถุประสงค์ 
เพ่ือการก าหนดมาตรการและแนวทางในการปูองกันอาคารและอุปกรณ์ในการสร้างห้องควบคุมระบบ

คอมพิวเตอร์และมาตรการในการใช้ห้องควบคุมระบบคอมพิวเตอร์ การควบคุมการเข้าออก การแบ่งสัดส่วน
พ้ืนที่ และการก าหนดสิทธิผู้ผ่านเข้าออก 

๒. การจัดแบ่งพื้นที่ 
๒.๑ ห้องควบคุมระบบแบ่งเป็นสองพ้ืนที่ ได้แก่ พื้นที่ควบคุม (Control Area) และพ้ืนที่จ ากัดการ

เข้าถึง (Restricted Area) 
๒.๒ พ้ืนที่ควบคุมเป็นพ้ืนที่ที่จัดไว้ส าหรับการเยี่ยมชมหรือสังเกตการณ์ระบบ ส่วนพื้นที่จ ากัดการ

เข้าถึงเป็นห้องท่ีมีระบบคอมพิวเตอร์และเครือข่ายติดตั้งอยู่ 
๓. การควบคุมการเข้าออก 

๓.๑ ข้อปฏิบัติการเข้าไปในพ้ืนที่ควบคุม 
๓.๑.๑ ไม่อนุญาตให้บุคคลใดเข้าไปในพ้ืนที่ควบคุม ยกเว้นเจ้าหน้าที่ห้องควบคุมระบบผู้บริหาร

อ.อ.ป.หรือบุคคลที่ผู้บริหารอ.อ.ป.น าเข้าเยี่ยมชม 
๓.๑.๒ บุคคลอื่นที่มีความจ าเป็นในการปฏิบัติงานหรือการเข้าเยี่ยมชมในพ้ืนที่ควบคุม ต้องได้รับ

อนุญาตจากหัวหน้าฝุายสารสนเทศ และจะต้องมีเจ้าหน้าที่น าเยี่ยมชมอยู่ด้วยตลอดเวลา 
๓.๑.๓ ในกรณีที่มีความจ าเป็นเร่งด่วนหรือเหตุการณ์ฉุกเฉินอันอาจเป็นผลท าให้เกิดความ

เสียหายต่อทรัพย์สินของอ.อ.ป.จะอนุญาตให้เข้าไปในพ้ืนที่ควบคุมได้ โดยได้รับความ
เห็นชอบจากหัวหน้าฝุายสารสนเทศ 

๓.๑.๔ ไม่อนุญาตให้น าอาหารหรือเครื่องดื่มเข้าไปในเขตพ้ืนที่ควบคุม 
๓.๒ ข้อปฏิบัติการเข้าไปในพ้ืนที่จ ากัดการเข้าถึง 

๓.๒.๑ ไม่อนุญาตให้บุคคลใดเข้าไปในพ้ืนที่จ ากัดการเข้าถึง ยกเว้นเจ้าหน้าที่ห้องควบคุมร 
๓.๒.๒ หรือในกรณีที่บุคคลอ่ืนที่มีความจ าเป็นเข้าไปปฏิบัติงานต้องได้รับอนุญาตจากหัวหน้าฝุาย

สารสนเทศ และจะต้องมีเจ้าหน้าที่รับผิดชอบอย่างน้อย ๑ คน เข้าไปร่วมปฏิบัติงานและ
ประสานงานด้วยทุกครั้ง และให้บันทึกกิจกรรมการปฏิบัติงานทุกครั้ง 

๓.๒.๓ หรือบุคคลที่ได้รับค าสั่งจากผู้บริหารให้เข้าปฏิบัติหน้าที่ในพื้นที่ควบคุมซ่ึงต้องมีเจ้าหน้าที่
รับผิดชอบอย่างน้อย ๑ คน เข้าไปร่วมปฏิบัติงานและประสานงานด้วยทุกครั้ง และให้
บันทึกกิจกรรมการปฏิบัติงานทุกครั้ง 

๓.๒.๔ ไม่อนุญาตให้บุคคลที่มีอายุต่ ากว่า ๑๕ ปี เข้าไปในพ้ืนที่จ ากัดการเข้าถึง 
๓.๒.๕ ไม่อนุญาตให้น าอาหารหรือเครื่องดื่มเข้าไปในพ้ืนที่จ ากัดการเข้าถึง 
๓.๒.๖ ไม่อนุญาตให้มีการเข้าเยี่ยมชมในพื้นที่จ ากัดการเข้าถึง 
๓.๒.๗ ในกรณีที่มีความจ าเป็นเร่งด่วนหรือเหตุการณ์ฉุกเฉินอันอาจเป็นผลท าให้เกิดความ

เสียหายต่อทรัพย์สินจะอนุญาตให้เข้าไปในพ้ืนที่จ ากัดการเข้าถึงได้โดยได้รับความเห็นชอบ
จากหัวหน้าฝุายสารสนเทศ 
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๔. การป้องกันความเสียหาย 
๔.๑ ห้องควบคุมระบบคอมพิวเตอร์ 

๔.๑.๑ แยกอุปกรณ์ท่ีมีความส าคัญมากออกจากอุปกรณ์ท่ีใช้งานทั่วไป โดยก าหนดล าดับ
ความส าคัญของอุปกรณ์แต่ละชนิดไว้ เช่น Router, Switch, Server ฯลฯ 

๔.๑.๒ จัดหา Rack ในการจัดเก็บอุปกรณ์ต่างๆ ที่เหมาะสมเพื่อสะดวกในการบ ารุงรักษา 
๔.๑.๓ ต าแหน่งของการวางอุปกรณ์ต่างๆ ไม่ควรวางใกล้ประตู หน้าต่าง เพ่ือปูองกันอุบัติเหตุที่

อาจเกิดข้ึน ไม่ควรวางอุปกรณ์ให้เครื่องปรับอากาศเปุาถูกโดยตรง เพื่อหลีกเลี่ยงความชื้น 
๔.๑.๔ การจัดวางสาย Cable Network สายไฟฟูาควรมีการเก็บสายให้เรียบร้อย เพื่อปูองกัน

การเดินสะดุด 
๔.๑.๕ ติดประกาศบันทึกการบ ารุงรักษา ชื่อและหมายเลขโทรศัพท์ของผู้ดูแลรับผิดชอบอุปกรณ์

แต่ละชนิด 
๔.๑.๖ ติดตั้งระบบรักษาความปลอดภัยในห้อง เช่น กล้อง CCTV ระบบการเข้าออกห้อง โดย

ระบบ Fingerprint Scan หรือ RFID เป็นต้น 
๔.๒ ระบบปูองกันไฟไหม้ 

๔.๒.๑ ติดตั้งฉนวนกันไฟไหม้ที่ฝูาเพดานและผนังก าแพง 
๔.๒.๒ ต้องมีอุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจับควัน เครื่องตรวจจับความร้อน เป็นต้น 

เพ่ือปูองกันหรือระงับเหตุไฟไหม้ได้ทันเวลา 
๔.๒.๓ ห้องควบคุมระบบคอมพิวเตอร์ต้องมีระบบดับเพลิงอัตโนมัติ อย่างน้อยต้องมีถังดับเพลิง

เพ่ือใช้ส าหรับการดับเพลิงในเบื้องต้น 
๔.๓ ระบบปูองกันไฟฟูาขัดข้อง 

๔.๓.๑ มีระบบไฟฟูาส ารองเพ่ือปูองกันไฟฟูาดับ เช่น ติดตั้งระบบเครื่องก าเนิดไฟฟูาอัตโนมัติและ
ระบบไฟฟูาส ารอง เป็นต้น 

๔.๓.๒ มีระบบปูองกันไฟฟูาจากฟูาผ่า 
๔.๔ ระบบคอมคุมอุณหภูมิและความชื้น 

๔.๔.๑ ควรตั้งอุณหภูมิเครื่องปรับอากาศและตั้งค่าความชื้นให้เหมาะสมกับคุณลักษณะ 
(Specification) ของระบบคอมพิวเตอร์ เนื่องจากระบบคอมพิวเตอร์อาจท างานผิดปกติ
ภายใต้สภาวะอุณหภูมิหรือความชื้นที่ไม่เหมาะสม 

๔.๔.๒ ระบบปรับอากาศแบบควบคุมอุณหภูมิ (๕๐-๘๐ F) และความชื้น (๕๐-๘๐ %) 
 ๔.๕ ระบบเตือนภัยน้ ารั่ว  

ในกรณีที่มีการยกระดับพ้ืนของห้องควบคุมระบบคอมพิวเตอร์ เพ่ือติดตั้งระบบปรับอากาศ 
รวมทั้งเดินสายไฟและสายเครือข่ายด้านล่าง ควรติดตั้งระบบเตือนภัยน้ ารั่วบริเวณท่ีมีท่อน้ าเพื่อปูองกันหรือ
ระงับเหตุน้ ารั่วได้ทันเวลา นอกจากนี้ หากห้องควบคุมระบบคอมพิวเตอร์ตั้งอยู่ในสถานที่ท่ีมีความเสียต่อภัยน้ ารั่ว 
ควรหมั่นสังเกตว่ามีน้ ารั่วหรือไม่อย่างสม่ าเสมอ 

๕. ข้อปฏิบัติการบ ารุงรักษาห้องควบคุมระบบและระบบเครือข่าย 
๕.๑ ตรวจสอบความพร้อมของระบบรักษาความปลอดภัยทุก ๓ เดือน 
๕.๒ ร่างขั้นตอนแผนการด าเนินงานเมื่อเกิดกรณีฉุกเฉิน เช่น ไฟไหม้ หรือมีผู้บุกรุก เป็นต้น 
๕.๓ มีการซ้อมการปฏิบัติงานเมื่อเกิดกรณีฉุกเฉินทุก ๖ เดือน 
๕.๔ มีตารางการเข้าบ ารุงรักษาอุปกรณ์ชัดเจน 
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ส่วนที่ ๑๐ 
การใช้งานคอมพิวเตอร์ส่วนบุคคล 
(Using a Personal Computer) 

 การใช้งานเครื่องคอมพิวเตอร์ภายในหน่วยงานมีอยู่ในหลายหน่วยงานมีการเชื่อมต่อเครือข่ายภายใน
และภายนอกในระบบเครือข่ายแบบอินทราเน็ตและเครือข่ายอินเทอร์เน็ต ซึ่งอาจมีการติดไวรัสคอมพิวเตอร์
หรือ malware ต่างๆ เครื่องคอมพิวเตอร์เหล่านี้อาจถูกโจมตีและเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต เพื่อให้การ
ท างานเป็นไปอย่างมีประสิทธิภาพ จึงต้องมีการก าหนดนโยบายการใช้คอมพิวเตอร์ส่วนบุคคล เพื่อให้มีความ
เข้าใจที่ตรงกันเก่ียวกับการใช้งานคอมพิวเตอร์ส่วนบุคคลภายในหน่วยงาน 

๑. วัตถุประสงค์ 
เพ่ือให้มีการจัดการด้านความม่ันคงเป็นไปอย่างมีระบบ มีแบบแผนและสามารถจัดการแก้ปัญหาความ

ปลอดภัยที่อาจจะเกิดขึ้นได้อย่างรวดเร็ว 
๒. การจัดล าดับชั้นความม่ันคงของคอมพิวเตอร์ส่วนบุคคล คอมพิวเตอร์ส่วนบุคคล ล าดับชั้นความ

มั่นคงของคอมพิวเตอร์ส่วนบุคคลแบ่งเป็น ๓ ระดับ คือ ระดับที่ ๑ (ความมั่นคงสูงมาก) ระดับท่ี ๒ (ความ
มั่นคงสูง) และระดับที่ ๓ (ความมั่นคงปกต)ิ 

๒.๑ ระดับท่ี ๑ (ความมั่นคงสูงมาก) คือ เครื่องคอมพิวเตอร์ส่วนบุคคลที่ใช้ปฏิบัติงานและมีการจัดเก็บ 
บันทึกข้อมูลที่มีความส าคัญ หากข้อมูลเสียหายจะส่งผลกระทบต่อการด าเนินงานของอ.อ.ป. ได้แก่ เครื่อง
คอมพิวเตอร์ด้านการเงิน การบัญชี งานบุคคล งานสารบรรณและงานพัสดุหรืองานอื่นใดที่จะก าหนดเพ่ิมเติม
ในภายหลัง 

๒.๒ ระดับท่ี ๒ (ความมั่นคงสูง) คือ เครื่องคอมพิวเตอร์ส่วนบุคคลที่ปฏิบัติงานเฉพาะด้าน เป็นเครื่อง
ที่ใช้ส าหรับการทดสอบงาน ได้แก่ เครื่องคอมพิวเตอร์ที่ใช้พัฒนาโปรแกรมดูระบบคอมพิวเตอร์และเครือข่าย 
และเครื่องคอมพิวเตอร์ของผู้บริหาร 

๒.๓ ระดับท่ี ๓ (ความมั่นคงปกต)ิ คือ เครื่องคอมพิวเตอร์ส่วนบุคคลที่ใช้ปฏิบัติงานทั่วไปและเครื่อง
คอมพิวเตอร์ให้บริการรวมถึงเครื่องคอมพิวเตอร์ส่วนบุคคล 

๓. ข้อก าหนดด้านความม่ันคง 
๓.๑ เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องต้องมีรหัสผ่านประจ าเครื่องส าหรับผู้ใช้งานและรหัสผ่าน

ของผู้ดูแลระบบ 
๓.๒ เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องต้องมีการลงโปรแกรม Antivirus, Antispyware และ 

Firewall เป็นไปตามข้อก าหนดของฝุายสารสนเทศ 
๓.๓ เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องควรมีการปูองกันโดยใช้ Password ในระดับ BIOS เพื่อ

ปูองกันการแก้ไขค่าติดตั้งเบื้องต้นประจ าเครื่อง 
๓.๔ เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องควรลงโปรแกรมการบริหารการจัดการเครื่องคอมพิวเตอร์ 

เพ่ือปูองกันการติดตั้งโปรแกรมหรือการแก้ไขค่าติดตั้งประจ าเครื่อง เช่น IP Address หรือเปลี่ยนแปลงสิทธิ
การใช้เครื่อง เป็นต้น 

๓.๕ เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องควรติดตั้งระบบพักหน้าจอ ( Screen Saver) โดยก าหนด
รหัสในการเข้าใช้ 

๓.๖ ห้ามผู้ใช้ที่ไม่ได้รับอนุญาตใช้งานคอมพิวเตอร์ที่มีความม่ันคงระดับที่ ๑ โดยเด็ดขาด หากมีความ
จ าเป็นให้ผู้ใช้อ่ืนปฏิบัติงาน ผู้ใช้ประจ าเครื่องจะต้องได้รับอนุญาตและเฝูาระวังในระหว่างการใช้งาน 

๓.๗ การเข้าถึงข้อมูลจะถูกจ ากัดโดยผู้ดูแลระบบ ห้ามมิให้ผู้ใช้งานเข้าถึงข้อมูลที่ไม่ได้รับอนุญาต 
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๓.๘ การรักษาความลับของข้อมูลในเครื่องคอมพิวเตอร์จะเป็นความรับผิดชอบของผู้ใช้งานประจ า
เครื่องคอมพิวเตอร์นั้น 

๓.๙ ห้ามน าเครื่องคอมพิวเตอร์ส่วนตัวมาใช้งานในความมั่นคงระดับที่ ๑ 
๓.๑๐ การใช้งานเครื่องคอมพิวเตอร์ส่วนตัวควรมีการด าเนินการตามข้อ ๕.๑ -๕.๕ เพ่ือปูองกันความ

เสียหายที่อาจเกิดขึ้นในระบบส่วนรวม 
๔. ข้อปฏิบัติ 

๔.๑ ข้อปฏิบัติการใช้งานส าหรับผู้ใช้ 
๔.๑.๑ ห้ามมิให้มีการเปิดระบบแชร์แฟูมข้อมูลหรือโฟลเดอร์ระหว่างเครื่องคอมพิวเตอร์ส่วน

บุคคล ยกเว้นได้รับอนุญาตจากผู้ดูแลระบบเป็นรายกรณี 
๔.๑.๒ หากเครื่องคอมพิวเตอร์ส่วนบุคคลไม่สามารถท างานได้ตามปกติ ผู้ใช้งานสามารถแจ้ง

ผู้ดูแลระบบเพ่ือแก้ปัญหาได้ ห้ามมิให้ผู้ใช้งานติดตั้ง ปรับแก้ และเปลี่ยนแปลง 
Hardware/Software ด้วยตนเอง ยกเว้นได้รับอนุญาตจากผู้ดูแลระบบเป็นรายกรณี 

๔.๑.๓ ห้ามท างานอ่ืนที่ไม่ได้รับมอบหมายในเครื่องที่มีความมั่นคงระดับ ๑ 
๔.๑.๔ ผู้ใช้งานต้องปฏิบัติตามค าแนะน าเมื่อผู้ดูแลระบบแจ้งให้เปลี่ยนรหัสผ่าน 
๔.๑.๕ ไม่เปิดอ่าน E-Mail ที่ไม่มั่นใจว่าผู้ส่งเป็นผู้ใด เนื่องจากอาจมีโปรแกรมไวรัสคอมพิวเตอร์

และโปรแกรมประเภท Malware ต่างๆ ติดมาพร้อมกับ E-Mail 
๔.๑.๖ ห้ามติดตั้ง Software อื่นใดท่ีไม่เก่ียวข้องกับการท างาน 
๔.๑.๗ การติดตั้ง Software ที่ไม่เกี่ยวข้องกับการท างานโดยตรงให้ติดต่อผู้ดูแลระบบ 
๔.๑.๘ ตรวจสอบเครื่องคอมพิวเตอร์ว่ามีโปรแกรมไวรัสคอมพิวเตอร์หรือโปรแกรมประเภท 

Malware ในเครื่องหรือไม ่
๔.๑.๙ ผู้ใช้งานประจ าเครื่องมีหน้าที่ส ารองข้อมูล และบ ารุงรักษาเครื่องคอมพิวเตอร์ตามระยะเวลา

ที่ก าหนด 
๔.๑.๙.๑ เครื่องคอมพิวเตอร์ที่มีความม่ันคงระดับที่ ๑ ให้ส ารองข้อมูลทุกวันโดย

ค าแนะน าจากผู้ดูแลระบบ 
๔.๑.๙.๒ เครื่องคอมพิวเตอร์ที่มีความม่ันคงระดับที่ ๒ และ ๓ ให้ส ารองข้อมูลทุกเดือน 

๔.๑.๑๐ ในกรณีที่ข้อมูลเกิดความเสียหาย ให้ผู้ใช้งานประจ าเครื่องกู้ข้อมูลตามค าแนะน าของ
ผู้ดูแลระบบ ทั้งนี้หากเป็นเครื่องคอมพิวเตอร์ส่วนบุคคลที่มีความม่ันคงระดับที่ ๑ จะต้อง
ด าเนินการโดยผู้ดูแลระบบ 

๔.๑.๑๑ รายงานสิ่งผิดปกติที่เกิดขึ้นกับเครื่องคอมพิวเตอร์ส่วนบุคคลต่อผู้ดูแลระบบ 
๔.๒ ข้อปฏิบัติการใช้งานของผู้ดูแลระบบ 

๔.๒.๑ ก าหนดรหัสผ่านให้กับเครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่อง ผู้ดูแลระบบมีรหัสผ่านสอง
ชุดเพ่ือจัดการระบบ ชุดแรกเป็นรหัสผ่านที่ใช้ปกติ ชุดที่สองเป็นรหัสผ่านส าหรับการใช้
งานกรณีฉุกเฉิน 

๔.๒.๒ ติดต้ัง Software ต่างๆ ที่จ าเป็นต่อการใช้งานให้พอเพียงต่อการใช้งานในแต่ละระดับ 
๔.๒.๓ ท าการ Update โปรแกรมต่างๆ เช่น Windows, Antivirus, และ Antispyware ทุกสัปดาห ์

เพ่ือให้ได้โปรแกรมท่ีทันสมัยอยู่เสมอ 
๔.๒.๔ ท าการ Update บัญชีรายชื่อ ไวรัสคอมพิวเตอร์ทุกสัปดาห์ให้เครื่องคอมพิวเตอร์ทุก

เครื่องอยู่ในสภาพพร้อมใช้งานและปราศจากโปรแกรมที่ไม่พึงประสงค์ 
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๔.๒.๕ ท าการ Scan ไวรัสคอมพิวเตอร์และ Malware ทุกสัปดาห์ 
๔.๒.๖ ปิดระบบการให้บริการของระบบปฏิบัติการบางส่วนที่อาจะท าให้เป็นช่องทางในการเข้า  

จู่โจมของ Hacker และระบบการให้บริการที่ไม่เก่ียวข้องกับการท างานของผู้ใช้โดยตรง 
เช่น ปิดการให้บริการเว็บในระบบปฏิบัติการ Windows  

๔.๒.๗ ผู้ดูแลระบบบันทึกรายงานผลการปฏิบัติงานเสนอต่อคณะกรรมการด้านความปลอดภัย
สารสนเทศของอ.อ.ป. เมื่อมีเหตุการณ์ผิดปกติเกิดขึ้น เช่น การติดไวรัสคอมพิวเตอร์ที่
เครื่องคอมพิวเตอร์ส่วนบุคคลในระดับความม่ันคงทุกระดับทันทีที่เกิดเหตุการณ์ข้ึน 

๔.๒.๘ ผู้ดูแลระบบบันทึกรายงานผลการปฏิบัติงานเสนอต่อคณะกรรมการด้านความปลอดภัย
สารสนเทศของอ.อ.ป. เมื่อท าการตรวจซ่อมบ ารุงรักษาเครื่องคอมพิวเตอร์เป็นประจ าทุก
เดือน 

๔.๒.๙ ผู้ดูแลระบบบันทึกผู้ใช้ที่ฝุาฝืนข้อปฏิบัติด้านความมั่นคงเครื่องคอมพิวเตอร์ส่วนบุคคลของ
หน่วยงาน ให้คณะกรรมการด้านความปลอดภัยสารสนเทศของอ.อ.ป.รายงานต่อรอง
ผู้อ านวยการองค์การอุตสาหกรรมปุาไม้ที่มีหน้าที่ดูแลรับผิดชอบด้านเทคโนโลยีสารสนเทศ 
(CIO) 
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ส่วนที่ ๑๑ 
การจัดเตรียมระบบเครือข่ายคอมพิวเตอร์ 
(Prepare the Computer Network) 

๑. วัตถุประสงค์ 
เพ่ือการก าหนดมาตรการและแนวทางในการติดตั้งอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

การติดตั้ง Software ระบบปฏิบัติการ การติดตั้งโปรแกรมประยุกต์ส าหรับใช้งานกับอุปกรณ์ รวมถึงการ
จัดเตรียมระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย การทดสอบอุปกรณ์ก่อนท าการติดตั้งใน
ห้องปฏิบัติการ 

๒. การเตรียมเอกสารก่อนการติดตั้ง 
๒.๑ ผู้ดูแลระบบด าเนินการลงทะเบียนอุปกรณ์ทุกชิ้นกับผู้รับผิดชอบอุปกรณ์ โดยระบุคุณลักษณะที่

ส าคัญของอุปกรณ์ ระบบปฏิบัติการที่ใช้พร้อมรุ่น วันที่ติดตั้ง ชื่อผู้ติดตั้ง วัตถุประสงค์การใช้งานของอุปกรณ์
รวมถึงรายการโปรแกรมประยุกต์ท่ีติดตั้งในอุปกรณ์อย่างชัดเจน 

๒.๒ ผู้ดูแลระบบท าการรวบรวมเอกสารคุณลักษณะของอุปกรณ์ ทั้งท่ีเป็นสิ่งพิมพ์และโปรแกรมที่ใช้
กับอุปกรณ์ เพ่ือน าส่งไปยังผู้รับผิดชอบอุปกรณ์ 

๒.๓ ผู้ดูแลระบบจัดเตรียมแผนการติดตั้ง ระยะเวลา ผู้รับผิดชอบ และการรับมือในกรณีฉุกเฉิน 
๒.๔ ผู้ดูแลระบบจัดเตรียมแผนผังทางกายภาพ (Layout) ที่ระบุต าแหน่งของอุปกรณ์ท่ีจะท าการ

ติดต้ัง 
๒.๕ ผู้ดูแลระบบจัดเตรียมแผนผังทางตรรกะของเครือข่าย (Network Logical Diagram) ที่ระบุการ

เชื่อมต่อของอุปกรณ์ท่ีต้องการจะติดตั้ง 
๒.๖ ผู้ดูแลระบบเตรียมเอกสารการติดตาม (Monitoring Chart) แบบที่เป็นการจดบันทึกด้วย

กระดาษ หรือบันทึกด้วยระบบอิเล็กทรอนิกส์ 
๒.๗ ผู้ดูแลระบบเตรียมปูายชื่ออุปกรณ์ ที่ใช้วัสดุ และมีรูปแบบการจัดพิมพ์ตามแบบท่ีใช้ในห้อง

ปฏิบัติงานติดตั้งให้เห็นชัดเจนบนตัวอุปกรณ์ 
๒.๘ ในกรณีต้องท าการใดๆ กับอุปกรณ์ท่ีก าลังท าหน้าที่ให้บริการอยู่ โดยเฉพาะกับอุปกรณ์ท่ีมี

ผลกระทบสูงต่อผู้ใช้งานและหน่วยงาน ต้องมีการแจ้งให้ผู้ใช้งานทราบล่วงหน้ารวมถึงทราบผลกระทบที่อาจ
เกิดข้ึน 

๒.๙ มีหนังสือรับรองเห็นชอบอนุมัติในการติดตั้ง และแผนการติดตั้งจากหัวหน้าฝุายสารสนเทศก่อน
ด าเนินการเคลื่อนย้ายอุปกรณ์เข้าไปในห้องปฏิบัติงาน รวมทั้งก่อนมีการติดตั้งโปรแกรมใดๆ 

๓. การทดสอบอุปกรณ์ และโปรแกรมก่อนการติดตั้ง 
๓.๑ อุปกรณ์ต้องอยู่ในสภาพทางกายภาพสมบูรณ์พร้อมใช้งาน 
๓.๒ อุปกรณ์ทุกชิ้นต้องผ่านการปูอนไฟเพ่ือทดสอบว่าใช้งานได้ และไม่เกิดการลัดวงจร หรือมีความ

ร้อนมาก จนอาจเป็นสาเหตุของไฟฟูาลัดวงจรหรือไฟไหม้ 
๓.๓ ในกรณีที่เป็นการติดตั้งอุปกรณ์ใหม่ ผู้ดูแลระบบต้องท าการติดตั้งระบบปฏิบัติการโปรแกรม

ปูองกันไวรัส พร้อมทั้งโปรแกรมประยุกต์ท่ีจะใช้งานให้เสร็จสิ้น พร้อมทั้งทดสอบการท างานให้สมบูรณ์ก่อน
น าเข้าติดตั้ง 

๓.๔ ในกรณีที่ต้องการติดตั้งโปรแกรมประยุกต์บนอุปกรณ์ท่ีก าลังใช้งาน 
๓.๔.๑ จัดเตรียมอุปกรณ์ทดสอบที่ติดตั้งระบบปฏิบัติการ รุ่นของระบบปฏิบัติการและโปรแกรม

ประยุกต์ทั้งหมดเหมือนกับอุปกรณ์ท่ีก าลังใช้งาน 
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๓.๔.๒ ให้ผู้ดูแลระบบท าการทดลองติดตั้งโปรแกรมประยุกต์ดังกล่าวบนอุปกรณ์ทดสอบ เพ่ือ
ศึกษาถึงผลกระทบที่เกิดขึ้น 

๓.๔.๓ เจ้าหน้าที่จัดท ารายงานสรุปผลการทดสอบ 
๔. การท างานขณะติดตั้งอุปกรณ์ และโปรแกรม 

๔.๑ การเคลื่อนย้าย และการติดตั้งอุปกรณ์ ต้องเป็นไปตามนโยบายการควบคุมการเข้าออก
ห้องควบคุมระบบคอมพิวเตอร์และการปูองกันความเสียหาย 

๔.๒ ผู้ดูแลระบบท าการบันทึก ชื่อบัญชีผู้ใช้ และรหัสผ่านของระบบ (Root User Name และ 
Password) ไว้ในที่ปลอดภัยตามนโยบายการรักษาความม่ันคงปลอดภัยและจัดเก็บรหัสลับของหน่วยงาน 

๔.๓ การตั้งค่าทางเครือข่าย (Network Configuration) หมายเลข IP, Marking, Protocol การหา
เส้นทาง การตั้งค่า LAN เสมือน และการตั้งค่าอ่ืนๆ ที่เกี่ยวกับเครือข่าย ต้องเป็นไปตามข้อก าหนดการใช้งาน
เครือข่ายของหน่วยงานเท่านั้น 

๕. ภายหลังการติดตั้ง 
๕.๑ ผู้ดูแลระบบท าการตรวจสอบติดตามการท างานของอุปกรณ์ หรือโปรแกรมท่ีติดตั้งและลงบันทึก

ในเอกสารการติดตาม (Monitoring Chart) ที่ได้เตรียมไว้ ทุกช่วงระยะเวลาที่ก าหนด 
๕.๒ ผู้ดูแลระบบจัดเตรียมรายงานการติดตั้ง ข้อเสนอแนะในการดูแลรักษา รวมถึงค่าใช้จ่ายในการ

ดูแลรักษา เพ่ือส่งให้กับหัวหน้าฝุายสารสนเทศรับทราบ 
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ส่วนที่ ๑๒ 
การบริหารระบบเครือข่ายคอมพิวเตอร์ 

(Computer Network Management) 
๑. วัตถุประสงค์ 

เพ่ือการก าหนดมาตรการและแนวทางในการบริหารระบบเครือข่าย ทั้งในด้าน Hardware และ 
Software ข้อก าหนดเกี่ยวกับการจัดการ  IP Address การตรวจสอบระบบเครือข่าย การเข้าถึงระบบจาก
ระยะไกล การซ่อมบ ารุง และการด าเนินการเมื่อระบบขัดข้อง 

๒. ขอบเขต 
ครอบคลุมถึงอุปกรณ์เครือข่ายทุกชนิด ทั้งด้าน  Hardware และ Software การเข้าถึงเครือข่าย และ

ระบบสนับสนุนเครือข่ายที่เป็นสมบัติของฝุายสารสนเทศ ส านักวิจัยพัฒนาและสารสนเทศ ที่ติดตั้งและเปิดใช้
งานเชื่อมต่อทั้งอย่างถาวรหรือชั่วคราวกับระบบเครือข่าย 

๓. การจัดการ IP Address 
๓.๑ การจัดสรร IP Address 

๓.๑.๑ ผู้ดูแลระบบมีหน้าที่จัดสรร IP Address ส าหรับหน่วยงานต่างๆ ของอ.อ.ป. 
๓.๑.๒ หน่วยงานภายในสามารถยื่นเรื่องขออนุมัติต่อหัวหน้าฝุายสารสนเทศ เพ่ือขอใช้ IP Address  
๓.๑.๓ หน่วยงานภายในต้องระบุเหตุผลความจ าเป็นที่ต้องการเพิ่มหรือลดจ านวน IP Address 

ในค าขออนุมัติ 
๓.๑.๔ ผู้ดูแลระบบสามารถลดหรือเพ่ิมจ านวน IP Address ส าหรับหน่วยงานภายในได้ตามผล

การพิจารณาค าขออนุมัติ และต้องแจ้งให้หน่วยงานนั้นๆ ทราบเป็นระยะเวลาไม่น้อยกว่า 
๒ วันก่อนเริ่มใช้งานจริง 

๓.๑.๕ หน่วยงานภายในต้องปฏิบัติตามนโยบายและข้อปฏิบัติต่างๆ ของอ.อ.ป.ที่เก่ียวข้องกับการ
ใช้งานเครือข่ายคอมพิวเตอร์อย่างเคร่งครัด 

๓.๒ แนวทางการพิจารณาจัดสรร IP Address 
๓.๒.๑ ผู้ดูแลระบบมีหน้าที่ประเมินปริมาณความต้องการใช้งาน IP Address ของหน่วยงาน

ภายใน เพื่อประกอบการพิจารณาจัดสรร IP Address 
๓.๒.๒ ผู้ดูแลระบบสามารถเสนอแนวทางการจัดสรรเพิ่มหรือลดจ านวน IP Address ส าหรับ

อ.อ.ป. พร้อมทั้งระบุเหตุผลความจ าเป็นต่อหัวหน้าฝุายสารสนเทศ 
๓.๓ ข้อปฏิบัติส าหรับผู้ดูแลระบบ 

๓.๓.๑ ผู้ดูแลระบบต้องประเมินการใช้งาน IP Address ของหน่วยงานภายในที่ได้รับการจัดสรร
ไปว่าได้ใช้งานอย่างมีประสิทธิภาพหรือไม่หลังจากการใช้งานจริง ๑ เดือน 

๓.๓.๒ ผู้ดูแลระบบมีหน้าที่บันทึกข้อมูลการจัดสรร IP Address ในเอกสารข้อมูลการจัดสรร IP 
Address ทันที 

๔. การตรวจสอบระบบเครือข่าย 
๔.๑ ข้อปฏิบัติการตรวจสอบประจ าวัน 

๔.๑.๑ ผู้ดูแลระบบมีหน้าที่ตรวจสอบระบบคอมพิวเตอร์และเครือข่ายภายใต้ความรับผิดชอบ
เป็นประจ าทุกวันทันทีที่มาปฏิบัติตามเวลาราชการ โดยก าหนดให้ตรวจสอบให้เสร็จสิ้น
ก่อนเวลา ๑๒.๐๐ น. 
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๔.๑.๒ ให้ผู้ดูแลระบบบันทึกผลการตรวจสอบแล้วรายงานต่อหัวหน้าฝุายสารสนเทศทุกวันหรือ
บันทึกผลการตรวจสอบในรูปแบบอื่นใดตามที่หัวหน้าฝุายสารสนเทศมอบหมาย 

๔.๑.๓ ให้หัวหน้าฝุายสารสนเทศมอบหมายเจ้าหน้าที่ส ารองตรวจสอบระบบประจ าวัน ในกรณีที่
ผู้ดูแลระบบไม่สามารถปฏิบัติงานได้ 

๔.๑.๔ ในกรณีที่ตรวจสอบแล้วพบปัญหา ให้ด าเนินการแก้ไขปัญหาและสรุปผลการแก้ไขปัญหา
ในรายงานการตรวจสอบประจ าวัน 

๔.๑.๕ ในกรณีที่ตรวจสอบพบปัญหาที่อาจสร้างความเสียหายอย่างรุนแรงทั้งในเวลาราชการและ
นอกเวลาราชการ ให้ผู้ดูแลระบบแจ้งหัวหน้าฝุายสารสนเทศเพ่ือด าเนินการแก้ไข รายงาน
ผลการแก้ไขพร้อมทั้งบันทึกในรายงานการตรวจสอบประจ าวัน และให้หัวหน้าฝุาย
สารสนเทศรายงานสรุปผลการปฏิบัติงานต่อผู้อ านวยการส านักวิจัยพัฒนาและสารสนเทศ
หรือผู้ที่ได้รับมอบหมาย 

๔.๒ การตรวจสอบระบบคอมพิวเตอร์ 
๔.๒.๑ ตรวจสอบความคงอยู่และการให้บริการของระบบคอมพิวเตอร์ว่ายังสามารถให้บริการได้

ตามปกติหรือไม่ โดยทดลองขอเข้าใช้บริการเสมือนเป็นผู้ขอใช้บริการตามปกติ โดย
ตรวจสอบระบบคอมพิวเตอร์แม่ข่ายหลักท่ีให้บริการ 

๔.๒.๒ ตรวจสอบการท างานที่ผิดปกติของระบบคอมพิวเตอร์ทั้งหมดโดยพิจารณาจากหลักเกณฑ์
ต่อไปนี้ 

 การท างานของ Process 
 ภาระงานหน่วยประมวลผลกลาง 
 ปริมาณการใช้เนื้อท่ีดิสก์ในพาร์ติชั่นต่างๆ 
 ปริมาณการใช้หน่วยความจ าหลัก 
 แฟูมบันทึกการท างาน 

๔.๒.๓ ตรวจสอบเครื่องคอมพิวเตอร์แม่ข่าย และระบบคอมพิวเตอร์แม่ข่ายอื่นๆ ที่มีความส าคัญ 
๔.๓ การตรวจสอบระบบเครือข่าย 

๔.๓.๑ ตรวจสอบความคงอยู่และการให้บริการของเส้นทางสื่อสารหลักว่ายังสามารถใช้งานได้
ตามปกติหรือไม่ 

๔.๓.๒ ตรวจสอบความคงอยู่และการท างานที่ผิดปกติของอุปกรณ์เครือข่ายหลักและระบบสนับสนุน
การให้บริการ 

๔.๓.๓ ตรวจสอบความคงอยู่และการให้บริการของ Router และการพิสูจน์ตัวจริง (Authentication) 
๔.๓.๔ ตรวจสอบความคงอยู่และการให้บริการของ Access Point ในเครือข่ายไร้สาย 
๔.๓.๕ ตรวจสอบสถิติและ /หรือข้อมูลที่เก่ียวข้องทางสถิติของการใช้งานเครือข่ายว่ามีความ

ผิดปกติหรือไม่ เช่น ปริมาณการใช้ช่องสัญญาณ เป็นต้น 
๔.๓.๖ ตรวจสอบเครื่องคอมพิวเตอร์แม่ข่าย และเส้นทางเชื่อมโยงอ่ืนๆ ที่มีความส าคัญ 

๕. การเข้าถึงระบบจากระยะไกล 
๕.๑ ข้อปฏิบัติในการขอเข้าใช้ระบบจากระยะไกล 

๕.๑.๑ ผู้ดูแลระบบมีหน้าที่จัดเตรียมระบบ เพื่อรองรับการเชื่อมต่อระยะไกล 
๕.๑.๒ ผู้ใช้งานต้องยื่นเรื่องขอใช้งานผ่านหน่วยงาน เพ่ือขออนุมัติต่อหัวหน้าฝุายสารสนเทศ 
๕.๑.๓ ผู้ใช้งานต้องระบุเหตุผลความจ าเป็นที่ต้องการใช้งาน 
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๕.๑.๔ ผู้ดูแลระบบต้องเป็นผู้ติดตามผลการพิจารณาค าขออนุมัติ และแจ้งให้ผู้ใช้งานนั้นๆ ทราบ
เป็นระยะเวลาไม่เกิน ๑ สัปดาห์ 

๕.๑.๕ ถ้าผลการพิจารณาอนุมัติ ผู้ดูแลระบบต้องเตรียมเอกสาร ขั้นตอนการติดตั้ง Software ที่
จ าเป็น และข้อมูลชื่อผู้ใช้ และรหัสผ่าน แก่ผู้ใช้งานพร้อมกับการแจ้งผล 

๕.๑.๖ ผู้ใช้งานต้องปฏิบัติตามนโยบายและข้อปฏิบัติต่างๆ ของหน่วยงาน ที่เก่ียวข้องกับการใช้
งานเครือข่ายอย่างเคร่งครัด 

๕.๒ ความปลอดภัยการใช้งาน 
๕.๒.๑ ผู้ดูแลระบบมีหน้าที่เตรียมระบบความปลอดภัย ในการรองรับการเชื่อมต่อระยะไกล เช่น 

การเข้ารหัส การติดตั้งและใช้งานระบบ VPN เป็นต้น 
๕.๒.๒ ผู้ดูแลระบบมีหน้าที่เตรียมเอกสารการใช้งาน และติดตั้งระบบความปลอดภัยให้พร้อมใช้

งานได้ตลอดเวลา 
๕.๒.๓ ผู้ดูแลระบบมี่หน้าที่ก าหนดสิทธิในการเข้าถึงข้อมูลของผู้ใช้งานแต่ละคนตามความเหมาะสม 

เมื่อผู้ใช้เชื่อมต่อระบบจากระยะไกล พร้อมกับห้ามการเข้าใช้งานกับส่วนของเครือข่าย 
ระบบฐานข้อมูล หรือระบบที่มีความส าคัญสูง 

๖. การซ่อมบ ารุง 
๖.๑ ข้อปฏิบัติการซ่อมบ ารุงรักษาระบบ 

๖.๑.๑ ผู้ดูแลระบบมีหน้าที่ซ่อมบ ารุงรักษา แก้ไขข้อบกพร่อง เพิ่มขีดความสามารถ เพื่อให้ระบบ
เทคโนโลยีสารสนเทศท างานและให้บริการได้ตามปกติ 

๖.๑.๒ การซ่อมบ ารุงใดๆ ที่เป็นเหตุให้ต้องหยุดระบบ ผู้ดูแลระบบต้องจัดท าแผนเพื่อขออนุมัติ
ด าเนินการหรือเพ่ือเสนอทราบจากหัวหน้าฝุายสารสนเทศหรือผู้ที่ได้รับมอบหมาย 

๖.๑.๓ ในกรณีที่หยุดระบบมากกว่า ๑ ชั่วโมง ผู้ดูแลระบบต้องจัดท าแผนซ่อมบ ารุงรักษาระบบ
โดยละเอียด เพื่อเสนอขออนุมัติก่อนด าเนินการล่วงหน้าไม่น้อยกว่า ๕ วันท าการ 

๖.๑.๔ ในกรณีหยุดระบบโดยใช้เวลาน้อยกว่า ๑ ชั่วโมง ให้จัดท าแผนงานเพื่อเสนอทราบ
ล่วงหน้าไม่น้อยกว่า ๕ วันท าการ 

๖.๑.๕ ผู้ดูแลระบบต้องวางแผนงานและด าเนินการเพื่อสามารถประชาสัมพันธ์ให้ผู้ใช้งานที่ได้รับ
ผลกระทบจากการหยุดระบบทราบเป็นเวลาไม่น้อยกว่า ๒ วัน นับจากวันประกาศถึงวันที่
ต้องหยุดระบบ ยกเว้นในกรณีฉุกเฉินที่ต้องด าเนินการทันที เพ่ือแก้ปัญหาความม่ันคงหรือ
ความปลอดภัย โดยให้มีการประกาศข้อความผ่านทางระบบงานนั้นๆ ก่อนการหยุดระบบ
และ/หรือระหว่างการหยุดระบบ 

๖.๑.๖ ผู้ดูแลระบบต้องจัดท ารายงานสรุปการด าเนินงานและเสนอหัวหน้าฝุายสารสนเทศ หรือผู้
ที่ได้รับมอบหมายภายใน ๑ วัน หลังจากเสร็จสิ้นการหยุดระบบ 

๖.๑.๗ การซ่อมบ ารุงรักษาตามตารางเวลา ให้ผู้ดูแลระบบจัดท าแผนบ ารุงรักษาระบบเสนอเพ่ือ
ขออนุมัติต่อหัวหน้าฝุายสารสนเทศไว้ล่วงหน้า 

๖.๑.๘ กรณีเปิดให้บริการหลังจากหยุดระบบไม่เป็นไปตามแผนเกิน ๑ ชั่วโมง ให้แจ้งเหตุผลต่อ
หัวหน้าฝุายสารสนเทศหรือผู้ที่ได้รับมอบหมายจากหัวหน้าฝุายสารสนเทศทราบภายในวัน
ถัดไป 

๗. ข้อปฏิบัติเม่ือระบบคอมพิวเตอร์หรือเครือข่ายขัดข้อง 
๗.๑ การแก้ไขปัญหา 
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๗.๑.๑ ให้ผู้ดูแลระบบวิเคราะห์ผลกระทบเบื้องต้นในกรณีท่ีระบบคอมพิวเตอร์และ/หรือเครือข่าย
ขัดข้อง โดยพิจารณาแล้วก าหนดผลกระทบเป็นระดับปกติ ระดับปานกลาง หรือระดับสูง
และรายงานต่อหัวหน้าฝุายสารสนเทศทราบทันที 

๗.๑.๒ ให้เริ่มด าเนินการแก้ไขระบบคอมพิวเตอร์และเครือข่ายที่ขัดข้องหลังจากการวิเคราะห์
ผลกระทบภายใน ๑ ชั่วโมง ในกรณีที่เป็นผลกระทบระดับปกติ ๓๐ นาที ในกรณีเป็น
ผลกระทบระดับปานกลาง และแก้ไขทันทีในกรณีที่เป็นผลกระทบระดับสูง โดยด าเนินการ
ในเวลาราชการ ยกเว้นกรณีเร่งด่วนฉุกเฉินซึ่งผลกระทบอาจสร้างความเสียหายอย่าง
ร้ายแรง ให้ด าเนินการโดยไม่เว้นวันหยุดราชการ 

๗.๑.๓ ให้ผู้ดูแลระบบก าหนดแนวทางการแก้ปัญหา ขั้นตอน และตารางเวลาการปฏิบัติที่ชัดเจน 
โดยสรุปลักษณะปัญหา ผลกระทบที่เกิดขึ้นหรืออาจจะเกิดขึ้น หากมีความจ าเป็นต้อง
ได้รับความร่วมมือจากผู้มีส่วนเกี่ยวข้องอ่ืน ให้เรียกประชุมทีมงานพร้อมกันในคราวเดียว 

๗.๑.๔ ให้ผู้ดูแลระบบที่ปฏิบัติงานด าเนินการแก้ปัญหาตามแนวทางท่ีก าหนดในข้อก่อนหน้านี้ 
และรายงานผลการปฏิบัติต่อหัวหน้าฝุายสารสนเทศทันทีที่ด าเนินการเสร็จสิ้น 

๗.๑.๕ หากมีผลกระทบที่จ าเป็นต้องแจ้งข่าวสารให้กับผู้ใช้งานทราบจะต้องตรวจสอบให้อย่างแน่
ชัดและแจ้งให้ทราบทันที 

๗.๑.๖ ในกรณีที่เป็นปัญหาที่ส่งผลกระทบระดับสูง ให้หัวหน้าฝุายสารสนเทศรายงานผลการ
ปฏิบัติงานต่อผู้อ านวยการส านักวิจัยพัฒนาและสารสนเทศหรือผู้ที่ได้รับมอบหมาย 

๗.๒ ข้อค านึงในการปฏิบัติงาน 
๗.๒.๑ ระบบคอมพิวเตอร์และเครือข่ายมีความส าคัญต่อการให้บริการและการด าเนินงานของ

ฝุายสารสนเทศ ดังนั้นจึงให้ผู้ปฏิบัติงานวิเคราะห์ความจ าเป็นเร่งด่วนและผลกระทบที่
อาจจะเกิดขึ้นและต้องให้ความส าคัญสูงต่อการปฏิบัติงานแก้ไขเม่ือระบบเกิดขัดข้อง 

๗.๒.๒ หากเจ้าหน้าที่ผู้ใดไม่สามารถปฏิบัติงานได้ให้หัวหน้าฝุายสารสนเทศมอบหมายเจ้าหน้าที่
เพ่ือปฏิบัติหน้าที่แทนทันที เพื่อให้การด าเนินงานเป็นไปด้วยความถูกต้องและรวดเร็ว 

๘. ข้อปฏิบัติเม่ือระบบจ่ายไฟฟ้าขัดข้อง 
๘.๑ การแก้ไขปัญหา 

๘.๑.๑ ให้ผู้ดูแลระบบวิเคราะห์ผลกระทบเบื้องต้นในกรณีท่ีระบบคอมพิวเตอร์และ/หรือเครือข่าย
ขัดข้องเป็นระยะเวลานานเกินกว่าระบบส ารองไฟฟูาจะจ่ายไฟฟูาได้ โดยพิจารณาแล้ว
ก าหนดผลกระทบเป็นระดับปกติ ระดับปานกลาง หรือระดับสูง และรายงานต่อหัวหน้า
ฝุายสารสนเทศทราบในทันที 

๘.๑.๒ ให้ผู้ดูแลระบบด าเนินการตรวจสอบระบบไฟฟูาและติดต่อผู้ที่เกี่ยวข้องกับปัญหาด้าน
ไฟฟูา โดยน าข้อมูลเพื่อวิเคราะห์ว่ามีระบบใดบ้างได้รับผลกระทบ ก าหนดแนวทางการ
แก้ปัญหาด้านเครือข่ายและระบบคอมพิวเตอร์ ขั้นตอน และตารางเวลาการปฏิบัติ โดย
สรุปลักษณะปัญหาผลกระทบที่เกิดขึ้นหรืออาจจะเกิดขึ้น หากมีความจ าเป็นต้องได้รับ
ความร่วมมือจากผู้มีส่วนเกี่ยวข้องอ่ืน ให้เรียกประชุมทีมงานพร้อมกันในคราวเดียว 

๘.๑.๓ หากมีผลกระทบที่จ าเป็นต้องแจ้งข่าวสารให้กับผู้ใช้งานทราบจะต้องตรวจสอบให้อย่างแน่
ชัดและแจ้งให้ทราบทันที 

๘.๑.๔ ให้ผู้ดูแลระบบที่ปฏิบัติงานด าเนินการแก้ปัญหาตามแนวทางท่ีก าหนดและรายงานผลการ
ปฏิบัติต่อหัวหน้างานที่สังกัดทันทีท่ีด าเนินการเสร็จสิ้น 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ องค์การอุตสาหกรรมป่าไม้  38 | P a g e  

 

๘.๑.๕ ในกรณีที่เป็นปัญหาที่ส่งผลกระทบระดับสูง ให้หัวน้าส่วนสารสนเทศรายงานผลการ
ปฏิบัติงานต่อหัวหน้าฝุายสารสนเทศหรือผู้ที่ได้รับมอบหมาย 

๘.๒ ข้อค านึงในการปฏิบัติงาน 
๘.๒.๑ ระบบคอมพิวเตอร์และเครือข่ายมีความส าคัญต่อการให้บริการและการด าเนินงานของ

ฝุายสารสนเทศ ดังนั้นจึงให้ผู้ดูแลระบบวิเคราะห์ความจ าเป็นเร่งด่วนและผลกระทบที่
อาจจะเกิดขึ้นและต้องให้ความส าคัญสูงต่อการปฏิบัติงานแก้ไขเม่ือระบบไฟฟูาเกิดขัดข้อง 

๘.๒.๒ หากผู้ดูแลระบบผู้ใดไม่สามารถปฏิบัติงานใดให้หัวหน้าฝุายสารสนเทศมอบหมายผู้ดูแล
ระบบคนอื่นเพ่ือปฏิบัติหน้าที่แทนทันที เพื่อให้การด าเนินงานเป็นไปด้วยความถูกต้องและ
รวดเร็ว 
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ส่วนที่ ๑๓ 
การน า Open Source Software มาใช้ในหน่วยงาน 

๑. บทน า 
ปัจจุบันปัญหาเรื่องการละเมิดลิขสิทธิ์ Software เป็นปัญหาใหญ่ในประเทศไทย ไม่ว่าจะเป็นผู้ใช้

ทั่วไปหรือหน่วยงานบริษัทห้างร้านต่างๆ หน่วยงานที่ไม่ละเมิดลิขสิทธิ์ก็จะต้องแบกรับภาระการลงทุนซื้อ
Software ลิขสิทธิ์ซึ่งจะมากน้อยก็แล้วแต่ขนาดความใหญ่ของหน่วยงาน ทางเลือกในหน่วยงานที่ใช้คือการน า 
Open Source Software ซึ่งไม่มีค่าลิขสิทธิ์สามารถน ามาใช้ได้ฟรี ซึ่งสามารถลดภาระค่าใช้จ่ายให้แก่
หน่วยงานได้เป็นอย่างมาก 

๒. วัตถุประสงค์ 
๒.๑ เพ่ือเปลี่ยนแปลงการใช้งาน Licensed Software เข้าสู่รูปแบบ Open Source Software 
๒.๒ เพ่ือลดปัญหาการละเมิดซอฟต์แวร์ที่มีลิขสิทธิ์ในประเทศไทย 
๒.๓ เพ่ือปรับองค์กรรูปแบบ Licensed Software เข้าสู่องค์กรรูปแบบ Open Source Software 

ตามนโยบายของกระทรวง ICT 
๒.๔ สอดคล้องกับ พ.ร.บ.ลิขสิทธิ์ พ.ศ.๒๕๓๗ 

๓. แนวทางการน ามาใช้งาน 
๓.๑ ผู้ดูแลระบบต้องท าความเข้าใจกับพนักงานทุกระดับ เริ่มตั้งแต่ระดับผู้ปฏิบัติงานเจ้าหน้าที่

สนับสนุนทางเทคนิคจนถึงผู้บริหารระดับสูง เพื่อให้เข้าใจตรงกันว่าการน า Open Source Software มาใช้
งานนั้น ส่งผลดีต่อองค์กรอย่างไรบ้าง  ไม่ว่าจะเป็นการช่วยลดค่าใช้จ่ายการซื้อ Software ลิขสิทธิ์ หรือการใช้ 
Software อย่างถูกต้องตามกฎหมาย เป็นต้น 

๓.๒ ผู้ดูแลระบบต้องเก็บข้อมูลการใช้ IT ในปัจจุบันในหน่วยงานก่อนว่าส่วนงานไหนสามารถน า 
Open Source มาใช้งานได้บ้าง เพราะใช้ว่าหน่วยงานในองค์กรจะสามารถใช้ Software Open Source ได้
ทั้งหมด เช่น Open Office ซึ่งจะน ามาใช้งานทดแทน Microsoft Office ได้ หากหน่วยงานต้องมีการ
แลกเปลี่ยนเอกสารกับบุคคลภายนอก การใช้ Open Office อย่างเต็มรูปแบบอาจจะไม่เหมาะสมนัก คงต้อง
ควบคู่กันไป แต่หากเป็นหน่วยงานใช้เฉพาะเอกสารภายในก็สามารถใช้ Open Office ทดแทน Microsoft 
Office ได้เต็มรูปแบบ เป็นต้น 

๓.๓ ผู้ดูแลระบบต้องคาดการณ์ปัญหาที่จะเกิดขึ้น และศึกษาข้อมูล Software ที่จะน ามาใช้งานว่ามี
ปัญหาด้านใดบ้าง เช่น ความเข้ากันได้กับข้อมูลที่มีอยู่เดิม ความยากในการใช้งาน เพราะ Software บางตัว
อาจมีเมนูค าสั่งหรือหน้าจอการใช้งานต่างไปจากโปรแกรมเดิมที่ใช้งานอยู่ ซึ่งสามารถสร้างปัญหาให้กับผู้ใช้ได้
พอสมควร 

๓.๔ ผู้ดูแลระบบท าการประเมินต้นทุนในการเปลี่ยนแปลง มีการวัดผลด้วยว่าการน า Open Source 
Software มาใช้งานนั้นมีความคุ้มค่ามากน้อยแค่ไหน เมื่อเทียบกับปัญหาที่เกิดขึ้น และมูลค่าเงินที่ประหยัดได้ 
หลังจากสรุปปัญหาและแนวทางการแก้ไขแล้ว ควรจัดให้มีการอบรมพนักงานได้ทราบข้อมูลเกี่ยวกับ Open 
Source Software ที่จะน ามาใช้งาน และเรียนรู้วิธีการใช้งาน รวมถึงแนวทางการแก้ไขเบื้องต้นด้วยตนเอง 

๓.๕ ทดลองน าไปใช้งาน ในระยะเริ่มต้นของการน า Open Source มาใช้งานในองค์กร ควรทดลอง
น า Software Open Source ไปใช้งานในวงแคบ ซึ่งแนวทางท่ีองค์กรส่วนใหญ่เลือกใช้ก็คือเริ่มจากส่วนที่
กระทบกับผู้ดูแลระบบและผู้ใช้น้อยที่สุดก่อน จากนั้นก็ค่อยพัฒนาไปยังส่วนอื่นๆ ที่กระทบกับผู้ใช้มากขึ้น โดย
เลือกหน่วยงานหรือแผนกน าร่องข้ึนมาสักแผนกหนึ่งมาทดสอบ Software Open Source ที่ต้องการ มาติดตั้ง
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กับระบบคอมพิวเตอร์ที่มีอยู่เดิม น าข้อมูลที่มีอยู่เดิมมาใช้งาน ศึกษาดูว่าเกิดปัญหาอะไรขึ้นบ้าง ไม่ว่าจะเป็น
ปัญหาทางเทคนิคหรือปัญหาจากผู้ใช้งานเอง จากนั้นท าการศึกษาแนวทางแก้ไขต่อไป จากนั้นควรมีการวัดผล
ด้วยว่า การน า Software Open Source มาใช้งานนั้น มีความคุ้มค่ามากน้อยแค่ไหน เมื่อเทียบกับปัญหาที่
เกิดข้ึน และมูลค่าที่ประหยัดได้ หลังจากสรุปปัญหาและแนวทางการแก้ไขเรียบร้อยแล้ว ควรจัดให้มีการอบรม
พนักงานให้ทราบข้อมูลเกี่ยวกับ Software Open Source ที่จะน ามาใช้งานและเรียนรู้การใช้งาน รวมถึง
แนวทางปัญหาเบื้องต้นด้วยตนเอง เพ่ือให้การท างานของแต่ละส่วนงานเป็นไปอย่างราบรื่น ในระยะแรกอาจ
จ าเป็นต้องใช้งาน Software Open Source ควบคู่ไปกับโปรแกรมเดิมท่ีใช้งานอยู่ เพื่อให้เกิดความช านาญ
และลดปัญหาที่จะเกิดขึ้น ซึ่งอาจก าหนดระยะเวลาการใช้งานประมาณ ๑ -๓ เดือน จากนั้นจึงเริ่มทยอยน า
โปรแกรมออกไป และน า Software Open Source เข้ามาแทนที่อย่างเต็มรูปแบบต่อไป 
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แสดงแนวทางการน า Software Open Source มาใช้งานในองค์กร 
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ส่วนที่ ๑๔ 
การสร้างความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

๑. วัตถุประสงค์ 
เพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้องได้มีความรู้ความเข้าใจ

และตระหนักถึงความส าคัญของการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถน าไปปฏิบัติ
ได้อย่างถูกต้อง 

๒. แนวปฏิบัติการสร้างความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 
๒.๑ จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมโดยใช้วิธีการเสริม

เนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน 
๒.๒ จัดสัมมนาเพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศ และสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนามีแผนการ
ด าเนินงานปีละไม่น้อยกว่า ๑ ครั้ง โดยจะจัดร่วมกับการสัมมนาที่เก่ียวข้องกับด้านเทคโนโลยีสารสนเทศ และมี
การเชิญวิทยากรจากภายนอกที่มีประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอด
ความรู้ 

๒.๓ ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวังใน
รูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

๒.๔ ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจความ
ต้องการของผู้ใช้บริการ 
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ส่วนที่ ๑๕ 
การก าหนดแบ่งอ านาจหน้าที่ผู้รับผิดชอบ 

การก าหนดแบ่ง อ านาจหน้าที่มีวัตถุประสงค์เพ่ือลดความเสี่ยงด้านโครงสร้างพื้นฐาน ซึ่งมีแนวทาง
ปฏิบัติดังนี้ คือ ต้องแบ่งแยกบุคลากรที่ปฏิบัติหน้าที่ในส่วนการพัฒนาระบบงานออกจากบุคลากรที่ท าหน้าที่
บริหารระบบ ซึ่งปฏิบัติงานอยู่ในส่วนระบบคอมพิวเตอร์ที่ใช้งานจริง และต้องจัดให้มีการระบุหน้าที่ความ
รับผิดชอบของแต่ละหน้าที่งาน และความรับผิดชอบของบุคลากรแต่ละคนภายในฝุายสารสนเทศอย่างชัดเจน
เป็นลายลักษณ์อักษร ซึ่งควรจัดให้มีบุคลากรส ารองในงานที่มีความส าคัญ เพื่อให้สามารถท างานทดแทนกันได้
ในกรณีจ าเป็น โดยก าหนดหน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศเป็น ดังนี้ 

๑. ระดับนโยบาย  
รับผิดชอบในการก าหนดนโยบาย  ให้ข้อเสนอแนะ  ค าปรึกษาตลอดจน  ติดตาม ก ากับ ดูแล ควบคุม

ตรวจสอบ เจ้าหน้าที่ ในระดับปฏิบัติ รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบ
คอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใดๆ แก่หน่วยงานหรือผู้หนึ่งผู้ใดอัน
เนื่องมาจากความบกพร่อง ละเลย หรือฝุาฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ ผู้รับผิดชอบ ได้แก่  

  รองผู้อ านวยการท าหน้าที ่(CIO)  
  ผู้อ านวยการส านักที่รับผิดชอบดูแลงานระบบเทคโนโลยีสารสนเทศ 
  หัวหน้าฝุายที่รับผิดชอบดูแลงานระบบเทคโนโลยีสารสนเทศ  
๒. ระดับปฏิบัติ  

 ๒.๑ รับผิดชอบ ก ากับ ดูแล การปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตาม
การบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยีสารสนเทศ ผู้รับผิดชอบ ได้แก่ 

 นาย ธนากร  วิชัยกุล  หัวหน้า ส่วนสารสนเทศ 
 นาย ปริญญา  ร่มแสง   หัวหน้า งานสารสนเทศ 

 ๒.๒ รับผิดชอบในการดูแลบ ารุงรักษา ระบบเครื่อง ระบบเครือข่าย ระบบฐานข้อมูล ความ
ปลอดภัยของฐานข้อมูลและการส าเนาฐานข้อมูล 

 นายสันติ   ภาคีทูล  พนักงานส่วนสารสนเทศ  
 นางสาวนงค์รักษ์  ช านาญ  พนักงานส่วนสารสนเทศ  
 นางสาวกัลยาณี  พลับสอาด พนักงานส่วนสารสนเทศ  
 นางสาวลมัยพร  ดงเสือ  พนักงานส่วนสารสนเทศ  
 นางสาวจารุวรรณ โพธิ์อินทร์ พนักงานส่วนสารสนเทศ  
มีหน้าที่รับผิดชอบ ดังนี้ 
๑.) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส่วนที่ ๑ 

การควบคุมการเข้าถึงและใช้ระบบเครือข่าย 
๒.) ควบคุมการเข้า -ออกห้องคอมพิวเตอร์แม่ข่าย (Server Room) ตามการก าหนดสิทธิการ

เข้าถึงห้องควบคุมระบบคอมพิวเตอร์ 
๓.) ดูแล ตรวจสอบ บ ารุงรักษาอุปกรณ์ เครื่องคอมพิวเตอร์แม่ข่าย (Server Computer) และ

อุปกรณ์เชื่อมโยงเครือข่าย (Network) ของระบบการเชื่อมโยงเครือข่ายฐานข้อมูลทั้งหมด 
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๔.) ควบคุม ติดตาม ตรวจสอบ (Monitor) การเข้าใช้งานและการเข้าถึงระบบการท างานของ 
Server ตามสิทธิการเข้าถึงระบบ 

๕.) ท าการส ารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามกรอบระยะเวลาที่
ก าหนด 

๖.) ปูองกันการถูกเจาะระบบ และปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจากบุคคลภายนอก 
(Hacker) โดยไม่ได้รับอนุญาต 

๗.) ดูแล ตรวจสอบ บ ารุงรักษาอุปกรณ์ปูองกันการถูกเจาะระบบจากบุคคลภายนอก 
 ๒.๓ รับผิดชอบในการรักษาความปลอดภัย ระบบเทคโนโลยีสารสนเทศ และระบบฐานข้อมูล 

 นายปริญญา  ร่มแสง  พนักงานส่วนสารสนเทศ  
 นางสาวนงค์รักษ์  ช านาญ  พนักงานส่วนสารสนเทศ  
 นางสาวกัลยาณี  พลับสะอาด พนักงานส่วนสารสนเทศ  
 นางสาวจารุวรรณ โพธิ์อินทร์ พนักงานส่วนสารสนเทศ  
มีหน้าที่รับผิดชอบ ดังนี้ 
๑.) ทบทวนนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส่วนที่ ๑- 

ส่วนที่ ๑๓ 
๒.) ประสานการปฏิบัติงานตามแผนปูองกันและแก้ไขปัญหาระบบความม่ันคงปลอดภัยของ

ฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
 ๒.๔ รับผิดชอบในการรักษาความปลอดภัย ระบบอินเทอร์เน็ต 

 นางสาวนงค์รักษ์  ช านาญ  พนักงานส่วนสารสนเทศ  
 นางสาวกัลยาณี  พลับสอาด พนักงานส่วนสารสนเทศ  
 นางสาวจารุวรรณ โพธิ์อินทร์ พนักงานส่วนสารสนเทศ  

 ๒.๕ รับผิดชอบความปลอดภัยทั่วไป 
 นางสาวนงค์รักษ์  ช านาญ  พนักงานส่วนสารสนเทศ  
 นางสาวกัลยาณี  พลับสอาด พนักงานส่วนสารสนเทศ  
 นางสาวละมัยพร  ดงเสือ  พนักงานส่วนสารสนเทศ  
 นางสาวจารุวรรณ โพธิ์อินทร์ พนักงานส่วนสารสนเทศ  
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ส่วนที่ ๑๖ 
นโยบายความม่ันคงปลอดภัยการใช้งานอินเทอร์เน็ต 

(Internet Security Policy) 

๑. วัตถุประสงค์ 
เพ่ือให้ผู้ใช้รับทราบกฎเกณฑ์แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ตอย่างปลอดภัยและเป็นการ

ปูองกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ เช่น การส่งข้อมูล ข้อความ 
ชุดค าสั่งหรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืนอันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของ
บุคคลอื่นโดยปกติสุขท าให้ระบบคอมพิวเตอร์ของหน่วยงานถูกระงับชะลอขัดขวางหรือถูกรบกวนจนไม่สามารถ
ท างานตามปกติได ้

๒. แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ต 
๒.๑ ผู้ดูแลระบบควรก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งาน

อินเทอร์เน็ตที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่ อ.อ.ป. จัดสรรไว้เท่านั้น เช่น Proxy, Firewall, 
IPS-IDS เป็นต้น ห้ามผู้ใช้ท าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน ยกเว้นแต่ว่ามีเหตุผลความจ าเป็น
และท าการขออนุญาตจากฝุายสารสนเทศ ส านักวิจัยพัฒนาและสารสนเทศเป็นลายลักษณ์อักษร 

๒.๒ เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพาก่อนท าการเชื่อมต่อ
อินเทอร์เน็ตผ่านเว็บบราวเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมปูองกันไวรัสและท าการอุดช่องโหว่
ของระบบปฏิบัติการเว็บบราวเซอร์ 

๒.๓ ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านระบบอินเทอร์เน็ตจะต้องมีการทดสอบไวรัส (Virus 
Scanning) โดยโปรแกรมปูองกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 

๒.๔ ผู้ใช้ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของ อ.อ.ป. เพ่ือหาประโยชน์ในเชิงธุรกิจส่วนตัวและท า
การเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา 
พระมหากษัตริย์หรือเว็บไซต์ท่ีเป็นภัยต่อสังคม เป็นต้น 

๒.๕ ผู้ใช้จะถูกก าหนดสิทธิในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบ เพื่อประสิทธิภาพ
ของเครือข่ายและความปลอดภัยทางข้อมูลของหน่วยงาน 

๒.๕ ผู้ใช้ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่เหมาะสมทางศีลธรรม
หรือข้อมูลที่ละเมิดสิทธิของผู้อื่นหรือข้อมูลที่อาจก่อความเสียหายให้กับหน่วยงาน 

๒.๖ ห้ามผู้ใช้เปิดเผยข้อมูลส าคัญท่ีเป็นความลับเกี่ยวกับงานของ อ.อ.ป. ที่ยังไม่ได้ประกาศอย่าง
เป็นทางการผ่านอินเทอร์เน็ต 

๒.๗ ผู้ใช้ไม่น าเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อื่นและภาพนั้นเป็นภาพที่เกิดจากการสร้าง
ขึ้นตัดต่อเติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอ่ืนใด ทั้งนี้จะท าให้ผู้อื่นนั้นเสียชื่อเสียงถูกดู
หมิ่นถูกเกลียดชังหรือได้รับความอับอาย 

๒.๘ หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้วให้ท าการปิดเว็บบราวเซอร์เพื่อปูองกันการเข้าใช้งาน
โดยบุคคลอ่ืน 
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ส่วนที่ ๑๗ 
แนวทางการใช้งานจดหมายอิเล็กทรอนิกส์ 

(Use of Electronic Mail) 
๑. วัตถุประสงค์ 

๑.๑ เพ่ือให้การรับส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ของ อ.อ.ป. สามารถสนับสนุนการ
ปฏิบัติงานของ อ.อ.ป. และการบริหารงานของ อ.อ.ป.เป็นไปอย่างถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์ มี
ประสิทธิภาพและประสิทธิผล 

๑.๒ เพ่ือให้การติดต่อสื่อสารโดยการรับ-ส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ ส าหรับบุคลากร
ของ อ.อ.ป.เป็นมาตรฐาน อยู่ในกรอบของกฎหมาย ระเบียบ ค าสั่ง ข้อบังคับของ อ.อ.ป. 

๒. แนวทางปฏิบัติในการส่งจดหมายอิเล็กทรอนิกส์ 
๒.๑ ผู้ดูแลระบบต้องก าหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของ อ.อ.ป. ให้เหมาะสมกับ

การเข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้รวมทั้งมีการทบทวนสิทธิการเข้าใช้งานอย่าง
สม่ าเสมอ เช่น การาลาออก เป็นต้น 
 ๒.๒ ผู้ดูแลระบบต้องก าหนดสิทธิบัญชีรายชื่อผู้ใช้รายใหม่และรหัสผ่านส าหรับการใช้งานครั้งแรกเพ่ือ
ใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของ อ.อ.ป. 
 ๒.๓ ส าหรับผู้ใช้รายใหม่จะได้รับรหัสผ่านครั้งแรก (Default Password) ในการเข้าระบบจดหมาย
อิเล็กทรอนิกส์และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้นระบบจะต้องมีการบังคับให้เปลี่ยนรหัสผ่านโดยทันที 
 ๒.๔ รหัสจดหมายอิเล็กทรอนิกส์เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมา แต่ต้อง
แสดงออกมาในรูปแบบของสัญลักษณ์แทนตัวอักษรนั้น เช่น “X” หรือ “O” ในการพิมพ์แต่ละตัวอักษร 
 ๒.๕ ผู้ดูแลระบบควรก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ไม่เกิน ๓ ครั้ง  
 ๒.๖ ผู้ดูแลระบบควรก าหนดให้ระบบจดหมายอิเล็กทรอนิกส์ควรมีการ Log Out ออกจากหน้าจอตัด
การใช้งาน เมื่อผู้ใช้ไม่ได้ใช้งานระบบเป็นระยะเวลาตามท่ีก าหนดไว้ เช่น ๑๕ นาที เมื่อต้องการเข้าใช้งานต่อ
ต้องใส่ชื่อผู้ใช้และรหัสผ่านอีกครั้ง 
 ๒.๗ ผู้ใช้ไม่ควรตั้งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) ของ
ระบบจดหมายอิเล็กทรอนิกส์ 
 ๒.๘ ผู้ใช้ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ควรเปลี่ยนรหัสผ่านทุก ๓-๖ เดือน  
 ๒.๙ ผู้ใช้ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพื่อไม่ให้เกิดความเสียหายต่อ อ.อ.ป. หรือ 
ละเมิดสิทธิ์ สร้างความร าคาญต่อผู้อื่นหรือผิดกฎหมายหรือละเมิดศีลธรรมและไม่แสวงหาประโยชน์หรือ
อนุญาตให้ผู้อ่ืนแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายของ อ.อ.ป. 
 ๒.๑๐ ผู้ใช้ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อื่นเพ่ืออ่านรับส่งข้อความ
ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบ
ต่อการใช้งานต่างๆ ในจดหมายอิเล็กทรอนิกส์ของตน 
 ๒.๑๑ ผู้ใช้ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของ อ.อ.ป.เพ่ือการท างานของ อ.อ.ป.เท่านั้น  
 ๒.๑๒ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้นควรท าการ Log Out ออกจากระบบ
ทุกครั้ง เพื่อปูองกันบุคคลอื่นเข้าช้านจดหมายอิเล็กทรอนิกส์ 
 ๒.๑๓ ผู้ใช้ควรท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการเปิดเพื่อท าการ
ตรวจสอบไฟล์โดยใช้โปรแกรมปูองกันไวรัสเป็นการปูองกันในการเปิดไฟล์ที่เป็น Executable File เช่น .exe 
.com เป็นต้น 
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 ๒.๑๔ ผู้ใช้ไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก  
 ๒.๑๕ ผู้ใช้ไม่ควรใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสมอันอาจท าให้
เสียชื่อเสียงของ อ.อ.ป.  
 ๒.๑๖ ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส์ 
 ๒.๑๗ ผู้ใช้ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวันและควรจัดเก็บแฟูมข้อมูลและ
จดหมายอิเล็กทรอนิกส์ของตนให้เหลือจ านวนน้อยที่สุด 
 ๒.๑๘ ผู้ใช้ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้เนื้อท่ีระบบ
จดหมายอิเล็กทรอนิกส์ 
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ส่วนที่ ๑๘ 
ข้อตกลงการใช้บริการจดหมายอิเล็กทรอนิกส์ 

(Terms of Use and Disclaimer) 
๑. วัตถุประสงค์ 

๑.๑ เพ่ือให้การรับส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ของ อ.อ.ป. สามารถสนับสนุนการ
ปฏิบัติงานของหน่วยงานเป็นไปอย่างถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพ 

๑.๒ เพ่ือให้การติดต่อสื่อสารโดยการรับ -ส่งข้อมูลข่าวสารด้วยระบบจดหมายอิเล็กทรอนิกส์ส าหรับ
บุคลากรของหน่วยงานเป็นมาตรฐานอยู่ในกรอบของกฎหมาย ระเบียบ ค าสั่ง ข้อบังคับ ค าแนะน า และ
มาตรการรักษาความปลอดภัยข้อมูลข่าวสารของ อ.อ.ป. 

๒. ข้อตกลงและเงื่อนไขการใช้บริการจดหมายอิเล็กทรอนิกส์ของ อ.อ.ป. 
๒.๑ ผู้ใช้บริการระบบจดหมายอิเล็กทรอนิกส์ของ อ.อ.ป.จะต้องไม่กระท าการอันละเมิดต่อกฎหมาย 

ระเบียบ ค าสั่ง ข้อบังคับ ค าแนะน า อย่างน้อยดังต่อไปนี้ 
๒.๑.๑ พระราชบัญญัติกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ 
๒.๑.๒ พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๔๔ 
๒.๑.๓ พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ.๒๕๔๐ 
๒.๑.๔ ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ 
๒.๑.๕ ระเบียบว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.๒๕๑๗ 
๒.๑.๖ ระเบียบรักษาความปลอดภัยด้านการสื่อสาร พ.ศ.๒๕๒๕ 

๓. ข้อตกลงและเงื่อนไขการใช้บริการจดหมายอิเล็กทรอนิกส์ของอ.อ.ป. 
๓.๑ หน่วยงาน/บุคคลผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ของอ.อ.ป.จะต้องใช้จดหมายอิเล็กทรอนิกส์

ของอ.อ.ป. เพ่ือผลประโยชน์ของทางราชการ 
๓.๒ ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของอ.อ.ป. เพ่ือการประกอบธุรกิจหรือแสวงหาผลประโยชน์

ส่วนตน 
๓.๓ ห้ามใช้บริการนี้ไปในการเผยแพร่ อ้างอิง พาดพิง ดูหมิ่น หรือการกระท าใดๆ ที่ก่อให้เกิดความ

เสียหายต่อสถาบัน ชาติ ศาสนา และพระมหากษัตริย์ 
๓.๔ ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ขององค์กรในการประกอบอาชญากรรมทางคอมพิวเตอร์

หรือการกระท าการใดๆ ซึ่งผิดกฎหมาย ค าสั่ง ระเบียบ ข้อบังคับ และมาตรการรักษาความปลอดภัย ข้อมูล 
ความลับของทางราชการ 

๓.๕ ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ขององค์กร เพ่ือการเผยแพร่ข้อมูลข่าวสารหรือภาพ เสียง 
ข้อความ ที่ไม่เหมาะสม หรือสร้างความเสื่อมเสียให้กับผู้อื่น 

๓.๖ ห้ามใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ไปแสดงข้อคิดเห็นส่วนตัวที่ส่งผลกระทบ
ในทางลบหรือสร้างความเสื่อมเสียหรือเสียหายต่อบุคคลหรือ อ.อ.ป. 

๓.๗ ห้ามกระท าการปลอมแปลงที่อยู่เป็นบุคคลอื่น (Impersonation) 
๓.๘ ห้ามกระท าการที่สร้างปัญหาการใช้ทรัพยากรของระบบ เช่น 
 (๑) การสร้างจดหมายลูกโซ่ (Chain mail) 
 (๒) การส่งจดหมายจ านวนมาก (Spam mail) 
 (๓) การส่งจดหมายต่อเนื่อง (Letter bomb) 
 (๔) การส่งจดหมายเพ่ือการแพร่กระจายไวรัสคอมพิวเตอร์ 
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๓.๙ ห้ามผู้ใช้บริการกระท าการใดๆ ที่อาจจะน ามาซึ่งความเสื่อมเสีย หรือก่อให้เกิดความเสียหายแก่
ระบบเครื่องแม่ข่ายจดหมายอิเล็กทรอนิกส์ของอ.อ.ป. 

๓.๑๐ ผู้ใช้ต้องรักษารหัสผ่าน (Password) ส่วนบุคคลหรือหน่วยงานของจดหมายอิเล็กทรอนิกส์ไว้
เป็นความลับ 

๓.๑๑ การส่งข้อมูลข่าวสารอันเป็นความลับของทางราชการให้กับบุคคลหรือหน่วยงานที่ไม่เก่ียวข้อง
กับราชการของอ.อ.ป. 

๓.๑๒ การส่งข้อมูลข่าวสารที่เป็นความลับของทางราชการให้กับบุคคลหรือหน่วยงานนอกอ.อ.ป.
จะต้องเข้ารหัสข้อมูลข่าวสารนั้นตามวิธีปฏิบัติและมาตรการรักษาความปลอดภัยข้อมูลข่าวสารตามที่อ.อ.ป.
ก าหนด 

๓.๑๓ ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) และรหัสผ่าน (Password) ของหน่วยงานหรือ
บุคคลจะต้องเก็บรักษาไว้เป็นความลับ หากสงสัยว่ารั่วไหลจะต้องด าเนินการเปลี่ยนรหัสผ่านทันที โดยรหัสผ่าน
จะต้องก าหนดให้ยากแก่การคาดเดา (Strong Password) 

๓.๑๔ ผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ของอ.อ.ป.หรือผู้รับผิดชอบที่อยู่จดหมายอิเล็กทรอนิกส์
จะต้องศึกษาคู่มือการใช้งาน ระเบียบปฏิบัติ ค าแนะน า และข้อตกลงเงื่อนไขให้เข้าใจเพื่อใช้งานจดหมาย
อิเล็กทรอนิกส์ของอ.อ.ป.ได้อย่างถูกต้อง 

๓.๑๕ กรณีได้รับการร้องเรียน ร้องขอ หรือพบเหตุอันไม่ชอบด้วยกฎหมาย ขอสงวนสิทธิ์ที่จะท าการ
ยกเลิก หรือระงับบริการแก่สมาชิกนั้นๆ เป็นการชั่วคราวหรือเพ่ือท าการสอบสวน และตรวจสอบหาสาเหตุของ
มูลเหตุนั้นๆ 

๓.๑๖ การกระท าใดๆ ที่เก่ียวกับการเผยแพร่ ทั้งในรูปแบบอีเมล์ และ /หรือโฮมเพจของผู้ใช้บริการ ให้
ถือเป็นการกระท าท่ีอยู่ภายใต้ความรับผิดชอบของผู้ใช้บริการ ฝุายสารสนเทศ ส านักวิจัยพัฒนาและสารสนเทศ 
ไม่มีส่วนเกี่ยวข้องใดๆ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 


