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. INQUILAIALATVBULYN

AIUNTZIIBNg B NIAuAndnnaiuazsnslunisvingsnssunadidnvseiindniasy w.a.
beee U € “whsnuresisfesdnhuunulsusuasiulfoflunsnumanuiuasasnde
druansaumna Welvnisdidunislag fetnmamedidnnsedndfumisnuresizvielnguiieany
vosfsiimusiunsUaoniouazdeiiold” wagauUsznmannznsTuNssInTIIMeBiannselind Fog
wnulsunsuazinUfoRlunsinuauiuaaon fefua sauMATOIMIIENUYEITT WA o &
fvualvhsnuvesdgfesdalrithlouiglumsinuesiuasaendesuamsaumavomieny
Huaednwaidnug ty

dielvszuumeluladansaumavesosdmsapannssutlivieseluiidend “a.0..”
Fuldegammneauivsyavinmianuiunsaends waransasuiualdodsionios s
Hostutlgmiterasfedunnmslinussuumeluladasaumeludnvasilligndes wagnisgn
AnAmRINeieg 8.0.0 Juduaumsimumleuiemsinvausiuasasniovessruumalulad
asaumelassuelifiinasg iy wIURoR tuneuufiR Tieseunquiunisinuauiiuag
Uaandassuuwmaluladan sauna aunsesIungeni® waen1uusenNIAAMENIIUNITEINTIUNI
Bidnsetinds Inefiinguszasddadeluil

o.0 M3davhulsviemsinuanusiunasafovesszuumaluladasaumanagnsieans
WisliAnaudesiunaziinusiunsaeadelunslinuszuumelulafasaumenagnisdeans
wIeLATUIEARUNIMRTYRIRIANTRRa N suU i lva i ulsegliussavinmnas
Usedndna

oo Ulsvisiazdeshmameunstidwmihiinnsesdulu 0.0.U. Hunsuuasdwmihiiynau
awdesdeuftinunleueiodaasenin

oo WD MUALMS LI TRLAL U TR UM Wi figquasyuy uas
yanameuenfiufUiRiliy 0.0.U. aszminfemnuddyuessinvanusiuasasnsielunsld
suszuumelulaBasaumaaznisdeansves 0.0.U. TumsdidunuuasUfiRnuegaasinia

. 23AUTENAUVRIUlEUIY

Al

dufl @ MImuauMTdnEeszuumelulafasaume

dwile  nsuimsdansmadnisesildny

duil e mstmuanthiiauiuRnveuvesliny

duil @ mImuaumadinfuarlivinisszuueietng

doull @ msmupuMTdnfeszuuUFTRNS

gl s mImuaumadnidusunsudssgndvideuennalindunazasaumne

dwile  msdmrhszuudisesteya

gl mInTedeuLarUszidunILEee

dufl @ MsmuauMTdieaniesmuANszuURRLiamesuazn1sUestun I Esue
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@ N1511 Open Source Software wnlelunuiesu

o MIadnaunszinludesnisshvenulasnsvvesssuumaluladansaume
o€ MstmuaLUIs I uRnveu

ob  ulsveanusiuasUasndonisldnudumesiin

o0 WANNNSINUIANLNeBEaNNIaNng
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ffeuildluuloved

“0.0.U.” nuneds aadn1sgaamnssuUilil

“as¥neanuiiuasaende” el mssnvimusiuasaenfudmsussuumalulad
asauAveIIAnIsanamnssuUill

“Hldary” e yaraiilduougn  (Authorized  user) Tanansaldanuuimsvogua
SnwsruumAlulafasaumavesesmagaamnssutld InediEviuasvinituegifuunum (Role)

“Bvsvaslden” vnefs Avsvly Avsdum Avisfive uazdvsdulafifeidosiuszuy
wAlLlAgaTAUN AN

“Buniwd” e Joyaszuu doyaninddusussuumelulafasaumnaviodslafinuii
ALY WU gUnTalszuLeTeTeveNsdlTTAYANS Wusdu

“nadrfwirenununisldnuamsauna” el Mseuyn naimueans viensuey
gunliflinudfaielinuniodsszuumalulagasaume fanaBidnnselind uagnia
BN STINeYREmTUIYARANIEuEN AaeRauNsiuAteUfRRefunndidaed
gouebisaeila

“anudiunslanadeduasauma”  waneds 11351591339A1u8U  (Confidentiality) ANy
gNABIATUNIU (Integrity) uazan nniouldau (Availability) vesansaune smﬁy’mmamﬁﬁgu laun
ANYNABINIZY (Authenticity) ASURA (Accountability) MsMNUfiasAusuRa  (Non-
repudiation) kazAALTede (Reliability)

“wgnnsaiftuanusiunslaande” vneis nsdifiszynsfamenisel anmvesuinsvie
iwevneiliiunnudululifiazsifonsifuulouneiumiuiunmasnfevidennsnstosiud
duwan videwnnsaisulionaslddneafdesiunusiunsUaenss

“gnun1saiftuauiunsUasndeilifsUszasdvieliananafn” nuneds aanunisaliinu
PwsiunsUasafoilifieszasdvdolionaneadn (Unwanted or Unexpected) @senashliiszuugn
ynsnvielaud uazauiuasaonfonnay

“yisauneuen” el ssAnsvievingnuil 0.0.U. sugelinavslunndndauayld
yudeyavidoninddusingg veamheau lnsagldsuarslunsldnumusnuasdessuinveuly
RGP RHGITENIRHE

“sita1Y” (Password) maneds fsnwsviesnuse viesuaviliidueiesiolunsnsivaey
fudusypeaiiiemugunmaindsteyanasssuudeyalumsinmanuiuniasnfovestoyauas
szuuwalulagansaumea

“doyamauiiames” vnefls Yeya dernu Mds yamds niedsdulalussuuaeuiiamesly
anmifszuunenineionaysunanald uaslimnumnesniedoyadidnnselindnunguunei
mugInssudidnnsedind

“syuuLA3aYIe” (Network System) viuneds szuufiaunseldlunisindedeansusenisdas

[

ToyauarasauATEINTEUUWAlulagasaumAig ves 0.0.U.16 1 ssuuwau (LAN)

a

SUNTIN (Intranet) szuUdUMBsIIN (Internet) Uiy
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® syuuuau (LAN) wazszuudumsnds (Intranet) nunediy seuuiA3etieiieusosyuy
Aoumasie) Melunhenudimeiuduesetieniigausyasd Weonns
AnsedeansuaniUisudayauazansaumaniglumieny

o syuuduwesidn (ntemet) munedls szuupietefideuseszuuirdetnoneufinnes
e vesmhsnuduedeteBumnesidaialan
“syuumaluladansauma” (Information System) MNeds STUUMLVBIMIBNLTIYILEN
wealuladansaune ssuupouiumes wavszuuniorieutielunsadasaumaiviieany
aunsatEn iU levtllun sy N15UT MSETUAYENTIUIMIMINRILILAZAIUANNNS
Ansiodoans delosduszney 1y szuuneuiwes Tusunsudeyauazansaumea Wudy
“fuildauszuumaluladansauma” (Information System Workspace) sneds ifui
fimbhonueygeliiimsldaussuumaluladansauma Tasuvadu
o lulvhentily (General Working Area) wunefis uiiRndandesreuiameddu
yaRaLATADNTmETUUUNNITIUsE S IfgYinu Taufaiuiinnuresdguassuy
(System Administrator)

° ﬁuﬁamﬁaqﬂﬂmiiz‘uuwmiuiaﬁmiaumw%izwL?ﬁmjw (IT Equipment or
Network Area) sanefis fufifarsuasdnifvgunsalszuumealuladansaumavde
sruufertouarlineanuriiiuiisafutoyareufinnes
“FaepauauszuL” el vealiindauardnessuu Server gunsnidewsde uazgunsnl
30Uy
“apuunediannsetind” (E-Mail) mnefs szuviiyanallunisivdsdenimszminetu Tng
rnupdernsneuianosiasiatertnefidonlesiatu deyafidenduldvs sadnws amdne
amnsiin avmadelin wasides fasanansadwnasludFunuieimieaiumfls
“Wmthitvesaruauszuy” mneis Famthieansauma Fvhaiuansaume fauassuy
ADLTILADT HAUATEUULATEYY LasKakaseuugIulaya
“HuInTsEAuge” (Chief Executive Officer : CEO) 1sngfie H81U38N1509ANNTOAAMNTIH

4 q
Ul

“fusvns maluladansaumna seauge” (Chief Information Officer:  CIO) nanedla 589
He1nunsesdmsgaamnssthlifiimihiiguafuinveusmueluladansauma  Jelunummii
wazAuTuRaveuludIuTeINsMMUALlEUIENIATIIUNMIAIUANAKANTT ST UUIMNALULGE
GREGIII

“aauzvhauiumaluladansaumanaznnsiedsves 8.0.0.” e Auzvhauil 0.0.U.
usssan asuiunisdumnulaondsssuunouimesuasaietne
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n13AUANNSIRssTUUMALUlaga SaEuLTA

(Access Control)

0. InUITENA
iervussmsnismuauyaeadilalliiueynnindsruumaluladasaumnaues o.0.1.
wazaafumsyngnrnuszuuiaieTengyngnanTusunsuyamdslifislszasdfiazaiianam
deomeuntoyanienisvinauvesssuumalulagansaunalivgaveinuagiiianunsansivaey
Annuiigaiiyanaiidldnuszuumaluladasaummvesmheanuldogiegniios
B, NTTUIUNITUANTUNITAUANNISIINESSEUY
b.o INMUYININEAUMTENLEUNINGAY N1TTUUNNFUNINGINTVDITEUUNTEN TV
Tnglvifmuangusldnuuwagansveanguildan
oo Anufinavesszuumeluladansaumaiiddyfoaimsmuaumadtooniisanuuas
ounwliiameyaraitlduaviuaiienusduinuddaulfvimy
oo AkaszUUABIivuadnsnsiifeyaiar seuutayalivunzauiunisiildnures
AdsruuuagnihiiannuiuiaveusesdmihilunsutRnuieudldssuumalladansaume
sdimaumudrinadifeduainaue feifldssuvasdedldsueyannngpuaseuuniy
Anuddulumsldnu
0. fguaszuuvielilduneunnovhiufiasoudludsuuasansnsdidsdoyauay
szuutoyale
o.¢ fauaszuumsinlitinefafeszuuiufinuasfonunisldnussuumaluladasaume
YommhsnuaznInIMsasdinmslasnsiefilresyuuteyadidry
0.5 fpuaszuudesinliinmstuiinneaziBeansidifeszuu msuAluvdsundasdndsne
warmakudeenanuitwesszuuTesild Ty anar lildsuayann edundngiulunis
nsramnidamuiaiu
a. N13AUANNISIIIASTTUUWALUTABESAUWA
.o fauaszuuivihilumsnsvaeunseyiiuasivundvslumsinudigszudliungly
Tunsveongmdissuuuty asfesdinmminduenaniievedvslunadigszuuuastmuslis
mMsasueydRlenatsiananddealinsdmnul ilundngu
m.o 1i1vesdoyauaziivesszuunuazeygalildaudigszuuamsludundndusess
ety desanmislidvBiiumnusuiulunmsldnuasilugmmdsdumslinui
Sruranthil fadu st mueanslunisadifessuunudestimuamuanudufudussiny
oo GlFaazdesliiueygnanidmihfinsuiiave uieyauazszuumumueudusieo
nstdauszuumaluladansaume
& N13UIMsIAN1INTsIdntevasEly
.o fmumnasilunseygnlidndamsldauamsaumaiiieadestuniseyyn ns
fuad’ wiensueusung fall
(o) Fvundvdvesldausiaznguiiisades gy
- 91UDLIAYY

wltunauazuwlfiiRlunisinwanuiuaslaeadaduaisauma asfnisgramnsaunled 6|Page



- a$1voya
- Joudeya
- iy
- DUIIA
- laiftaws
() MvusnNainT3zivans sousua iluluaunmsuimsdanisnisidifees
Al¥au (User Access Management) fismualy
(o) fsdidosmatldnussuumaluladansaunaves o.0.U.azdowooygady
aednualdnwsuaglafunisiasaneygmannimihihea saumavdodguaszuud
lpSutouning
<o maawzfoulnl fguaszuuastmualiiduneuloRedradunianis dmiunis
awsdeulnl welidansaeg lunmsldnumuerusniu suviduneuufoRdmsumsenanans
nsldem Wy ileansenludesianglu ee Hilus videlowasusuwmisnunelugoninisniglu
o U
<. fvuadninislidsyuumalulaansaunafiddey Wy sruupeuiinmed Wsunsu
Uszend (Application) apmunediannsednd (e-mail) szuuiaserielsans (Wireless  LAN) seuu
Sumedidn 1Wus nedediansiamemsufiRnilunthiinazdedldumiuiiurouanggua
sruufumednuaidnes muiiemumuavssnanetsaiiaye
<.« flifommnuiuniuantuasnihifsrtunsldnussuumealuladansaumauany
é’ﬂwaié’ﬂwiLLavﬁaﬂﬂﬁﬁ’ﬁmmas}NLm'aﬂ%'m
<& m'utmmiammﬁum%iwwaﬁlmm (User Account) Wagssiasnuvoadimiifi
<o mmaawumummﬁammuuq Fostmusansveadmiilunadfeszuy
welulafansaumeusiazssuunuiaruadysuenaunihifsuiisteu FuduuUfoRmuiicmun
Wluwenans “msvimsdanisnisiiifsvesyldanm”
@ &lo MyfmuansiasuLatazsnidnsiaidesUfiRn “msuimsdanisns
Wdsvaeylda”
@& matmuaszeznamsldnuarsziunsldnuiui Wevuszegianding
«.&.< miinaUAsusiariuegiaadinin iy nnamdmmearududulunsldou
violunsdiifianudndudedddnuiuszesnamnufinsadsusiaiiunn o Weu Wus
& msdaiudeya
&0 8.0.UdnuUsUszinnvesdeys soniy
&.0.0 TOLUAFTAUMANIUNITUTING WU Yeyauleuny Tayaunaing veyasuussana
nM3luwaza® [Wudu
&.0.o ToyaasaumafiunsuIms Wy deyadiuauiiuiiaiuin deyanandnldl Wudy
& 9.0.U. amu:uq'ﬁvmmmmﬂmawauaaaﬂuJu o YU fig
& lo.o Toyaiifirnudifyunian
&l Suaagawmzﬁummmﬂmﬂmﬂmq
&lo.an Toyaiiisziuauddyion
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& 0.0.U.30uUsszAUAN LA UTeayaeandy « s¥AU Ao

&m0 Toyaduiian mneis mndawemuanieifissusduagdeliAnemdee
g1 ouseTian

&.alo Toyaduinn mneds mndawemuanieifissusdnasdeliAneudene
DENTIUUT

&m0 Toyady vneds MndaweimuanieifiesusduagdeliAnemdee

&< Toyarlu vanefa deyafianunsadameniemeunsyiluld
¢ 0.0.U Autssziudunadideondu e sedu feo

&< FeRUTUdMIUGUIMS

&.<lo seiuudmsugldauily

& s“ﬁu%zuﬁm%’usﬁ’mLLaﬁWUUM'%aﬁﬁlé’%’wawma
&.& msusmiammﬁmsLmawamammvmwummau

&0 fouasruutmuaduanuduresdeya BUfoalumsiafiudoyauar TRy
NsAUANNISNATBYaRAREUTENN N A P &
uddEnsvhanetoyautasUssnnduarudy

&l Lﬁ’]’waaﬁé’fauaﬁ]vé’mﬁmiaaumum’mmmvamaqﬁwﬁiuﬂﬂiLﬁTwﬁqsiJ’auamaq
c’ﬂmmmmu peetiortay o As eliulalaanSeeg AWl Temedinnumnyay

& & BUGTRluNMsmuaumaidstoyausiazUssnntuauduinadiidasnss
waznsidnfsruszuuau fauastuuasfosiunededlicnu  (User  Account) wagssasinu
(Password) ileldlun1samnasuinusiwesldtoyaluusasfuauduvesdoya

&.&.@ MIFudrayadiAyr1uAIeYIeassaeAITiasunsisiE  (Encryption) it
UINIFIUANA

&.&.¢ msinstvualidsusiainunussesnafirmunvesseiuaud fyves
foyanuiszyliluenans “nsuimsdansniadnfevesgldanu’

€.&o matmsmsinwanuiuasasafovesdeyalunsdliithiedosnoufiumesonn
uonfiufivesmitesu 1wy dunfesrenfiuneslunmaten msdsouarauteyaiiivegludetufindon
Jusiu
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duil v
n1sUIMsdaan1snasidnnevesd gy

(User Access Management)

0. InUITENA
iermuaumaihdssruumealuladansaummanzdiilduougauduasiiumsinousy
wdngmsnsaiismunszminizeseusiunsasaduansauma  (information Security Awareness
Training) tetlosfiuniaiinfenng@lilfsuounmeenatos dil
o, n1samsilsugldany (User Registration)
o.0 dnvhuuUefuvelszUUNUasauma wazlvigldnunsendeyaaslunuuledu o
n319apUAvBuazAuiunsutunounsamadoudlday
oo ImsszyTetydildnuentuiuneyaeas lideuty
0.0 Msfmusdegldann (Usemame) awimuaaindenimssnguuasausedisnyse
usnasumana mngilvidiusnusiaiaes visauniaglidfudedldauaudu
©.€ fﬁﬁmmﬂ%’muﬂ’zy%;ﬂsﬁmuuwmjum8151’13’@%518%@@835’14 wazay el
o.¢ fmsnsaaeuazoumneanslunsifivnzaudenthiiaruiuiinveu uay /m3e
AHABINITNNGINA
o5 daviienasuansisdnsuazmiihfinnusuiaveuvestlinu deesasunuiunsude
.o IMsviiduiinuazdaiutoyanisveeusifdnldssuumaluladansauna
b.& dndninaeituniseugaliiintessuumalulagasauna waglasunsiansaneugyis
NnvhmihiheansaumeefquassuuTlaFuLe g
b.e §AkaTEUUABInIsAmUANIsaonneudnsnsiifsseuumaluladansaumelneiug
dogldanumnanmnsdufuiifn e.e.u.
a. N1TUTMTIANTENSVRIFU (User Management)
Tnsuanssoazidoniiisiunmunuiagiindvdifielvanunsodidauayldaussuy
welulafasaumeusazaianuaNumIzaN T TE@anST g andfiee uasansdun 7
Aendastunsdnds feil
n.e nuadninsldszuumnaluladansaunefidfy Wi ssuupeuiimed Wswnsu

s

Uszend (Application) anuunediannsednd (E-mail) ssuuia3etiglians (Wireless  LAN) seuy
Sumediiln Wudu TnsdedliaviiamenisutRnulunihiinesdedéfunnuiureuanggua
sruuduamednualnes musiomumudvidindnegsatiae

mo flifosamnnuiunsuansuasinifiunslinussuumealuladansaunmduane
anualdnwIKaLARIU  URMNENILATIATA

a.on Hauaszuusesdniunisueununednsiiungldau

o< nadifarudediavsimiodimnuaunisldnuogainn eillunsfiarsanims
upilenusanuifisamenielsidu mhesnuagldihdeseluduszneunisimsanlun e

a.&.o MTWTUANUTILTRUINETE ANt
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.o AIAIUANENSRtAYNNsIduetatinnn Wy Amualrinisaiuaunsldnu
User fananludnwae Dual Control Inglviidmiii o aufiesviariueuazeds
w3eiuges Password Lilugian 1Judiu
..o ASEMIAmUAsEEz Al uLa s funsldnuiuiideiuszeznandsnan
..« MasimsimuadvsfiuildsuIidsldfaszaulaletig
a.<.& ARamrualisiadlduminsiagldanunuung
m.¢ lunsdifidanusndudedidvsfedudldnuifansasen fdnuduasdeddsuay
WiureunazeysiRangtafulyw lnednsimunsseznansldnunarsy funsldnwiviideri
srognafanavieriuandumis waziinmsimundnsiimeiisuidndsldfeszaulalatng uasdos
Mvualisagldnumiainsiagldanuniuing
<. mMIvImsdanssissudmiudldany  (User Password Management) lagdavin
nszvIuNsUIIsTanesiasudmiugldauesnasany fel
.o fpuaszuuimualifldnundousiariulneiuil mondaannildsusiariuding
uazAsUABuTERuATANendensIn lnel By
<o fpuaszuudeslifldiuannmiiotestumadamedeyastainvowmy 1wy asnsly
lnansiitenansdvduaymihianusuineuvesldaulunsidfessuumeluladansaumeavos
VeI IARl
<o fguaszuuimunduneul fiRdmiunstadendeusiakuiifiauiiuasaonde
. fpuaszuuimuasiariudins Tnssmuasiariulsiinnuendenisienlaeddu uas
sfunsERuALANG ey
<& fpuaszuudndesviarnuliigldnu Tnevanideansliswdidudemmdunsdauazms
fvualigldauneunduandilésusiasinuud
& mMmumuansnisidnfevesdldany (Review of User Access Rights) dinszuiunis
yumudvsniadnfesdldnussuumalulodansauma fil
&0 JauaszuvIzAaemLiunmsmumuansmsidntssruunalulagansaumnaegrnioslag
® ﬂ%’;ﬂ
&lo fpuaszuunumuavsdmiugitanslusdugs wu anslussiudouassuu seannudi
snnnigldauily
& fpuaszuunUmMUAvsImseuUsEeznaniimualy vielefinnsudsuntadla 1wy ns
oustunils ansuvils drevhsnu ieAuannisdiny
&< fpuaszuvdesimualifimstuiinnsiasuulasiota@ldnuaiiavslusdugs e
Tdlunsnunivluniends
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dauil o
nsfmuantiiiauiuRaveuvaldau
(User Responsibilities)
0. InUITENA
Wieruauazivuamens MaufiRnuesglinulmiuluamihiinlasuneumned
Retesiudeyaansauma uasdsduldfugildaussuumeluladansaumaves  v.0.U. letosriu
msihfedeyalasyanadunazUaimetoyamsaumnalaglilduoygn
. NM3ldausiay (Password)
fdnuszuumeluladarsaumansufifnadetmuslunsldousiai di
b.o IWANL (Password) Asiianugniliidesndi o fdnes lngeaaeiiniswaniusening
Fan FsnesiidusRuidnviesfuilng fsnuseirvwasdydnualane fae
oo limsimunsiiasinu (Password) 91nde videdeanavesléuinis Joyamaluaseuads
yanafdmuduiusiuay e @mdldlunauynsy vieannuneiaulnsiny
0. AITMIIWABUTHARTY (Password) ileldnuipdosnesfnnosvemiisnunng o -o
ou viderAsusianu (Password) ynadsiifidyanuenivgitenasilva
0. flivimsezdoafusnmsiariy  (Password) dwsumslinuirdosnoufiumesuas
szuuiatetnedliin Tnefeindumiuduiamzynea uazazdodliliame vidonszyhnslalygou
nylaglalasueunnangusAudye
o.¢ flinumsdsusiarulneiuiiilensuinsiasinuvemuenagnilamenieaisslnegou
0.5 {ldumsistaiuitanueiiunidusimuely
©.0 rfﬂ%’mumwﬁﬂL?almﬂﬁ&gﬁﬁamuﬁﬂszﬂaué’wé’ﬂ%zﬁﬁmﬁu WU olom,  abcd, Nau
Yosndnuseimilouiu 19U eee, aaa 1y
o.c {ldanldmsimualivhnstudinsfainuioandsiainuvemuedly emuazain
yewmueniienig Log in Tuniends
0.« fldnulimsldstaiuveanusuiugdy
o.00 flinumsandsimsldstainuifiortudmiussuunusieg Ao
o. nstasfugunsalluvneziliddldnuiigunsal
.o fauaszuusesimualigldnuseninssuumeluladasaumelasiuiiiloaiaduny
WU sEUUNUASssReNTnosTiliTelrd ssnoNTamosLU UMW
mlo {liumstongunsaifiddydlelilildnuvievdeniisl laslildquadanan
oo fuaszuumsimualiniinnutestuidudldindosmeuiumesniessuumalulad
asaunavesules Inglasiaruliignaesieudldiuiaiesneuiomes
& Msnugudunindarsaumanaznsldauszuunauiomes  (Clear Desk and Clear
Screen Policy)
<o Jawaszuunsaialiinisnivaunsidauansauwmelussuumalulagansauna lawn
fvunanslunisldony wu Weu 61w auld Wudu Auusnduvesiléfanunsaldals asaeuin
ansaumaiioygeliliuduiianedoyaiisidudeddau
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<o mingnszuumaluladansaumadifionudifygs Fvthiheansimaazdesuonszuy
weluladansaumanifiniuddyvidedanuidssgsliBnunamils 1wy nsulsssminsszuud
\Bousodumesidniuszuudunsudnneluildendumhony
<o Madananslinuedosgnite fauassuudesdiinmsdnnainislinueiosgniie
dlawdesgninedulaifimslinudusseznands wu nalnlunisdennthiewasdeddaiarilunis
Wgssuy
.« fosfhnmsmsdnwenudaendedeyalunsdiiiiaioneuiunesoonuoniiuives
e 19U deen ievihaneteyailiuegludetuiinneu
& mMsinwanulasndvdeiideyatuiinat
.o Anthedelifideodsdnau uansiuanuduresdeyaiiiu mnidunsdfisunuiuly
naewviseiiuvieliuandlifindemiefiurietun fe
&l fnuayeaafiiavdlinuwarsedunadnddetuiintoyatun
&.a Fosdauliluaauiiuazanniziadeniivanyauaonsi
&« sosinimedounulisgrndusnifounasasuiuaunsansiaaeuld
& nadidetiufindeyaiidnuaizanunsaneauenld  (Removable Computer Media) T¥au
Joyavidovmedeiiflaldnuiviuiiivunanudesnisldou
&5 fosimundviuesyanaiagiiiunmsnenuendetiuiindoya
&0 lunsdliineiesnenfineslunmaden deswihnsdseuazauteyaifvegludotuiinteu
5. Mavhaedetuiindeya
ﬂﬁﬁﬂaw%@gaﬁgﬂﬁuﬁﬂaﬁu Disk, Hard Disk, Trumbdrive, External Hard Disk 7
donanmvunorgnisldainmiessmiludeialdlusunsy  CClenner lumsvhanedoya Sl
IﬂiLLﬂi@Jﬁﬁm’Wﬁﬁﬂumiﬁ’]m8%’@%6LL"U‘U DOD 5220.22 M, NSA Uag Gutmann
o. MvTnsiamsdoya
oo MIrmuatuALSUTes oA 3ﬁﬂgum1ums%mwamaLLmauUﬁummummaU WAz
’JﬁUQU@IUﬂ’liﬂ’JUﬂMﬂ’]iL“UWm‘UEJaJaLL@@”Ui”LﬂV]“Uuﬂ’J’]ﬂJaU fansdnddaenswarnsidndeiu
sruuay TddEmhanedoyautasUssnduaudy
oo NM3SUdaLAdAHIUATEYIBE TN AalAsuNISIinTIia (Encryption) iy
WmsgIuEIng wu 1l SSL msld VPN 1udiu
oo THRINNIMUANANNYNFDIvRITRYaTidaLfY (Storage) 1wt (Input) Uszanawa
(Operate) wazianina (Output) uaﬂmﬂﬁiuﬂsﬁﬁﬁmﬁmLﬁm’fagaLﬁmﬁ’uﬁwmaﬁ (Distributed
Database) v3eflimsdniivdeyayadeyaifmudusiusiu destinsmuaslidoyaiiniugnsios
ATUNIUNTINY
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duil @
n13AUANNISnuazlguINITIEULLATYY
(Network Access Control)

0. InUITENA
ilemussnnsnsauaudesiuilvgilallésueygnilifidnanihifedesdunsujin
i 8293 whly WasuwlasszuuedetnsuazmsieansiidfgdsagiliAnaudevesio
Toyauarsruumaluladansaumeavete.o.l. InsiinsimuanssuiumsauaumMadnldanuasedng
. N3TUIUNITAIUANNISIINAuaLTdUSIITEULUATRYNY
0.0 fosmualsifldnuamsadihfassuumaluladansaumeldusifiosusnsildsueyan
ot
blo M3lEUUINITIATENY
oo.0 TElTUNTZINSlAY Refudeyaiilunsdndengmneniefasssusuduna
ansnsazvu laggldnususesiminidnisnsziinisleg denan deudedned
wenwilenuuRnTaUve 0.0.U.
oo 9.0.U. eugeligldnunssinslag Fdnednuaediensimianisuann
nalsruiaiesonfimesuasaiotny Wy msUsznieudsaa msdevidonis
Swhedudn madeyaludows masuuimsdumdeyalasAnaiuinig ms
Tiuimslavandudmiemsliauinisdumesidauiyaeaialuvieuaismina

ls
blo.m Jiinusesliazilindnsreou fe dldauazdetlisnu Wy au wWasuuUawie
whlelag ludnilyvesmuedaglilasuoygyin n1syngn (Hack) wigUsyd

fidsn (User Account) wesfdu msweunsdoninilag fineliAnamuideme
doudeungdu msldnwligniwtemadsutemuivinliidudems deidu
msawdindvivesiBuisau dléruasdosiuinreuudifiesiheifie o.0.U laifld
WFUHAYEUAIFIAEAINGT?
blo.e Mudligladildnulaeiilasusugin nsyuninvseneieiynsnidngseuuien
UM ITLNENINTILTEINTITS
oJo.¢ 0.0 I TdNu (User Account) ffuntameyeeainiu flénuasion
vi3edneuanavsiliiugaulaly
oo Tadfldnu (User  Account) ie.e.UlsudlFeutu fldmudesdugiufinven
NaRNaY Sup1sARlitY T waLdsTeEsee ﬁLﬁmmﬂﬁm%@ﬂ%’mu (User
Account) Hu uusvefigalldimademetduinnnisnssivesiu
0.0 MsBufiusyaradmiugldTiegneuenesdng  (User Authentication for External
Connections) #esiinmsfigatisaudmiugldau Inedosuansinemusnededld fgaviudusnuse
nstdsanulunsdnginsedie
. NM338YaUNIRlULATETY (Equipment Identification in Networks)
o.<.0 fouaszuuiimaiudadmsveidouseiniets 1éud sedefuelduing
swaziBeninosneuiiumeiiivelduinis IP Address uaganufiinia
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b.<lo N3dlgUnsalfifimadendenniadotisaeuen desdimsszymneiavaungaii
ansaidendetuinietnengluldvieliausadonsiold

o.. gUNIAATENEFDIEINTORTINERY IP Address TewiRunsLazUanensle

o.<.« fualiuinisiesnsonuuuedu “nmsveideudeirdoris” Tnnnuilviansiiu
Aulede.s.U.gaamnssutilld www.fio.co.th Wide anilluanuuunesumieg

b.¢ nMstasiunesailddmiunsoaeunasUsunsisssuu  (Remote  Diagnostic  and
Configuration Port Protection)

o.&.0 fauaszuuieaimunnsle-Un wesnvesgunsalinfeteiilemununisndndse
wosnvesgunsaiinietioniey lngaztanesniidusiineliiAneandemese
TLUUATRUY

b.&lb Yyaraneueniiunfadensaitnudiunsleg luiesmuaussuunauiiumes
whosasieaynmnsdneenty “uuuiesunind -seniiuil” Iignfesuayldsy
mseygiRnnthmiideansaumeneu Ssasdosdiidmihilegifuyanaiiandnse
AABALIAN

b.&.m YARANIUBNIIINALTUNTUITSNYY USnTdanisnesnvesunsalnIely
viednnsiuszuuaiatnededldfumsoysRongladusymmudiiuty

v.¢.@ Fossnidnviielanednuazuinisuugunsaiinietefilifrnudniulunsldnu

.o NSLUILENLATEYIE (Segregation in Networks) ﬁmiisqtﬁlEJ’Jﬁ‘lJmiLL‘U'QLLEJﬂLﬂ%E]‘U"]EJ
dwunquildausingg lagRarsantnnudsainmsvesdldaulunisifessuuasedis nansenu
yasuAIEuA wazszduAud R vestoyauuLATeTe il

o.5.0 ngugliuwinnunly

b.o.o NFULITNUIBITEUUImMALUlagaTaumeA

b.o.m NFUEITNUYARANIEUEN

lo.0) MIAUANNSLTONFDMNALAZE18 (Network Connection Control)

lo.0.@ INMIATIIEDUMITeusBLATaTY

o.60l0 1AANS Amaansaveslflumsidonsioiinginiete

oo srygUnsal edesdlefildmununisidoudeiadolns

o.00. Tszvunmraduiynniidlussdiuiaierns uarseduiiosnauiomefuvng

b.o.& PruAnlilinsdaliusnisuuesetis neldlasuauan

b.& NIATUANNITIAEUNIIULLATEUY (Network Routing Control)

b.c.0 AUANLINMSUnReLRLNTldnaEueSet1y (IP Address)

o.clo MyualviinsuUamnelauaetts euoninietneges

lo.c.o Avunsasmstadulfidunanietne aunsadeuaietieuaemainugemis
ffvualy videdrinanslunslivinineietne
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dun ¢
N13AUANNSLLDeTTUUUHURNS
(Operating System Access Control)

0. InUITENA
delildnuldsunmuiaihduarausuiaeulunmsldssuuufofinng sastehenim
WnlanaenauluRnuegaasiasn sursilunistdosiuninensuasdeyavemiisnuliianudu
AnugnaBLazinunieuldnuegiae
o, nMstuatureunsUftAentsdldnuitunsuasade
0.0 fldnudosimunsiailumsldauniesaeuiiunesisuiiavey
0o flinudosiammslfnulusunsunuomminae (Screen Saver) ifievinnisdoantaoam
dlelsifinsldou vdmniudefesnsldmudldvinmadedldsiarin  (Password) il
il
0.0 fioumaildszuuUfuinisiedld User uay Password nnmsa
0. fldnulimseyaaligduldtedld (Usemname) wasiariu (Password) vesnulunns
\inldnueiesneufninesvesitheusiniy
o.¢ fldnusonihmsasiuiinesn (Logout) vufidladnldnuvdeliiagiinthaeifunaiuy
a. N3sTYLarBuduAInuvesEldnu (User Identification and Authentication)
.0 N3RGIUMAUEMTULITNUY Jauasruumaluladansaunadasdiinsigadmn
dmsuildaudunesyaradeuiioseygaliidldaussuy
mlo fldnudoninsfigaiimmnedineuldszuumeluladansauma tiodosuglidans
Wihldussuumalulagansauna mnnsseuiasduduimnuvesgldauilaym vise
AnanuRanann gldnunddigauassuurinisuily
a.on JluasseaiuinunUnIgliuinig  (Account) Tiluanuduuazvulamesounaa
u vallou dwihe viedneuanliidu Tagliliueyanandlafulyw
o« Flfazdesasiuiingr (Login) Insldfeuadilduins (Account) vesmuies uassi
nsastuinesn (Logout) nness ifleduanmislfnuviongamslinudangn
<. NTUTNISIANTTINENIU (Password Management System)
&0 NMIUTMITIANTIHARUT0ELY FauasruumaluladasaunaneusnsInnIssianiy
vouldlitimnasiunsuaense
@b FBnsuImsinnssiaruesildlitimnuiunsasnds fvunlvsiasiusiodinnnnin
vEewhiu & disnes (nefnsuaufussninasnusidusfuiung sfuilveg
fan uazdnydnuaiiindnetu uwilimstmussiaiuduyaraandevidouanaves
puesvideyAnalunsounia vieyanaitimuduiudlinddatuny videandminldly
NAUUNTY
<o Wldstaiuduyanadmiumsliuviuteyasuiuyaraduiuniotsnoniine s
<.« Wildlusunsumeuiamesdislunsisiaudiuyanadnluli@ (Save Password)
«.& dmiuinsesreniinesdnyaraiiflinsounsetey lianviotuiinsiariudiuyanald
Iuamu‘mmwmamﬁaqLﬂmawmaau maﬂwmﬁuaqumLwammﬂw’rﬁwamumﬁuaa
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putsuazvesngul idumudy Avuasimhususlitudldliondenisinuazns
daeusianuliiuglddendullegrvasnsde
<o mehmsdsusiari ieldiueiomeufinnedvemthenunn m o \feunie
LU?&Juiﬁamuﬁqﬂﬂ%ﬁﬁé’mmuaﬂLm’haw%"ﬂm

<o) NMIUTMIIANTIHARY Hauaszuumaluladansaumanisiseuunsedsnmsiunis
TIREBUANNNYRITHARLUAL I sAUANgUATs A us s sy AT
Avun

@ nsvvumslunsidigszuuliuinsedisiunsaende fauaszuumeluladansaume
msfvunnszuInslumsingszuliuing Wisldnulilanusiunsiaenss 1wy
snualiszuuliuinmsazdfiasnsldonu mngliRusisiashuianaiaiu o ads 1Dudu

& nsldaulusunsuassauselevd (Use of System Utilities)
nsmuannsidnulusunsuessausylend dauassuummualiinisaivaunisidlusunsy
ossausslentidmiunsiiszuu iedestumsindslnegilalldsueyagn laun
&0 Hnsiigaumaudmiugldau
&.0.0 AotlanwmnudmTugldu
&.0.b Aotiigauuduinumenisldsiaiiu
&lo MaAndalUsunsUesTaUsElovditeldnusautussuuufiing
&lo.o Wnsuenlusunsuesiauseleyioanannlusunsussuuny
&lolo Srfamslinulusunsuessnussloviliamedildunsunnoudauintu
& oo Wituiinswavdeanmadildnulusunsuessausslevid wu Tasidudldau
&lo.< vEndesmsAasilUsunsufiezfinduans feddlusunsufigniosiudvimindy
&lo.¢ Fosdnsalusunsununsiauaglifadaiusunsailiiedestumsu it
& MfinTITurserIalunmseygyniidgszuuufiinismuaud iy
&m0 NinszoznaNTlFnusEUUUiTRnideuse wu dansdeusoidleldamls
svznilsdsldimualidamih Sriansdeudessuuuoanisitduameneluszozinaing
nyvapuBudumnulmimnyaananiiimus
&alo MyuanIuanaINslFnussuulisanislasinalnlunsenidnnnsviinu e
lailgnsldnunuszesnaniidvun
o, iefinsnatunnisléoulussesnamilsdiyinsléoussuumaluladasaumetiu

(Session time-out)

5.0 fosmusliiszuumaluladasaumaiinisdananisldauaiesgnine fauaszuu
welulafansaumadioaisnsdanamslinueiesgnie wWewdesgninedulalldinldnudy
J2EEIa1 oo W WU nalnlunisderviiveuazdesldsianiulunisdigszuu

oo fostmuslisruumaluladasauadinuazuanainisldnuiduiudmivssuy
waluladansaumaiouonmdiaduifaudsmieinrwddygs wu sutluafaiuiu e
Jestumsiintetoyalaeldlasuaygyn

.o Fosmusliiszuumaluladansaummihnisdrsihaendaannilifiianssunisldau
P58 0o Wi WedesiufBuiiuteyauuntnae
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0. MIfasTezIaInIsdeurassuuwaluladansaume (Limitation of Connection

Time)

o0 Fosruusliszuumaluladasaumnasitnszozainisideusodinsunisldauiioly
flduanansaldulduniiganelussesnaiidmunsiibiu eesmualildeuld o dalustenns
Fousoniands mmualilduldianslutisainisvhauvesdiinaunudnfvintu

oo Fosimusliiszuumalulaansaumna Wy ssuvauiinuddygs ssuvauiiingly
suluaanuiifianundes Quitanssazvdeiuiinieusnesdng) Wudu dnsefgasszesnainis
Fouse

ol fRemvUAliszuUAlulagansaumadaalin1sInAnYsreaINsidnu In1ssey

6 v -

wagigadmmuiaildonulninugisseganfinuualinng o 93lug
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duil o
n1sAuAuNIsIIRusuNIIUSENAVT oL NNALATULAZE TEUWA

(Application Information Access Control)

0. InUITENA
ssustuseagUsvasdiiedestunmslinussuumaliladansaumelaslildsueya e
Whdeszuumalulagansaumeavrete.s.U. wazdeaiunisunInd1useuuiAIeYIeaInNgunInan
Tusunsuyamddlifisssasdiazaiuanuidemeunteyavdonsiauvesszuumelulad
asauwmalmgavzinuazyily wagyiliaansonseaeuianaigadinuidldauszuy
weluladansaumevese.o.U. lvetggndes
o, N13AUANNSIUNASESEUINA
b.o WdINIeRALILazasaUna MuuaInInIsauaunsiildnussuumalulad
ansaumATeNiee.0.U. ileguainumiulaonds lasfiyaraainmhsrunisuenvioyaraniouen
figosmsavslunmadldrussuumealulafansaumavose.o.U agfeswasygnanmiie
asaunaveilaueumng
oo §AlATEUU (System  Administrator) fvunavsmsiindsdoyauas seuudoyals
wanzaufunsdilfoureslfouszuy weenihimnusuiaveuvesdmihilunsujifnuney
dldssuuimelulafansauna susisdinmmumnuansnisdidsedaiiane
0.0 fiuaszuy (System Administrator) asdalimsfindassuusufinuagiamunislda
szuuwaluladansaumare sy waznansnsaziiinaudasafondseszuudoya
b.€ HAWATYUU (System Administrator) dnlvidinstuiinsgagidean1sidniiessuu nMsunly
WasuwUasEnsineg warmsiudn-sonanuiiwesszuy %aaﬁqﬂﬁlﬁ%’uauzymLLaﬂaﬂé’%’anQnm
dierfuvdngnilunismsiaaey
a. N1IUTMTIANIINISIdResEUUIMAlulagansauma
.0 BAKATEUU (System Administrator) Amualiiinisaamgileuyaainsivdvese.s.d. as

o

ssuslifituneuufofedradumenis welvilansenag Tumsldnumunnusniu nuidunon
UfRdmiunmssnianansnmsldonu wu misesnufemaiasusmumisiunelue 0.1, 1usy
oo {auATEUY (System  Administrator) fvusliiinsldauszuumeluladansaumai
d1fey Wi szuuesuiwesiusunsulssynd  (Application) aanunedidnvselind (E-mail) szuu
iwdotngliany (Wireless LAN) szuudumedidn (intermet) lusiu Tnedfeslidvlanznisufifnu
Tunthiluazdedldsuanuiiuseuandisdutyriduaednuaidnes nuisemumuanidngn
oesasiiane
.o {AUATEUU (System Administrator) Aesuimsdanisdnnisliauszuuuazsraiiuues
yaanseareluil
.0 AuANUAsUIaazNsenIANTHarY  (Password) Wegldsuszuuatoon
VIBNUINAUMUIVTOENLENNT T
.ol ADUTHARL (Password) Hans1lriugldusnsseismsiivaends msmanides
nsliynnaduvidensdsanmnedidnnsednd  (E-mail) Alifinstosiulunisds
a1 (Password)

wltunauazuwlfiiRlunisinwanuiuaslaeadaduaisauma asfnisgramnsaunled 18| Page



an.en.en AISINUALEIGUTNIRRUEUGUNSIASUSARY (Password)
a.on. MIsInuAigldulituinvSeiusiadiu (Password) Tiluszuuasuiiawmesiu
suuuuililataatunsidngs
& fvunderliviesiagldnudadisiiy
a5 Tunsdifienudndusedidvsfmsdulldnuifanigean fdnuduasdedldsy
AniureukazeulRNfTduTyrleelimstmvuassezainisldanuuas
sziumsldnuiuiideriusseznandina 1y videriuaindumis uazdinsimue
avEmauilasuindddldtesssulalathuasdestmuslistainvoldamsis
nsiaR ldnunuUng
i fauaszuy (System  Administrator) fesuimsdanisniaddstoyaniudssindu
anudulunismuaumadidstoyausazssantuaudy sinadiddasnsauasnadisio
spUUY TaIsNsYaedeyausiarssinndumiudy fuiolud
..o MmuaINddoyautarUszinnduauduiaimadfdeensuazmadii
HUTTUUIU
.o Amunsederld (User Name) wagssiasin (Password) Wieldlunisnsaaaey
fhauatmeslideyaluusazdunuduresdeya
.. MITIMUATEEEAINSIFuLA sy funsTdnuiuiideriussoznadanan
a.€.& NMITUAToYad AN IUITUULATEYIBENSITMY AITASUNISISE  (Encryption)
Adusnnsgruanna wWu SSL VPN w3 XML Encryption 1usiu
m.a.& Mruan1sUAsusTaRNL (Password) AaszezaimmuaTessyRuALddes
Toya
..o AmunIasMsinmmuiunasafovesteyalunsdliinaiosneufinmesesn
ueniiuiiuese.o.U. 1y duefesroufinmeslunsiaden msdisoaazaudoya
Auegludetuiinrou Wudy
. szuvdslidanissuniy fnansevuuaslianuddygedanissny dudunisdsil
.0 TUUIAToU8v0%0.0.U. Tudnuagiidersnudiluluitnuiiyaeaneusnidifds
the Fedlinsdeavioaeduanase Wetesfunsendudunn msfrasduaaievilhiin
anudemeuazdosiudndinge dnane wu wy s
<o Wiifuanedayaademsuazanslifiiuenssnanndy Wedesiunsunsnusssuniuves
Toyaadaiunasiu
<o Sovhunui e dyanadeanseneg IR PIEAR RN
&« § Rack mmawé’zg Paueansineg Ualdadnliain iletosiunsiifenyaraniouon
¢ msmuaugUnsaleansussnvmaniuazansufifnuainaieuen
miﬂaqﬁuﬁﬁamLLavm%’WﬁﬁuéfmmiauLwﬂﬁas"lum%mauﬂama%ﬂi“meﬂwwaqrzﬂﬁﬁmu
foaisnslestudeyauazninddusumsaumeadiogluinisaeuiinmesussinnnnm  (Notebook,
Palmtops, Laptop) 19u LmaUgummaauaﬂamum
&0 ldsamiudestuniiaeyninies
& Mnnuadenaiosreuimofuuunnm
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& lhsateyandAnly
». mMInaunsdldauszuuannaiguen
fualifinismuaumslinussuuidguassuuldfndanelue o.U. ileguatnuemi
Uaenfuvesszuuanaeuen Tneduuim s R

.0 Mii1gszunanszeglng (Remote Access) gsvuuiniatievede.o.U.fesmunsyanadi
witgsruuremthsnunseylng lnetwuamnsnismsinvaraasafefiiuiuan
nsgunsigsyuunigly

o Bnslaginufiassadinfadeyaniessuuteyannsyerlng dedlduniseydian
nidhegansaumavierouisnsdinITeiau ez saume waginisaiuaueg 1 dunIaney
dnlduazglddesuifnutenvunves 8.0.U unsiddssuviardeyasgrunsenin

o.a Mvinslianslunisidngseuuainsseglng gldnudeuanamdngiussymsnanse
anuddulunmsanduanuiu .0.U.eg1iisanauazdesldsunseydfnndiisnunaegrndunians

. fimsmugu Port Aldlumsidrgszuuegieiany

o.¢ Moy lildnudigszuutoyannsreslnadesoguuiiuguresenusnduviidy
warlimsdn Port idlilnglaifanudniu msdaniadeusadielilildruuduazandalildldidle
fins¥esoitsnndumindy

o. NsUHuRUIINABuandtingu (Teleworking)

oo FosdimsimumnAINISLaTNSeRENASine Asdunou BssamfenswSoums
Joafumamenmdmuanuiiiazeygansufirnuvesldamuainszedlng deuiiazeyqels
SulfvReuanszeglng

oo Fostimsimuainsnsidanuiunsasafedmiuszuudemsteyasevinsannuiin
sfimsufdRnuansyerlnauazszuunusine melusadng deulazeyymliSuuftRauan
szeylng

oo FRamuUmINATNNINSINIATIETuATUaBAAu I B md M UaLATIazTinng
UgtRnuvesldnuanseglng @wdsin 91as drhan wazdunadeuniouen) ieleaiu
msaluggunsal mathdsteyalaglildsueynyn wazmadeusieansyerlnalneglivszads iilo
T uUNUYee.e.u.

0. FoamuslsifufiRnuansyeslnalieyaalinseunsimseriieuvesmuidnfsszuy
wialuladansaumanielue.e.U luanuiidangn

o.¢& Fostimsimuainnsnismuaudniunsitiefetisaniituietidsssuuimelulad
ansaumAvede.0. . TavnsnIsmuaunsTiuisieTetieldaeiicy
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(Creating a Backup System)
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(Monitoring and Risk Assessment)
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wwanensldanuaaninediannsetind
(Use of Electronic Mail)
. NUILEA
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o, wuIneufiRlunisdannunedidnnseling

b.o JALATEUUABIMMUAAVSNNSNTsTUUIAIeBdnvselindves 0.0.U. Thunzauiu
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