
สมาคมอาชีวอนามยัและความปลอดภยัในการทำงาน

และ

สำนักงานมาตรฐานผลติภณัฑอตุสาหกรรม

กระทรวงอตุสาหกรรม                              ICS 03.100.99                             ISBN 978-974-292-758-5

มาตรฐานผลิตภณัฑอตุสาหกรรม
THAI INDUSTRIAL STANDARD

มอก. 22300    2551

SECURITY MANAGEMENT SYSTEM -
REQUIREMENTS FOR MEETING INCENTIVE
CONVENTION AND EXHIBITION (MICE)

ระบบการจดัการดานการรกัษาความปลอดภยั -
ขอกำหนดสำหรับการจัดประชมุ สัมมนา และ
นิทรรศการ



มอก. 22300     2551

มาตรฐานผลิตภณัฑอตุสาหกรรม
ระบบการจดัการดานการรกัษาความปลอดภยั -
ขอกำหนดสำหรับการจัดประชมุ สัมมนา และ

นิทรรศการ

สมาคมอาชีวอนามยัและความปลอดภยัในการทำงาน
420/1 อาคาร 2 ชัน้ 6 ภาควชิาอาชวีอนามยัและความปลอดภยั คณะสาธารณสขุศาสตร

มหาวทิยาลยัมหดิล ถนนราชวถีิ แขวงทงุพญาไท เขตราชเทว ีกรงุเทพฯ 10400
โทรศัพท 0 2644 4067

และ

สำนักงานมาตรฐานผลติภณัฑอตุสาหกรรม
กระทรวงอตุสาหกรรม ถนนพระรามที ่6 กรงุเทพฯ 10400

โทรศพัท 0 2202 3300

ประกาศในราชกจิจานุเบกษา ฉบับประกาศและงานทัว่ไป เลม 126 ตอนพเิศษ 21ง
วนัท่ี 10 กมุภาพันธ พุทธศกัราช 2552



คณะทำงานศึกษาและจัดทำขอกำหนด
การจดัการเพ่ือการรกัษาความปลอดภยัในกจิกรรมการจดัประชมุ สัมมนา และนทิรรศการ

(2)

ประธานคณะทำงาน
นายชยัยง  กฤตผลชยั สำนกังานมาตรฐานผลิตภณัฑอตุสาหกรรม

คณะทำงาน
นางรชัดา  อสิระเสนารกัษ สำนกังานคณะกรรมการแหงชาตวิาดวยการรบัรองระบบงาน

นายรัชกรณ  นภาพรพพิฒัน สำนกังานสภาความม่ันคงแหงชาติ

พ.ต.ท.ชยัยันต  เกษมพงษ สำนกังานตำรวจแหงชาติ

พ.ต.ท.พรีพล  ไชยอรรถ

นายสมเชษฐ  กองเขน กรมปองกันและบรรเทาสาธารณภัย

นางสาวพอใจ  พกุกะคปุต สำนกังานสงเสรมิการจดัประชุมและนทิรรศการ

(องคการมหาชน)

นายเถกิงศกัดิ ์ ไชยกาญจน

นางพรรณ ี องัศสุงิห สถาบนัรับรองมาตรฐานไอเอสโอ

นายประกอบ  เพชรรัตน สมาคมอาชวีอนามยัและความปลอดภยัในการทำงาน

นายประสานภริชั  บรุี ศนูยนิทรรศการและการประชมุไบเทค

นายนภดล  แสนยากร

นางสาวดวงกมล  กรอบมุข

นายฤกษมัย  สขุุม ศนูยการประชมุแหงชาตสิริกิติิ์

นายกมลนยั  ชยัเฉนียน

นายสุธรรม  ทองเทียนชัย

นายพอลล  กาญจนพาส ศูนยแสดงสนิคานานาชาติ อมิแพค เมอืงทองธานี

นายพงษธร  อาภาภริมย

นายพชร  วีระตระกูล

คณะทำงานและเลขานุการ
นายประสงค  ประยงคเพชร สำนักงานคณะกรรมการแหงชาตวิาดวยการรบัรองระบบงาน

นายสุพฒัน  โปษยะวัฒนากลุ

นางสาวรสสคุนธ  ชยัพฒุิ



(3)

คณะกรรมการมาตรฐานผลิตภณัฑอตุสาหกรรมไดพจิารณามาตรฐานน้ีแลว   เหน็สมควรเสนอรัฐมนตรีประกาศตาม

มาตรา 15 แหงพระราชบญัญัตมิาตรฐานผลิตภณัฑอตุสาหกรรม พ.ศ. 2511

สบืเนือ่งจากธรุกิจการจดัประชมุ การแสดงสนิคา และนทิรรศการ (Meeting Incentive Convention and Exhibition:

MICE)  เปนหนึง่ในธรุกจิท่ีทำรายไดเขาประเทศในแตละปเปนจำนวนมาก และชวยกระจายรายไดไปยงัภาคธรุกจิอืน่

ทีเ่กีย่วของโดยตรงในหวงโซอปุทาน (Supply Chain) เชน ธรุกิจโรงแรม ภตัตาคาร รานอาหาร ธรุกิจใหบรกิาร

ออกแบบและตกแตงพืน้ท่ีแสดงสนิคา ธรุกจิรับจดังานแสดงสนิคา ศนูยจัดแสดงสนิคา การเดนิทางทัง้ทางบก ทางน้ำ

และทางอากาศ ซึง่ในแตละปจะมีผเูดนิทางเขามาในประเทศไทยเปนจำนวนเพ่ิมข้ึนอยางตอเนือ่ง แสดงใหเหน็ถึง

ศกัยภาพและความพรอมของไทยท่ีสามารถรองรบัการเตบิโตของตลาดดงักลาวไดเปนอยางดี

อยางไรกต็าม ความมัน่ใจในดานการรกัษาความปลอดภยั มกัจะถกูหยบิยกขึน้มากลาวถงึเสมอ ดงันัน้องคกรตางๆ

ทีเ่กีย่วของกับกจิกรรมเหลานี ้เชน ศนูยการประชุมแหงชาติสริกิติิ ์ศนูยแสดงสินคานานาชาติไบเทคบางนา ศนูยแสดง

สนิคาอมิแพค็ เมอืงทองธาน ีตองมกีารเตรยีมความพรอมในเรือ่งนี ้โดยทีส่ำนกังานสงเสรมิการจดัประชมุและนทิรรศการ

(องคการมหาชน) (สสปน.) ไดขอใหกระทรวงอุตสาหกรรมมกีารกำหนดมาตรฐานและการรบัรองระบบการจดัการ

ดานการรักษาความปลอดภัย ทีเ่กีย่วของกบัการเตรียมความพรอมตอภาวะวกิฤต ิ(Crisis Preparedness) สำหรบัองคกร

ที่เกี่ยวของกับการจัดประชุมและนิทรรศการ เพื่อใชเปนแนวทางในการจัดระบบการบริหารงานดานการรักษา

ความปลอดภัย อนัจะสามารถสรางความเช่ือมัน่ใหกบัตางชาติ และการแสดงถงึศกัยภาพของประเทศไทยในการเปน

ผนูำในกจิกรรมของการจดัประชมุและนทิรรศการในภมูภิาคเอเชยีอาคเนย ดานความปลอดภยัอกีดวย ซึง่กระทรวง

อตุสาหกรรมไดมคีำสัง่แตงตัง้คณะทำงานศกึษาและจดัทำขอกำหนดการจัดการเพือ่การรกัษาความปลอดภัยในกจิกรรม

การจดัประชมุ สมัมนา และนทิรรศการขึน้เพือ่จดัทำขอกำหนดทีเ่กีย่วของ และใหขอเสนอแนะเพือ่การกำหนดแนวทาง

การตรวจสอบและรบัรองทีเ่หมาะสม

มาตรฐานผลิตภณัฑอตุสาหกรรมฉบับน้ี ไดรบัความรวมมือจาก สมาคมอาชีวอนามัยและความปลอดภัยในการทำงาน

(ส.อ.ป.) เปนผจัูดทำขึน้ โดยไดรบัการพจิารณาใหความเห็นชอบจากคณะทำงานศึกษาและจดัทำขอกำหนดระบบ

การจัดการดานการรกัษาความปลอดภยัสำหรบัการจดัประชมุ สมัมนา และนทิรรศการแลว และมอบใหสำนกังาน

มาตรฐานผลิตภัณฑอุตสาหกรรมนำมาประกาศกำหนดตามนโยบายการขยายการมีสวนรวมในการกำหนด

มาตรฐานของสำนักงานมาตรฐานผลิตภณัฑอตุสาหกรรม ไปยังองคกรวิชาชพีตางๆ เพือ่ใหมาตรฐานของประเทศไทย

เปนไปตามความตองการของผใูชมากยิง่ข้ึน

มาตรฐานผลิตภัณฑอตุสาหกรรมน้ี กำหนดขึน้โดยใชมาตรฐานระบบการจัดการดานตางๆ ทีม่อียแูลว เชน ระบบ

บริหารงานคณุภาพ (ISO 9001) ระบบการจดัการสิง่แวดลอม (ISO 14001) และระบบการจดัการอาชวีอนามัย

และความปลอดภยั (มอก.18001) รวมท้ังขอมลูจากหนวยงานตางๆ ทีเ่กีย่วของกบัการจดัประชมุ สมัมนาและ

นิทรรศการมาเปนแนวทาง



ประกาศกระทรวงอตุสาหกรรม
ฉบับท่ี 3884 ( พ.ศ. 2551 )

ออกตามความในพระราชบญัญัตมิาตรฐานผลติภณัฑอตุสาหกรรม

พ.ศ. 2511

เรือ่ง กำหนดมาตรฐานผลิตภณัฑอตุสาหกรรม

ระบบการจดัการดานการรกัษาความปลอดภยั-ขอกำหนดสำหรบัการจดัประชมุ สมัมนา และนทิรรศการ

อาศยัอำนาจตามความในมาตรา 15 แหงพระราชบญัญัตมิาตรฐานผลิตภณัฑอตุสาหกรรม พ.ศ. 2511

รัฐมนตรีวาการกระทรวงอุตสาหกรรมออกประกาศกำหนดมาตรฐานผลิตภัณฑอุตสาหกรรม ระบบการจัดการ

ดานการรกัษาความปลอดภัย-ขอกำหนดสำหรบัการจัดประชุม  สมัมนา และนทิรรศการ มาตรฐานเลขท่ี มอก. 22300-

2551 ไว ดงัมรีายการละเอยีดตอทายประกาศนี้

ประกาศ ณ วันท่ี 17 มถินุายน พ.ศ. 2551

สุวทิย  คณุกติติ
รฐัมนตรีวาการกระทรวงอตุสาหกรรม
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มาตรฐานผลิตภณัฑอตุสาหกรรม

ระบบการจดัการดานการรกัษาความปลอดภยั -
ขอกำหนดสำหรบัการจดัประชมุ สัมมนา

และนทิรรศการ

1. บทนำ
ศักยภาพของประเทศไทยในการเปนศูนยกลางของการจัดประชุม สัมมนา และนิทรรศการของโลกมีอยูสูงมาก

ไมวาจะเปนสภาพทางภมูศิาสตร ทรพัยากรธรรมชาต ิประวตัศิาสตร วัฒนธรรมทางสงัคม และลกัษณะเฉพาะอืน่ๆ

การจัดประชมุ สมัมนา และนทิรรศการไมวาจะเปนระดับประเทศ หรอืระดบันานาชาติจึงเปนกิจกรรมท่ีสำคญัของ

ประเทศไทยทีส่ามารถนำเงนิตราจากตางประเทศเขามาไดเปนจำนวนมาก และมสีวนสงเสรมิใหเศรษฐกจิของประเทศ

เกดิการเจริญเติบโต และมคีวามแข็งแกรง อยางไรกต็าม ในการจัดการประชุม สมัมนาในทุกๆ ระดับเร่ืองท่ีมกัมี

การหยิบยกข้ึนมาพิจารณามักเปนเร่ืองของการรักษาความปลอดภัย ดังน้ัน องคกร หรือหนวยงานท่ีเก่ียวของกับ

กิจกรรมการจัดประชุม สัมมนา และนิทรรศการ จึงจำเปนตองเตรียมความพรอมในการรับมือกับอุบัติการณจาก

ภัยคุกคาม ทั้งท่ีเกิดข้ึนจากธรรมชาติ เชน คล่ืนยักษสึนามิ แผนดินไหว หรือเกิดข้ึนโดยน้ำมือของมนุษย เชน

การกอการราย การกอวินาศกรรม ทัง้น้ีเพือ่ทำใหสามารถแกไขสถานการณในยามวิกฤตตางๆ ได

การนำมาตรฐานฉบบันีไ้ปใชในองคกรทีเ่กีย่วของกบักจิกรรมการจดัประชมุ สมัมนา และนทิรรศการ จะทำใหองคกร

เหลานั้นสามารถเตรียมความพรอม สามารถรับมือตออุบัติการณ การประสานงาน การตอบสนองตอสถานการณ

และการฟนฟภูายหลงัจากอบุตักิารณน้ันไดอยางมปีระสทิธผิล ซึง่จะทำใหการดำเนินธุรกจิสามารถดำเนินการตอไปได

อยางตอเนือ่ง อนัจะเปนการสรางความเชือ่มัน่แกผมูาเยอืนประเทศไทย หรอืผมูารบัการบรกิารไดอยางสงู

นอกจากองคกรทีเ่กีย่วของกบัการจดัประชมุ สมัมนา และนทิรรศการแลว มาตรฐานน้ียงัสามารถนำไปประยกุตใชไดกบั

องคกรทุกประเภท ขนาด สภาพพืน้ท่ี วัฒนธรรม และสงัคมทีม่คีวามแตกตางกนั อนัจะชวยใหองคกรสามารถจดัการ

และการปรับปรุงผลการดำเนินงานดานการรักษาความปลอดภัย และมีการดำเนินงานไดอยางตอเน่ือง รวมทั้งมี

การปฏิบัติที่เปนไปตามกฎหมายและขอกำหนดอ่ืนๆ ที่องคกรเก่ียวของ โดยใหรายละเอียดเก่ียวกับองคประกอบ

และโครงสรางระบบการจดัการดานการรกัษาความปลอดภยัซึง่สามารถจะนำไปบรูณาการกบัระบบการจดัการดานอืน่ๆ

ทีอ่งคกรมกีารดำเนนิการอยแูลว เชน ระบบการบรหิารงานคณุภาพ ระบบการจดัการสิง่แวดลอม และระบบการจดัการ

อาชวีอนามัยและความปลอดภัย เปนตน ทัง้น้ี ความสำเร็จของระบบการจัดการในองคกรยอมข้ึนอยกูบัความมงุม่ันของ

ผูที่เกี่ยวของทุกฝายและทุกระดับ โดยเฉพาะผูบริหารระดับสูงสุด ที่ตองกำหนดนโยบายการจัดการดานการรักษา

ความปลอดภยั วัตถปุระสงค ข้ันตอนการดำเนนิงาน (procedure) รวมท้ังกระบวนการตางๆ ทีจ่ะสามารถทำใหบรรลตุอ

นโยบายทีก่ำหนดไว
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มาตรฐานน้ีไมไดมีจุดมุงหมายใหนำไปใชเพื่อเปนเคร่ืองมือการกีดกันดานการคา หรือ การที่สามารถดำเนินการ

ใหสอดคลองกับมาตรฐานน้ีแลวจะถือวาองคกรมีการดำเนนิการตามกฎหมายท่ีเกีย่วของแลว

2. ขอบขาย
มาตรฐานฉบับน้ี ระบุขอกำหนดสำหรับระบบการจัดการดานการรักษาความปลอดภัย เพื่อใหองคกรที่เกี่ยวของ

กบักิจกรรมการจัดประชุม สมัมนา และนทิรรศการ สามารถประเมิน และจดัการตอการรกัษาความปลอดภัย และ

สามารถดำเนนิการไดอยางตอเนือ่ง โดยการใชนโยบาย วัตถุประสงค เปาหมาย ภยัคุกคาม ความเสีย่ง การประเมนิ

จุดออนและภาวะวิกฤต (vulnerability and criticality assessment) รวมท้ัง กจิกรรมและการดำเนินการท่ีเก่ียวของกบั

ภยัคุกคาม ความเส่ียง และอนัตรายตาง ๆ ทีเ่กีย่วของกบัการรกัษาความปลอดภัย และผลกระทบตอเปาหมายใน

การปรบัปรงุสมรรถนะของการรกัษาความปลอดภยั

องคประกอบของระบบการจดัการดานการรกัษาความปลอดภยัสำหรบัการจดัประชมุ สมัมนา และนทิรรศการ ในรปู

ที ่1 มคีวามสำคญั ซึง่หากองคกรมีการปฏบิตัติามขัน้ตอนการดำเนนิงานตาง ๆ  ตามรปูที ่1 จะสามารถกำหนดนโยบาย

และวตัถุประสงคดานการรักษาความปลอดภัย และกำหนดข้ันตอนในการนำไปปฏิบตั ิพรอมท้ังเฝาติดตามความสำเร็จ

ตามเกณฑทีก่ำหนดไว เพือ่ทำใหเกดิวงจรการปรับปรุงระบบการจดัการดานการรกัษาความปลอดภัยอยางตอเน่ือง

รปูที ่1 องคประกอบของระบบการจัดการดานการรักษาความปลอดภัย
สำหรับการจัดประชมุ สัมมนา  และนทิรรศการ

มาตรฐานน้ี สามารถประยกุตใชไดกบัองคกรทีเ่กีย่วของกบักจิกรรมการจัดประชมุ สมัมนา และนทิรรศการทกุขนาด

ที่ตองการ

 

นโยบายดาน 
การรักษา 
ความปลอดภยั 

การวางแผน 

การนําไปปฏบิัต ิและ
การดําเนนิการ 

การปรับปรุง 
อยางตอเนือ่ง 

การตรวจสอบและ 
การปฏบิัติการแกไข 

การทบทวน 
การจดัการ 
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ก) ปรับปรุงการรักษาความปลอดภัย และการปองกนัสินทรัพยทีม่คีวามสำคัญ

ข) จัดทำ  ดำเนนิการ  รกัษาไว และปรบัปรุงระบบการจดัการดานการรกัษาความปลอดภยัอยางตอเน่ือง

ค) มัน่ใจถงึการเปนไปตามนโยบายดานการรกัษาความปลอดภัยท่ีกำหนดไว

ง) แสดงถึงการเปนไปตามขอกำหนดทีเ่กีย่วของ

จ) องคกรสามารถตรวจสอบระบบการจัดการดานการรกัษาความปลอดภัยของตนเอง และประกาศแสดง

ตนวามีระบบการจัดการดานการรักษาความปลอดภัยเปนไปตามมาตรฐานฉบับน้ีไดเอง หรือ

ขอรบัการรบัรองระบบการจดัการดานการรกัษาความปลอดภยัจากหนวยรับรอง (Certification Body)

ก็ได

ขอกำหนดทัง้หมดในมาตรฐานฉบบัน้ี มวัีตถปุระสงคทีจ่ะนำไปใชโดยการผนวกรวมกบัระบบการจดัการดานการรกัษา

ความปลอดภยัใดๆ ทีใ่ชกนัอยแูลวในองคกรตาง ๆ  ขอบขายของการประยกุตใชข้ึนอยกูบัปจจัยตาง ๆ  เชน นโยบาย

ดานการรกัษาความปลอดภยัขององคกร ลกัษณะของกจิกรรม สนิคา การบรกิาร สถานทีต่ัง้ และขอจำกดัตาง ๆ

ภายใตเงือ่นไขการดำเนนิการขององคกร

3. คำศัพท และ คำจำกัดความ
สำหรบัวัตถุประสงคของมาตรฐานฉบับน้ี ใหใชคำศพัท และ คำจำกัดความ ดงัตอไปน้ี

หมายเหตุ ตัวพิมพเขมท่ีใชในคำจำกัดความน้ีแสดงถึงคำศัพทที่อางอิงถึงอีกคำหนึ่งในขอกำหนดนี้  และ ไดวงเล็บ

หมายเลขลำดับท่ีของคำศัพทไวดวย

3.1 การรกัษาความปลอดภยั

บรรดามาตรการทีก่ำหนดขึน้ ตลอดจนการดำเนนิการทัง้ปวงเพือ่พทิกัษรกัษา และคมุครองปองกนัสิง่ทีเ่ปน

ความลบัขององคกร สนิทรัพย และบคุลากร ใหพนจากการรัว่ไหล การจารกรรม การบอนทำลาย หรอืการกระทำ

อืน่ใดท่ีมผีลกระทบกระเทือนหรือเปนภัยตอองคกร ทีเ่กดิการกระทำดวยความต้ังใจ ไมตัง้ใจ หรอืทีเ่กดิข้ึนเอง

โดยธรรมชาติ

3.2 การจดัการดานการรกัษาความปลอดภยั

กจิกรรม และวธิกีารปฏบิตัทิีเ่ปนระบบและมกีารประสานงานกนั ในการทีอ่งคกร (ดขูอ 3.34) สามารถบรหิาร

ความเสีย่ง (ดขูอ 3.15) ผลกระทบ (ดขูอ 3.23) และภยัคุกคาม (ดขูอ 3.29) ทีอ่าจเกดิข้ึน

3.3 การประเมนิความเส่ียง

กระบวนการโดยรวมของการช้ีบง วิเคราะห และประเมนิความเส่ียง

หมายเหตุ การประเมนิความเส่ียง เกีย่วของกบักระบวนการในการชีบ้งภยัคุกคาม และจดุออน (ดขูอ 3.16) ทีม่อียู

ทั้งภายใน และภายนอก การช้ีบงโอกาสที่จะเกิดเหตุการณจากภัยคุกคามและจุดออนน้ัน การระบุถึง

งานวิกฤตท่ีจำเปนตอองคกรเพือ่สรางความตอเน่ืองในการดำเนินการ การระบถุงึการควบคุมท่ีจำเปน

ในการลดการแพรกระจาย และประเมินตนทุนท่ีเกิดข้ึนจากการควบคุมดังกลาว
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3.4 การประเมินจุดออน

กระบวนการในการช้ีบงและการประมาณจดุออน (ดขูอ 3.16)

3.5 การประเมินผลกระทบ

กระบวนการในการวิเคราะหผลกระทบท่ีมีตอสินทรัพย การทำงาน การบริการ สินคา และความตอเน่ือง

ในการดำเนนิการ (ดขูอ 3.14)

3.6 การประเมนิภาวะวกิฤต

กระบวนการทีถ่กูออกแบบมา เพือ่ใชในการชีบ้งและประเมนิความเสีย่งของสนิทรัพย บนพืน้ฐานของพนัธกจิ

หรือหนาที่ตอองคกร กลุมของประชาชนที่ไดรับความเสี่ยง หรือ ความสำคัญจากการถูกขัดขวางตอการ

ดำเนนิการอยางตอเนือ่ง

3.7 การปองกนัอนัตรายและภยัคุกคาม

กระบวนการ วิธกีารปฏบิตั ิเทคนิค วัสด ุผลติภณัฑ การบริการหรอืทรพัยากร ทีใ่ชในการหลกีเลีย่ง ลด หรอื

ควบคุมความเส่ียง และภยัคุกคามทุกประเภท เพือ่ลดผลกระทบทางดานลบตอการรักษาความปลอดภัย (ดขูอ

3.24)

3.8 การตรวจประเมินภายใน

กระบวนการทีเ่ปนระบบ เปนอสิระ และจดัทำไวเปนเอกสาร ทีด่ำเนนิการโดยองคกรเอง เพือ่ใหไดหลกัฐานการ

ตรวจประเมิน และ ทวนสอบหลกัฐานการตรวจประเมินอยางเปนธรรม เพือ่ตดัสนิวาระบบการจัดการดาน

การรกัษาความปลอดภัยท่ีกำหนดข้ึน มกีารปฏบิตัเิปนไปตามเกณฑการตรวจประเมิน

หมายเหตุ ในหลายกรณีโดยเฉพาะองคกรขนาดเล็ก ความเปนอิสระสามารถแสดงโดยความเปนอิสระจากหนาที่

ความรับผิดชอบสำหรับงานที่กำลังถูกตรวจประเมิน

3.9 การปฏบิตักิารแกไข

การปฏิบตักิารขจัดสาเหตขุองความไมสอดคลอง (ดขูอ 3.13) ทีพ่บ

3.10 การปฏบิตักิารปองกนั

การขจัดสาเหตขุองความไมสอดคลอง (ดขูอ 3.13) ทีอ่าจเกดิข้ึน

3.11 การปรบัปรงุอยางตอเนือ่ง

กระบวนการท่ีเกดิข้ึนซ้ำ ๆ  เพือ่ทำใหระบบการจัดการดานการรักษาความปลอดภัย (ดขูอ 3.30) ดข้ึีน ทำให

บรรลถุงึการปรบัปรงุผลการดำเนนิงานดานการรกัษาความปลอดภยัโดยรวม (ดขูอ 3.25) และสอดคลอง

กบันโยบายดานการรกัษาความปลอดภัย (ดขูอ 3.17) ขององคกร

3.12 ข้ันตอนการดำเนินงาน

วิธกีารทีก่ำหนดในการดำเนนิกิจกรรม หรอืกระบวนการ
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3.13 ความไมสอดคลอง

การไมปฏิบตัติามขอกำหนด

3.14 ความตอเน่ืองในการดำเนนิการ

ความสามารถเชิงกลยุทธและยุทธวิธีขององคกร ในการวางแผนตอบโตกับแตละเงื่อนไข สถานการณ

และอบุตักิารณ เพือ่ใหดำเนนิการตอไปไดอยางตอเนือ่ง ซึง่ความสามารถเหลานี ้ตองไดรบัการยอมรบัจาก

ฝายบริหารกอน

หมายเหตุ ความตอเนื่องในการดำเนินการ เปนคำที่ใชทั่วไปมากกวาความตอเนื่องทางธุรกิจ ซึ่งใชไดทั้งกับ

หนวยงานท่ีตองการกำไร และกับองคกรทุกลักษณะ เชน องคกรที่ไมใชภาครัฐ องคกรที่อยูใน

ความสนใจของสาธารณชน และองคกรภาครัฐ

3.15 ความเส่ียง

โอกาสของการเกดิภยัคุกคาม (ดขูอ 3.29) ดานการรกัษาความปลอดภัย ทำใหเกดิผลตามมาท่ีไมพงึประสงค

3.16 จุดออน

จุดท่ีงายตอการรั่วไหล การจารกรรม การกอวินาศกรรม การบอนทำลาย หรืออื่นๆ ทั้งทางกายภาพ

การปฏบิตังิาน เศรษฐกจิ ธรุกจิ ความถกูตองตามกฎหมาย และความเสยีหายอืน่ๆ

3.17 นโยบายดานการรกัษาความปลอดภยั

ความมงุหมายและทศิทางโดยรวมขององคกร ทีก่ำหนดอยางเปนทางการโดยผบูรหิารระดบัสงู (ดขูอ 3.21)

หมายเหตุ นโยบายดานการรักษาความปลอดภัยควรเกี่ยวของกับความปลอดภัยของสินทรัพยขององคกรและ

แผนสำหรับการควบคุมความปลอดภัยของกระบวนการ และกิจกรรมท่ีเกี่ยวของซึ่งสอดคลองกับ

นโยบายขององคกร และ ขอกำหนดกฎระเบยีบ

3.18 บนัทึก

เอกสารซึง่แสดงผลสำเรจ็ หรอืเปนหลกัฐานการดำเนนิงานของกิจกรรม

3.19 เปาหมายดานการรกัษาความปลอดภยั

รายละเอยีดขอกำหนดการปฏบิตังิาน ซึง่ใชกบัทัง้องคกร หรอืบางสวน ซึง่เกดิจากวัตถุประสงคดานการรกัษา

ความปลอดภัย (ดูขอ 3.31) และความจำเปนในการกำหนด และการทำใหสำเร็จ เพื่อใหสามารถบรรลุ

วัตถปุระสงคดานการรักษาความปลอดภัย

3.20 ผตูรวจประเมิน

บคุคลซ่ึงมีความสามารถดำเนินการตรวจประเมิน

3.21 ผบูรหิารระดบัสงู

บคุคลหรือกลมุบคุคล ทีเ่ปนผกูำหนดทศิทางและควบคมุองคกรในระดับสงูสดุ

หมายเหตุ ความรับผิดชอบของผูบริหารระดับสูง ตลอดสายการบังคับบัญชาควรมีความชัดเจน
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3.22 ผมูสีวนเก่ียวของ (ผมูสีวนไดสวนเสีย)

บคุคลท่ีใหความสนใจในการปฏบิตังิาน และผลสำเรจ็ และ/หรอืผลกระทบ (ดขูอ 3.23) จากกจิกรรมของ

องคกร

หมายเหตุ ผมูสีวนเกีย่วของ (ผมูสีวนไดสวนเสยี) รวมถงึ ลกูคา หนุสวน ผถูอืหนุ เจาหนาทีก่ารเงนิ ผรูบัทำประกนั

ผูควบคุม หนวยงานดูแลกฎระเบียบ พนักงาน ผูรับเหมา ผูสงมอบ องคกรผูใชแรงงาน อุปกรณ/

เคร่ืองมอืชวยอำนวยความสะดวก (ดขูอ 3.38) ของผทูีอ่ยรูอบขาง และสงัคม

3.23 ผลกระทบ

ผลลพัธทีไ่ดประเมนิวาจะเกดิข้ึน

3.24 ผลกระทบของการรกัษาความปลอดภยั

การเปล่ียนแปลง หรอืผลลัพธ ไมวาจะเปนผลทางบวก หรอืทางลบ บางสวนหรือทัง้หมด ทีเ่ปนผลจาก หรอื

มผีลตอความเสีย่ง และภยัคุกคามขององคกร

3.25 ผลการดำเนนิงานดานการรกัษาความปลอดภยั

ผลการบรหิารความเสีย่ง และภยัคุกคามขององคกร ซึง่สามารถวดัได

3.26 แผนงานการจดัการดานการรกัษาความปลอดภยั

วิธีการท่ีจะทำใหวัตถุประสงค และเปาหมายดานการรักษาความปลอดภัยประสบผลสำเร็จ ซึ่งรวมไปถึง

ความพรอม การตอบรับ การผอนหนักใหเปนเบา การฟนฟู และเหนอืสิง่อ่ืนใด การตระหนักและการปองกนั

ความเส่ียง และภยัคุกคาม

3.27 ภาวะฉกุเฉนิ

เหตกุารณทีเ่กดิข้ึนทันทีทนัใด เรงดวน ไมคาดคดิมากอน ซึง่ตองไดรบัการจดัการโดยทนัที เพือ่ไมใหขยายตวั

ลกุลามจนเกดิความสูญเสยีอยางรายแรง

หมายเหตุ ภาวะฉกุเฉนิ มกัจะเปนอบุตักิารณ หรอืสถานการณทีย่งุวนุวาย ซึง่มกัตองคาดการณหรอืมกีารเตรยีม

พรอม แตมักจะไมคาดคิดมากอน

3.28 ภาวะวิกฤต

การปฏบิตักิารและหนาทีก่ารทำงาน ซึง่มีความสำคญัสงูสดุตอองคกร และมคีวามจำเปนตอการทำงาน อยางมี

ประสทิธผิล และเพือ่ปองกนัสนิทรัพยของบคุลากร ธรุกิจ และสนิทรัพยทางกายภาพ

3.29 ภยัคุกคาม

สถานการณ เหตกุารณ หรอืภาวะทีม่ศีกัยภาพในการกอใหเกดิความสญูเสยี หรอื อนัตรายตอชวิีตและสนิทรัพย

ซึง่อาจจะเกดิจากการกระทำของมนุษย หรอื ภยัธรรมชาติ
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3.30 ระบบการจัดการดานการรักษาความปลอดภัย

สวนหน่ึงของระบบการบริหารงานขององคกร ซึง่ใชในการกำหนดและนำนโยบายดานการรักษาความปลอดภัย

(ดขูอ 3.17) ไปปฏิบตั ิและบริหารความเส่ียง และภยัคุกคาม ขององคกร ซึง่รวมถึง โครงสรางองคกร กจิกรรม

การวางแผน การจดัสรรความรับผิดชอบ วิธกีารปฏบิตั ิ ข้ันตอนการดำเนินงาน (ดขูอ 3.12) กระบวนการ

และทรัพยากร

3.31 วัตถปุระสงคดานการรักษาความปลอดภัย

เปาหมายรวม ผลลพัธ หรอืผลสำเรจ็ ซึง่ประกอบดวยนโยบายดานการรกัษาความปลอดภยั ทีอ่งคกรต้ังเปาไววา

จะตองทำใหสำเรจ็

3.32 ศกัยภาพของความสญูเสยี

การบาดเจบ็ เจบ็ปวย สนิทรัพยเสยีหายทีเ่ปนไปได จากเหตกุารณ ไมวาจะมกีารคาดการณ หรอืไมคาดการณ

ไวลวงหนา อนัจะสงผลกระทบตอความสามารถขององคกร ในการทีจ่ะทำงานไดอยางมปีระสทิธผิล เปนเหตุ

ทำใหเกดิอนัตรายอยางรนุแรงตอโครงสรางพืน้ฐาน และสงผลอยางมนัียสำคญัตอมนษุย หรือ สนิทรัพยของ

องคกร หรอืตอผมูสีวนเก่ียวของ (ดขูอ 3.22) หรอื ทำใหเกดิผลท่ีไมดตีอชือ่เสยีง หรอืความคงอยตูอไปของ

องคกรน้ัน

3.33 หวงโซอปุทาน

ข้ันตอนท่ีเชือ่มโยงกนัของทรัพยากรและกระบวนการ ซึง่เริม่ต้ังแตการจดัหาวตัถดุบิ และรวมไปถงึการนำสง

สนิคาหรอืการบรกิารไปยงัผบูรโิภค โดยผานข้ันตอนของการขนสง

หมายเหตุ หวงโซอุปทาน อาจรวมถึงผูสงมอบ ผูจัดจำหนาย อุปกรณ/เคร่ืองมือชวยอำนวยความสะดวก

ในการผลิต ผูใหบริการขนสง ศูนยกระจายสินคาภายใน ผูกระจายสินคา ผูคาสง และ บุคคลอ่ืนๆ

ที่นำสินคาไปสู ผูบริโภคลำดับสุดทาย

3.34 องคกร

บริษัท บรรษัท วิสาหกจิ องคการ สถาบนั หรอื อาจเกดิจากการรวมตัวกันของหนวยงานเหลานี ้ไมวาจะเปนรัฐ

หรอืเอกชน ทีซ่ึง่มหีนาทีก่ารดำเนนิงานและมกีารบรหิารจัดการเปนของตัวเอง

หมายเหตุ องคกร ในท่ีน้ีจะหมายถงึ องคกรท่ีเกีย่วของกบักิจกรรมการจัดประชุม สมัมนา และนทิรรศการสำหรบั

องคกรที่มีหนวยงานปฏิบัติการมากกวาหนึ่งหนวย หนวยงานปฏิบัติการหนึ่งหนวยน้ันอาจถือวาเปน

องคกรได

3.35 อนัตราย

แหลงอนัตราย หรอืสภาพทีอ่าจกอใหเกดิอนัตราย ไมวาจะเปนทางกายภาพ หรอืทางการดำเนินงาน ทีส่ามารถ

กอใหเกดิผลกระทบบางอยางในทางทีไ่มดไีด

3.36 อบุตักิารณ

เหตกุารณทีไ่มพงึประสงคทีเ่กดิข้ึนแลวมีผลใหเกดิอบุตัเิหต ุหรอื เหตกุารณเกอืบเกดิอบุตัเิหตุ
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3.37 อุบัติเหตุ

เหตกุารณทีไ่มพงึประสงคทีเ่กดิข้ึนแลวมีผลใหเกดิการบาดเจบ็ การเจบ็ปวย การเสยีชวิีตและสนิทรัพยเสยีหาย

หรอื เกดิการหยดุชะงกัของการดำเนนิธรุกจิ

3.38 อปุกรณ/เครือ่งมอืชวยอำนวยความสะดวก

โรงงาน เครือ่งจกัร อปุกรณ ทีด่นิ อาคาร ยานพาหนะ ระบบสารสนเทศ อปุกรณทีช่วยในการเคลือ่นยาย และ

สวนอ่ืนๆ ของโครงสรางพืน้ฐาน หรอืโรงงาน และระบบทีเ่กีย่วของ ซึง่สามารถมกีารแยกแยะ และบอกปรมิาณ

ของการทำงานและการบริการได

3.39 เอกสาร

ขอมูล และสือ่ทีเ่กีย่วของ

หมายเหตุ สือ่ อาจเปนกระดาษ แมเหลก็ อเิลก็ทรอนิกสหรอืออปติคัลคอมพวิเตอร (electronic  disc หรอื optical

computer disc ภาพถาย หรอื ตวัอยางมาตรฐาน หรอื สิง่เหลานีร้วมกัน

4. ขอกำหนดระบบการจัดการดานการรกัษาความปลอดภยัสำหรบัการจดัประชมุ สัมมนา
และนิทรรศการ

4.1 ขอกำหนดทัว่ไป

องคกรท่ีดำเนินการจัดประชุม สัมมนาและนิทรรศการ ซึ่งตอไปนี้จะเรียกวา “องคกร” ตองจัดทำระบบ

การจดัการดานการรกัษาความปลอดภยัไวเปนลายลกัษณอกัษร นำไปปฏบิตั ิรกัษาไว ประเมนิ และปรบัปรงุ

ระบบการจดัการอยางตอเนือ่ง

องคกรตองกำหนดและจัดทำเอกสารแสดงถึงขอบขายของระบบการจัดการดานการรักษาความปลอดภัย

ของตน ซึง่องคกรมคีวามอสิระในการกำหนดขอบขายดังกลาว โดยอาจเลอืกทีจ่ะนำขอกำหนดของมาตรฐาน

ฉบับน้ี ไปใชในองคกรท้ังหมด หรือจะใชเฉพาะในหนวยงานปฏิบัติการ หรือในบางกิจกรรมก็ได องคกร

ตองม่ันใจวาขอบขายของระบบการจัดการดานการรักษาความปลอดภัย มีความสอดคลองกับความเช่ือม่ัน

สำหรบัการคงอยขูององคกร และการบรกิาร/การดำเนนิงาน ความสมัพนัธกบัผมูสีวนเก่ียวของซึง่มผีลกระทบ

เกีย่วเน่ืองกบัการรกัษาความปลอดภยัขององคกร รวมท้ังการจางหนวยงานภายนอก (outsourcing) และหวงโซ

อปุทาน

หมายเหตุ ขอบขายของระบบการจัดการดานการรักษาความปลอดภัยขององคกรท่ีกำหนดไวน้ี เปนเพียง

หลักเกณฑข้ันต่ำสุด ในการนำมาตรฐานฉบับน้ีไปใชงาน ซึ่งยังจะรวมถึง โครงสรางพื้นฐาน

การดำเนินงาน และกิจกรรมตางๆ ที่จำเปนท่ีจะทำใหองคกรเกิดความคงอยูและดำเนินงาน

ไดอยางตอเน่ือง

ระบบการจัดการดานการรักษาความปลอดภัยไดรับการออกแบบมาเพื่อตองการสรางความมั่นใจ วามี

การจดัการดานความเสีย่งท้ังหมดและมกีารปฏบิตังิานไดอยางตอเนือ่ง ภายใตรปูแบบการประสานงาน และ

การควบคุม ทีไ่ดมกีารกำหนดไวโดยองคกร ระบบการจัดการดานการรกัษาความปลอดภัยตองมคีวามเหมาะสม

กับขนาด ความซับซอนและลักษณะขององคกร โดยระบบดังกลาวตองใหกรอบงานสำหรับการจัดการ
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ดานความเส่ียง และภยัคุกคาม ทีอ่งคกรเกีย่วของไดอยางชดัเจน ในขณะเดยีวกันก็สามารถใหหลกัประกนั

วาการดำเนินงานจะเปนไปอยางตอเน่ือง และยังชวยทำใหองคกรสามารถเนนถึงจุดปฏิบัติงานท่ีตองการ

เปลีย่นแปลง รวมท้ังเมือ่มกีารเปลีย่นแปลงของสภาพแวดลอมตางๆ

ระบบการจัดการดานการรักษาความปลอดภัยจะเกิดประสทิธผิลได ตองนำไปบรูณาการกบัระบบการบรหิารอืน่ๆ

ขององคกร โดยผูบริหารระดับสูงและผูบริหารระดับอ่ืนๆ ตองเขารวมในการทบทวน ใหการสนับสนุน

และผลกัดัน

กอนท่ีจะมีการนำระบบการจัดการดานการรักษาความปลอดภัยไปปฏิบตั ิองคกรตองพจิารณาถงึวัตถุประสงค

การดำเนินงานในภาวะวิกฤต ที่ไดรับการชี้บงไวในยุทธศาสตร แผนธุรกิจ นโยบาย และเครื่องมือตางๆ

ทีใ่ชในการบรหิาร

4.2 นโยบายดานการรกัษาความปลอดภยั

องคกรตองกำหนดและรักษาไวซึ่งนโยบาย ที่แสดงถึงความมุงม่ันตอการรักษาความปลอดภัยโดยนำระบบ

การจดัการดานการรกัษาความปลอดภยัไปปฏบิตัิ

ผบูรหิารระดบัสงูตองกำหนดนโยบายดานการรกัษาความปลอดภยัไวเปนเอกสาร และตองมัน่ใจวาไดมกีารชีบ้ง

ถงึกจิกรรมและภารกจิหลกัขององคกร รวมท้ังมกีารปองกนัสนิทรัพยทีม่คีวามวิกฤต

นโยบายดานการรกัษาความปลอดภยั ตอง

ก) ชี้บงภัยคุกคามดานการรักษาความปลอดภัยและอันตรายตางๆ ไวอยางเหมาะสม ตามลักษณะของ

กจิกรรม การบรกิาร และสนิคาขององคกร และผลกระทบทีอ่าจจะเกดิข้ึนจากภยัคุกคามและอนัตราย

ตางๆ ดงักลาวตอองคกรและบรเิวณขางเคยีง

ข) แสดงความมงุมัน่ท่ีจะปฏบิตัติามขอกำหนดของกฎหมาย และขอกำหนดอืน่ ๆ  ทีเ่กีย่วของ

ค) แสดงความมงุมัน่ท่ีจะดำเนนิงานตามแนวปฏบิตัขิองวิชาชพี และขอกำหนดอืน่ๆ ทีอ่งคกรเปนสมาชกิ

ง) เปนกรอบในการกำหนดและทบทวนวัตถุประสงคและเปาหมายระบบจัดการดานการรักษา

ความปลอดภัยขององคกร

จ) ปรับปรุงแผนงานดานการรกัษาความปลอดภยัและยกระดบัขีดความสามารถอยางตอเนือ่ง

ฉ) แสดงความมุงมั่นท่ีจะปรับปรุง การปองกัน และ/หรือ การบรรเทาตอความเสี่ยงและภัยคุกคาม

อยางตอเนื่อง

ช) จัดทำเปนเอกสาร นำไปปฏิบตั ิและรกัษาไว

ซ) สอดคลองกบันโยบายดานอืน่ๆ ขององคกร

ฌ) สือ่สารใหบคุลากรท้ังหมดซึง่ทำงานให หรอื ในนามขององคกรไดรบัทราบถึงความสำคญัในเร่ืองของ

การรกัษาความปลอดภยั และเผยแพรสสูาธารณะ

4.3 การวางแผน

4.3.1 การประเมนิภยัคุกคามตอการรกัษาความปลอดภยัและความเสีย่ง

องคกรตองจดัทำ นำไปปฏบิตั ิและรกัษาไวซึง่ขัน้ตอนการดำเนนิงานสำหรบัการชีบ้งภยัคุกคามอนัตราย

การประเมนิความเสีย่ง การประเมนิจุดออน การประเมนิภาวะวกิฤต และการวเิคราะหผลกระทบ
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องคกรตองใชกระบวนการวิเคราะหอยางเปนระบบเพ่ือพิจารณาถึงโอกาสที่ภัยคุกคามจะเขามาสราง

ความเสียหายตอสินทรัพย บุคคล และการทำงาน กระบวนการประเมินความเสี่ยงตองครอบคลุมถึง

การประเมินภัยคุกคาม การประเมินจุดออน และการประเมินภาวะวิกฤต กระบวนการวิเคราะหและ

การประเมนิความเส่ียงตองจดัทำเปนเอกสาร

ภยัคุกคามตองรวมถงึการกระทำทีต่ัง้ใจ ไมไดตัง้ใจ และ ภยัธรรมชาต ิทีเ่ชือ่ถอืไดวาจะสรางผลกระทบ

ทีม่นัียสำคญัตอองคกร ผมูสีวนเก่ียวของ หวงโซอปุทาน และ/หรอื แหลงชุมชนโดยรวม

องคกรตองทำการวิเคราะหผลกระทบดานการรักษาความปลอดภัยเพื่อกำหนดกรอบสำหรับการชี้บง

และการประเมินภัยคุกคาม ความเสี่ยงดานการรักษาความปลอดภัย รวมท้ัง การจัดการและการรักษา

ความปลอดภัยท่ีเกีย่วของกบัภยัคุกคามและความเส่ียงดังกลาวตอไป นอกจากน้ีตองมีการช้ีบงถงึมาตรการ

ควบคุม และมกีารปฏบิตัติามมาตรการรกัษาความปลอดภัยดังกลาว

วิธกีารทีใ่ชในการประเมนิและการควบคมุภยัคุกคามดานการรกัษาความปลอดภยัและการชีบ้งความเสีย่ง

อยางนอยตองมคีวามเหมาะสมกบัลกัษณะและขนาดของการดำเนนิการขององคกร การประเมนิภยัคุกคาม

และความเสีย่งดานการรกัษาความปลอดภยัตองพจิารณาถงึโอกาสในการเกดิอุบตักิารณและผลกระทบ

ทีอ่าจจะเกดิข้ึนตามมาหลงัจากนัน้ท้ังหมด โดยตองรวมถึงสิง่ตางๆ ตอไปนีเ้ปนอยางนอย

ก) ความเสียหายทางกายภาพจากภยัคุกคามและความเสีย่ง ความเสยีหายจากอบุตักิารณ ความเสยีหายจาก

การจงใจ หรอืการกอการราย หรอืการกออาชญากรรม

ข) ภัยคุกคามและความเสี่ยงจากการดำเนินการ ซึ่งรวมถึงการควบคุมดานการรักษาความปลอดภัย

สวนประกอบของรางกาย และกิจกรรมอ่ืนๆ ที่มีผลกระทบกับผลการดำเนินงาน สภาวะ หรือ

ความปลอดภัยขององคกร

ค) สุขภาพและความปลอดภัยของบุคคลในบริเวณ หรือพื้นท่ีที่มีผลกระทบในขณะเกิดอุบัติการณ

(การบาดเจบ็ และตาย)

ง) สขุภาพและความปลอดภยัของบุคคลท่ีเกีย่วของกบัการตอบสนองตออบุตักิารณทีเ่กดิข้ึน

จ) การดำเนินการอยางตอเน่ือง และการสงมอบหรือการใหบริการ

ฉ) ความเสียหาย หรอืการพงัทลายของสินทรัพย อปุกรณ/เคร่ืองมอืชวยอำนวยความสะดวกและโครงสราง

พืน้ฐาน

ช) การคงอยขูองหวงโซอปุทาน

ซ) สิง่แวดลอม และเหตกุารณทางธรรมชาต ิ(พาย ุน้ำทวม เปนตน) ทีอ่าจมผีลทำใหมาตรการและอปุกรณ

ดานการรักษาความปลอดภัยไมมปีระสทิธผิล

ฌ) สภาวะดานเศรษฐกิจและการเงนิ

ญ) ความรบัผิดชอบตอกฎหมายและขอตกลง

ฎ) ขอมลู การสือ่สาร และการคงอยขูองเครอืขาย (cyber) และการรกัษาความปลอดภยั

ฏ) การจดัการขอมลูและการรกัษาความปลอดภยัของเอกสาร

ฐ) ภยัคุกคามและความเสีย่งตอผมูสีวนเก่ียวของ ไดแก ความลมเหลวจากการไมสามารถปฏบิตัไิดตาม

เกณฑขอกำหนดของกฎหมาย
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ฑ) ความเสยีหายตอการเสยีชือ่เสยีง ความเชือ่มัน่ของพนกังาน หลกัประกนัของลกูคา ตราสนิคา หรอื

ความเชือ่มัน่ตอองคกร

องคกรตองมัน่ใจวาการประเมนิจุดออน และภาวะวกิฤต มกีารพจิารณาอยางละเอยีดครอบคลมุ และนำ

ผลการประเมนิไปกำหนดนโยบายและวตัถปุระสงคดานการรกัษาความปลอดภยั และนำไปสกูารพฒันา

โปรแกรม (เชน โปรแกรมการฝกอบรม การดำเนินการ และการควบคุม) เพือ่สามารถ ปองกนั ลด ควบคุม

บรรเทาภัยคุกคาม และความเส่ียง รวมท้ังผลกระทบท่ีจะเกดิข้ีน

องคกรตองจดัเกบ็ขอมลูทีเ่กีย่วของกบัการประเมนิภยัคุกคาม ความเส่ียง และจดุวิกฤต ใหมคีวามทันสมัย

รวมท้ังการเก็บรักษาความลับอยางเหมาะสม การประเมินภัยคุกคาม ความเส่ียง และจุดวิกฤต ตอง

ดำเนินการทบทวนเปนระยะตามความเหมาะสม หรือ เมื่อมีการเปลี่ยนแปลงที่มีผลตอสภาพแวดลอม

ในการทำงาน ข้ันตอนการดำเนินงาน การทำงาน และการบรกิาร

4.3.2 กฎหมาย และขอกำหนดอืน่ ๆ

องคกรตองจดัทำ นำไปปฏบิตั ิและรกัษาไวซึง่ข้ันตอนการดำเนินงาน สำหรบั

ก) การชี้บง และติดตามขอกำหนดของกฎหมาย และขอกำหนดอ่ืน ๆ ที่เกี่ยวของกับภัยคุกคามและ

ความเส่ียงดานการรักษาความปลอดขององคกร เชน ภยัคุกคามและความเส่ียงตออุปกรณ/เคร่ืองมอื

ชวยอำนวยความสะดวก กจิกรรม สนิคา การบริการ ผรูบัเหมา และหวงโซอปุทาน

ข) การกำหนดวิธีการและจัดทำเปนเอกสารแสดงถึงการประยุกตใชกฎหมายและขอกำหนดอ่ืนๆ กับ

ภยัคุกคามและความเสีย่งดานการรกัษาความปลอดภัย

องคกรตองเก็บรักษาขอมูลน้ีใหมีความทันสมัย โดยตองมีการสื่อสารขอมูลที่เก่ียวของกับกฎหมายและ

ขอกำหนดอืน่ๆ ใหผทูีท่ำงานในนามขององคกร และหนวยงานอ่ืนๆ ทีเ่กีย่วของ รวมท้ังผรูบัเหมา

ระบบการจัดการดานการรักษาความปลอดภัยตองมงุมัน่ดำเนินการใหสอดคลองกบักฎหมาย กฎ ระเบยีบ

ที่เกี่ยวของ นโยบาย รวมท้ังพิจารณาถึงแนวทางการปฏิบัติที่ดีดานการรักษาความมั่นคงท่ีเกี่ยวของกับ

กจิกรรม สนิคา และการบรกิาร

4.3.3 วัตถุประสงค เปาหมาย และแผนงาน

องคกรตองจดัทำ นำไปปฏบิตั ิและรกัษาไวซึง่เอกสารทีร่ะบถุงึวัตถปุระสงคดานการรกัษาความปลอดภยั

สำหรบัการปองกนั การบรรเทา และการฟนฟจูากภยัคุกคามดานการรักษาความปลอดภัย ในทุกๆ หนวยงาน

และในทกุๆ ระดบัท่ีเกีย่วของภายในองคกร

องคกรตองชีบ้งอนัตราย ภยัคุกคามและความเสีย่ง และตองดำเนนิการปองกนัไมใหเกดิข้ึน

วัตถปุระสงค และเปาหมายดานการรกัษาความปลอดภยัตองสามารถปฏบิตัไิด และสอดคลองกบันโยบาย

ดานการรกัษาความปลอดภัย รวมท้ังความมงุมัน่ในการปรับปรุงอยางตอเน่ือง

ในการจดัทำและทบทวนวตัถปุระสงค และเปาหมาย องคกรตองคำนงึถงึขอกำหนดของกฎหมาย และ

ขอกำหนดอืน่ๆ ทีเ่กีย่วของ  นอกจากนี ้องคกรตองพจิารณาถงึความเสีย่งและภยัคุกคามทีม่นัียสำคญั

หนวยงานและการดำเนินงานท่ีมคีวามวิกฤต เทคโนโลยแีละทางเลอืกตางๆ และขอกำหนดดานการเงนิ

การดำเนนิงาน และทางธรุกจิขององคกร
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เปาหมายที่องคกรกำหนดขึ้นตองสามารถวัดได มีการตอบสนองกับสภาพแวดลอมดานการรักษา

ความปลอดภยัท่ีมกีารเปลีย่นแปลง และมกีารทบทวนตามชวงระยะเวลาทีก่ำหนด

องคกรตองจดัทำ นำไปปฏบิตั ิและรกัษาไวซึง่แผนงานเพือ่ใหบรรลวัุตถปุระสงค และเปาหมายขององคกร

สำหรบัทุกๆ หนวยงานและในทุกๆ ระดับ โดยแผนงานมีการระบุถงึ

ก) วิธกีาร และระยะเวลาดำเนินการ

ข) การกำหนดความรบัผิดชอบ และทรพัยากร

ในทางปฏิบัติ แผนงานดานการรักษาความปลอดภัยตองสามารถวัดได และสอดคลองกับนโยบายดาน

การรกัษาความปลอดภยั รวมท้ังความมงุมัน่ในการปองกนัการเกดิอบุตักิารณ การดำเนนิงานใหสอดคลอง

กบักฎหมายและขอกำหนดอืน่ๆ ทีเ่กีย่วของ และการปรบัปรงุอยางตอเนือ่ง

แผนงานดานการรกัษาความปลอดภยัประกอบดวย 2 สวน คือ

1. แผนงานสำหรับการจัดการปองกนัและการบรรเทา

2. แผนงานสำหรบัการจดัการตอบสนองและการฟนฟู

4.3.3.1 แผนงานสำหรับการจัดการปองกนัและการบรรเทา

แผนงานสำหรบัการจดัการปองกนัและการบรรเทา ตองสอดคลองกบัผลของการชีบ้งภยัคุกคามและ

อนัตรายดานการรักษาความปลอดภัย การประเมินความเส่ียง (โดยการใชวิธตีางๆ เชน การวิเคราะห

ผลกระทบ การประเมินแผนงาน การทดลองปฏิบัติ เปนตน) แผนงานตองชวยใหองคกรลด

ผลกระทบจากอุบัติการณดานการรักษาความปลอดภัยใหเหลือนอยที่สุด ตองมีแผนสำหรับ

การตอบสนองและไดรบัการฟนฟโูดยรวดเร็ว

แผนงานตองคำนงึถงึการเคลือ่นยาย การกำจดั หรอืการบรรเทาจากภยัคุกคามและอนัตรายตางๆ

โดยการเลือกใชวิธกีารและเทคโนโลยีตางๆ ทัง้น้ีใหข้ึนอยกูบัประสบการณของหนวยงานอ่ืนๆ  และมี

การพจิารณาถงึขอกำหนดดานการเงนิ การดำเนนิงาน และทางธรุกิจ รวมท้ังมมุมองของผทูีม่สีวน

เกี่ยวของ

แผนงานสำหรบัการจดัการปองกนัและการบรรเทา ตองพจิารณาถงึ

• ประโยชนและคาใชจาย

• เทคโนโลยีทีเ่ลอืกใช

• ผลกระทบของการรักษาความปลอดภัยและความพยายามในการรักษาความตอเน่ืองใน

การดำเนินการ

• ลกัษณะและคาใชจายสำหรบัการดำเนนิการอยางตอเน่ือง

• เปรียบเทียบใหเห็นถึงตนทุนของกลยุทธที่เลือกระหวางความไมปลอดภัยกับการรักษา

ความตอเนือ่งในการดำเนนิการ

• ผลตอบแทนจากการลงทนุขององคกร
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แผนงานตองพิจารณาถึงการอพยพและเคลื่อนยายคน การปรับหรือการเคลื่อนยายสินทรัพยที่มี

สภาพเสีย่ง การจดัหาระบบและเครือ่งมอืเพือ่การปองกนั ขอมลูขาวสาร เอกสาร และสือ่สารดาน

การรักษาความปลอดภัย จัดทำระบบการเตือนภัยคุกคามและอันตราย ข้ันตอนการส่ือสาร บคุลากร

ทีม่เีกนิความจำเปน ระบบท่ีมคีวามวิกฤต วัสดุตางๆ รวมท้ังสิง่ตางๆ ทีจ่ะหาไดจากหนวยงานอ่ืนๆ

ซึง่องคกรไดมกีารทำขอตกลงรวมกันไว

แผนในการบรรเทา ตองประกอบดวยกิจกรรมท่ีมใีนระหวางเกดิเหตกุารณ และกจิกรรมในระยะยาว

เพือ่ขจัดอนัตราย ทีม่ผีลกระทบกบัการรกัษาความปลอดภยัขององคกร หรอื การลดผลกระทบของ

อนัตราย ความเส่ียง และภยัคุกคามดังกลาวท่ีไมสามารถขจัดออกไปได

4.3.3.2 แผนงานสำหรบัการจดัการตอบสนองและการฟนฟู

องคกรตองวางแผนสำหรับการตอบสนองกับอุบัติการณและโศกนาฎกรรมตางๆ โดยพิจารณาถึง

กิจกรรมหลักๆ ความรับผิดชอบตอขอตกลง ความตองการตางๆ ของลูกจางและชุมชนขางเคียง

ความตอเนือ่งของการดำเนนิงาน การฟนฟสูภาพแวดลอม

องคกรตองวางแผนเกีย่วกับข้ันตอนในการตอบสนองไวลวงหนา เพือ่ใหเกดิการบรหิารงานรวมกัน

และมกีารนำไปปฏบิตั ิซึง่ตองรวมถงึ

1) การตอบสนองตอภาวะฉกุเฉนิ : การเขาระงบัเหตุเบือ้งตนเพือ่ปองกนับุคคลและสินทรัพยจาก

อนัตรายในขณะน้ัน

2) การดำเนนิการอยางตอเน่ือง: มกีารจดัเตรียมกระบวนการ การควบคุม และทรพัยากรตางๆ

เพือ่ใหมัน่ใจวาองคกรสามารถตอบสนองตอวัตถปุระสงคของการดำเนินงานในภาวะวิกฤตได

3) การฟนฟู: กระบวนการ ทรัพยากรตางๆ และความสามารถขององคกรท่ีจะนำมาใชเพื่อให

องคกรสามารถฟนกลบัดำเนนิการตามภารกจิขององคกรไดใหม หลงัเหตกุารณ

การบริหารแผนงานสำหรับการตอบสนองและการฟนฟ ูตองมีองคประกอบท่ัวๆ ไป อยางนอยตอไปน้ี

1) การกำหนดบทบาทหนาที ่ความรับผิดชอบ ของกลมุคนภายในองคกร ทกุหนวยงาน และแตละ

บคุคล รวมถึงหนวยงานภายนอกดวย

2) การกำหนด สายการบงัคับบญัชาและอำนาจในการสัง่การ สำหรบัหนวยงานตางๆ และผมูหีนาที่

ในแผน

3) การกำหนดความสามารถและทรพัยากรทีต่องการ

ในการจดัทำแผนงานสำหรบัการตอบสนองและการฟนฟ ูองคกรตองพจิารณาขอกำหนดดานทรพัยากร

อยางนอยตอไปนี้

1) บนัทึกทีจ่ำเปน (ทัง้ท่ีเปนในรปูของเอกสารและในสือ่อเิลก็ทรอนกิส)

2) บญัชีรายช่ือสำหรบัติดตอพนกังานท่ีเกีย่วของ/รบัผิดชอบ

3) คมูอืขัน้ตอนการดำเนนิงาน

4) โครงสรางพืน้ฐานดานเทคโนโลยีสารสนเทศและการใชงาน รวมท้ังแผนและขัน้ตอนในการฟนฟู

5) อปุกรณ/เคร่ืองมือชวยอำนวยความสะดวกท่ีตองใชโดยองคกร และมกีารติดต้ังอยสูถานท่ีอืน่ๆ
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6) อปุกรณการตดิตอสือ่สาร

7) อปุกรณสำนกังาน

8) ระบบสาธารณปูโภค (น้ำ พลงังาน เปนตน)

องคกรตองพจิารณาขอบขายและลกัษณะของการพึง่พาซึง่กนัและกนักับหนวยงานภายนอก โดยมี

การกำหนดรายละเอยีดของการติดตอ และความคาดหวังของผมูสีวนเก่ียวของ

4.4 การนำไปปฏบิตัแิละการดำเนนิการ

4.4.1 ทรัพยากร บทบาท หนาทีค่วามรับผิดชอบ และอำนาจหนาทีส่ัง่การ

องคกรตองกำหนดและจัดสรรทรัพยากร และพันธมิตรท่ีจำเปนอยางเพียงพอสำหรับการปฏิบัติ และ

การควบคุมการจดัการดานการรกัษาความปลอดภยัและการดำเนนิงานอยางตอเนือ่ง และ การปรบัปรงุ

ประสทิธผิลการดำเนนิงานอยางตอเนือ่ง

ทรัพยากร รวมถึง ทรัพยากรบคุคล เชน คนงานท่ีปฏบิตังิานทีม่ผีลกระทบกบัระบบการจดัการดานการรกัษา

ความปลอดภัย และบุคลากรที่มีความเชี่ยวชาญเฉพาะ โครงสรางพื้นฐาน เทคโนโลยี  และทรัพยากร

ดานการเงิน สารสนเทศ และสนิทรัพยทางปญญา โดยบุคลากรตองมีความสามารถบนพ้ืนฐานของการศึกษา

ฝกอบรม ความเช่ียวชาญ และประสบการณ

องคกรตองกำหนด จัดทำเปนเอกสาร และสือ่สารใหทราบถึงบทบาท หนาทีค่วามรับผิดชอบ และอำนาจ

หนาทีส่ัง่การ เพือ่เอือ้อำนวยใหเกดิการจดัการดานการรกัษาความปลอดภยัท่ีมปีระสทิธผิล

ผบูรหิารระดบัสงูขององคกรตองแตงตัง้ผแูทนของฝายบรหิาร ซึง่นอกเหนอืจากความรบัผิดชอบอืน่ โดย

กำหนดบทบาท ความรับผดิชอบ และอำนาจหนาที ่เพือ่

ก) ใหมั่นใจวาขอกำหนดและกระบวนการของระบบการจัดการดานการรักษาความปลอดภัยไดมีการ

จัดทำ นำไปปฏิบตั ิและรกัษาไว

ข) ประเมินและทบทวนผลการดำเนินงานของระบบการจัดการดานการรกัษาความปลอดภยั และรายงาน

ใหผบูรหิารระดบัสงูทราบถงึการบรรลเุปาหมาย และใชเปนพืน้ฐานเพือ่การปรบัปรงุ

ค) มั่นใจวามีการสงเสริมท่ัวท้ังองคกรใหตระหนักถึงขอกำหนดของการจัดการดานการรักษา

ความปลอดภยั

องคกรตองสรางขดีความสามารถในการสนบัสนนุการรกัษาความปลอดภยัใหสามารถดำเนนิการไดอยาง

ตอเนือ่งโดยไมขาดแคลนในเรือ่ง กำลงัคน เครือ่งมอื อปุกรณ อาหารและเครือ่งดืม่ โดยจดัทำขัน้ตอน

การดำเนนิงานสำหรบัการสนบัสนนุภายใตขอบขายของ

• การจัดต้ังคลังพสัดุ

• การรบัสิง่ของ วัสด ุอปุกรณ

• การจดัเกบ็

• การแจกจาย

• การดแูลรกัษา

• การทดสอบ

• การบรกิาร บคุลากร ทรัพยากร วัสด ุและ อปุกรณ/เคร่ืองมอืชวยอำนวยความสะดวกท่ีทำขึน้หรอื

ไดรบัการบรจิาคเพือ่สนบัสนนุระบบการจดัการดานการรกัษาความปลอดภยั
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ในการจัดการดานทรัพยากร อยางนอยตองพจิารณาถึงหวัขอตอไปน้ี

ก) บุคลากร เคร่ืองมือ การฝกอบรม อุปกรณ/เคร่ืองมือชวยอำนวยความสะดวก เงินลงทุน ความรู

ความชำนาญ วัสด ุและกรอบเวลาท่ีองคกรกำหนด

ข) ปริมาณ ระยะเวลาการตอบสนอง ขีดความสามารถ ขอจำกดั คาใชจาย และความรับผิดตางๆ ทีเ่ก่ียวของ

กบัการใชทรพัยากร

ค) ขอตกลงรวมกันในดานการใหความชวยเหลอืระหวางหนวยงาน และชมุชน

4.4.2 ความสามารถ การฝกอบรม และความตระหนกั

องคกรตองมัน่ใจวาบคุลากรทีป่ฏบิตังิานใหองคกร หรอืทำงานในนามขององคกร ทีม่โีอกาสในการปองกนั

กอใหเกิด ตอบสนอง บรรเทา หรือมีผลกระทบตอการรักษาความปลอดภัยท่ีไดมีการชี้บงโดยองคกร

วามนัียสำคัญ มคีวามสามารถบนพ้ืนฐานอยางเหมาะสมของการศึกษา การฝกอบรม ทกัษะ และประสบการณ

องคกรตองช้ีบงความจำเปนของการฝกอบรมท่ีเกี่ยวของกับภัยคุกคามและความเส่ียงดานการรักษา

ความปลอดภยั องคกรตองวางแผน และจดัการฝกอบรม หรอืดำเนนิการอืน่ใดเพือ่ตอบสนองความจำเปน

ทีต่องการการฝกอบรม และเกบ็รักษาบนัทึกของความสามารถและการฝกอบรมไว

องคกรตองจดัทำ นำไปปฏบิตั ิและรกัษาไวซึง่ข้ันตอนการดำเนินงานเพือ่ใหมัน่ใจวาบคุลากรทีป่ฏิบตังิาน

ใหองคกร หรอืในนามขององคกรมีความตระหนักถงึ

ก) ความสำคัญของการปฏิบัติตามนโยบายดานการรักษาความปลอดภัย ข้ันตอนการดำเนินงาน และ

ขอกำหนดอืน่ๆ ของระบบการจดัการดานการรกัษาความปลอดภยั

ข) ภยัคุกคามและความเสีย่งทีม่นัียสำคญั และผลกระทบทีเ่กีย่วของทัง้ทีเ่กดิข้ึนจริง หรอือาจจะเกดิข้ึน

ที่เกี่ยวของกับงาน และประโยชนที่เกิดข้ึนตอการรักษาความปลอดภัยเมื่อมีการปรับปรุงผล

การปฏบิตังิาน

ค) บทบาท  และหนาทีค่วามรับผดิชอบในการบรรลผุลสำเรจ็ของการปฏบิตัติามขอกำหนดของระบบ

การจดัการดานการรกัษาความปลอดภยั

ง) ข้ันตอนการดำเนนิงานสำหรบัการปองกนัตนเองและการอพยพ

จ) ข้ันตอนการดำเนินงานสำหรบัการตอบสนองตอภาวะฉกุเฉนิและการฟนฟู

ฉ) ผลสบืเนือ่งทีอ่าจจะเกดิข้ึนจากการไมปฏบิตัติามขัน้ตอนการดำเนนิงานทีก่ำหนดไว

4.4.3 การตดิตอสือ่สาร และการเตอืนภยั

องคกรตองจัดทำ นำไปปฏิบัติ และรักษาไวซึ่งข้ันตอนการดำเนินงาน ที่พิจารณาถึงขอกำหนดสำหรับ

สภาวะปกตแิละภาวะฉกุเฉนิ สำหรบั

ก) การตดิตอสือ่สารภายในระหวางระดบั และสายงานตาง ๆ  ขององคกร

ข) การรับเร่ือง การทำเปนเอกสาร และการตอบสนองตอการติดตอสือ่สารท่ีเก่ียวของจากผมูสีวนเก่ียวของ

ค) การรับเอาขอมูลการเตือนภัยจากหนวยงานของรัฐในระดับชาติ ระดับภูมิภาค หรือระดับทองถิ่น

มาปรบัใชกบัระบบการจดัการดานการรกัษาความปลอดภัยขององคกร

ง) การเตือนภัยใหประชาชนท้ังภายในและภายนอกที่อาจไดรับผลกระทบจากอุบัติการณที่เกิดข้ึนจริง

หรอืทีอ่าจจะเกดิข้ึนใหมกีารตืน่ตัวและเปลีย่นแปลงไปสรูะบบการจดัการดานการรกัษาความปลอดภยัตอไป
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จ) จัดตัง้ระบบสือ่สารเพือ่ใชในการควบคมุภาวะฉกุเฉนิ

ฉ) สรางชองทางสำหรับการสือ่สารใหมัน่ใจวามชีองทางในการสือ่สารทีส่ามารถใชการไดอยางพอเพยีง

โดยใหความสำคญักับชองทางทีจ่ำเปนตองใชในสภาวะวกิฤต

องคกรตองตดัสนิใจสำหรบัการสือ่สารขอมลูเกีย่วกับความเสีย่งและภยัคุกคามทีม่นัียสำคญัขององคกรสู

ภายนอก และจดัทำผลการตดัสนิใจขององคกรไวเปนเอกสาร องคกรตองกำหนดวธิกีารสำหรบัการตดิตอ

สือ่สารสภูายนอก อยางไรกต็าม กรณขีอมลูทีม่กีารสือ่สารออกสภูายนอกหากเปนขอมลูทีม่คีวามออนไหว

ตองมกีารรกัษาความลบัไว ขอมลูทีไ่มมคีวามออนไหวเทานัน้ท่ีสามารถเผยแพรตอสาธารณชน

ระบบการสือ่สารการจดัการดานการรกัษาความปลอดภยัตองมกีารทดสอบตามชวงเวลาทีก่ำหนด

4.4.4 การจดัทำเอกสาร

องคกรตองจดัทำและรกัษาไวซึง่เอกสารตางๆ สำหรบัระบบการจดัการดานการรกัษาความปลอดภยัซึง่

ตองประกอบดวย

ก) นโยบาย วัตถปุระสงค และเปาหมายดานการรกัษาความปลอดภัย

ข) การอธบิายขอบขายของระบบการจัดการดานการรักษาความปลอดภัย

ค) การอธิบายหัวขอสำคัญของระบบการจัดการดานการรักษาความปลอดภัย และความสัมพันธซึ่งกัน

และกนั และอางองิไปถงึเอกสารทีเ่กีย่วของ

ง) เอกสาร รวมท้ังบนัทึกท่ีเกีย่วกับการประเมินความเส่ียง ภยัคุกคาม และภาวะวกิฤต ทีก่ำหนดโดย

มาตรฐานฉบบัน้ี และ

จ) เอกสาร รวมท้ังบนัทึกทีถ่กูกำหนดโดยองคกรวาจำเปน เพือ่ใหมัน่ใจถงึประสทิธผิลของการวางแผน

การปฏบิตักิาร และการควบคมุกระบวนการทีส่มัพนัธกบัประเดน็การรกัษาความปลอดภยัทีม่นัียสำคญั

4.4.5 การควบคุมเอกสาร

เอกสารท่ีจัดทำข้ึนสำหรับระบบการจัดการดานการรักษาความปลอดภัย และที่กำหนดโดยมาตรฐาน

ฉบบัน้ีตองไดรบัการควบคุม บนัทึกเปนรูปแบบเฉพาะของเอกสารและตองถกูควบคุมในขอกำหนดท่ี 4.4.6

องคกรตองจดัทำ นำไปปฏบิตั ิและรกัษาไวซึง่ข้ันตอนการดำเนนิงาน สำหรบัการควบคุมเอกสาร รวมท้ัง

ขอมลูและเอกสารสนบัสนนุตางๆ ทีไ่ดมกีารเกบ็รวบรวมไวในรปูแบบของสือ่ตางๆ เพือ่

ก) กำหนดวธิกีารในการออกเอกสาร การแกไข การทบทวนและการรับรองเอกสารโดยผมูอีำนาจหนาที่

ตามทีก่ำหนดไว

ข) ทบทวน และปรบัปรงุใหทนัสมยัอยเูสมอตามความจำเปน และอนมุตัเิอกสารฉบบัใหม

ค) มัน่ใจวาการเปลีย่นแปลง และสถานะของเอกสารฉบับลาสดุ ไดรบัการช้ีบงไว

ง) มัน่ใจวาเอกสารฉบบัทีเ่กีย่วของทีส่ามารถประยกุตใชไดอยใูนจุดท่ีใชงาน

จ) มัน่ใจวาเอกสารยงัคงอานงาย และสามารถบงช้ีไดอยางชดัเจน

ฉ) มั่นใจวาเอกสารที่รับมาจากภายนอกท่ีถูกกำหนดโดยองคกรวาจำเปนสำหรับการวางแผน และ

การดำเนินงานของระบบการจัดการดานการรักษาความปลอดภัยไดรับการชี้บง และมีการควบคุม

การแจกจาย

ช) ปองกันการใชเอกสารที่ถูกยกเลิกการใชงานแลวโดยไมตั้งใจ และมีการใชการชี้บงที่เหมาะสมกับ

เอกสารเหลานีเ้พือ่เกบ็รกัษาไวสำหรบัจดุประสงคใด ๆ



-17-

มอก. 22300-2551

4.4.6 การควบคุมบนัทึก

องคกรตองจัดทำ และรักษาไวซึ่งบันทึกที่จำเปนในการแสดงความสอดคลองกับขอกำหนดของระบบ

การจดัการดานการรกัษาความปลอดภยัขององคกร และของมาตรฐานฉบบัน้ี และผลสำเรจ็ท่ีไดบรรลผุลแลว

องคกรตองจัดทำ นำไปปฏิบัติ และรักษาไวซึ่งข้ันตอนการดำเนินงานสำหรับการบงชี้ การจัดเก็บ

การปองกนั การเรยีกใช กำหนดระยะเวลาการจดัเกบ็ และการทำลายบนัทึก

บันทึกตองสามารถอานไดอยางชัดเจน สามารถบงชี้ได และ สามารถติดตามสอบกลับได และตองมี

การสำรองขอมลูอเิลก็ทรอนกิส และการเขาถงึขอมลูเฉพาะผทูีม่อีำนาจเทานัน้

4.4.7 การควบคมุการปฏบิตังิาน

องคกรตองจัดทำ และนำไปปฏบิตัซิึง่เอกสารข้ันตอนการดำเนินงาน และมกีารควบคุมเพือ่ใหสอดคลอง

กบันโยบาย การประเมนิภยัคุกคาม ความเสีย่งและภาวะวกิฤต วัตถปุระสงคและเปาหมาย

องคกรตองวางแผนสำหรบัการดำเนนิการเหลานี ้รวมท้ังการสอบเทยีบ และ/หรอื  การทวนสอบอปุกรณและ

การซอมบำรงุ เพือ่ใหมัน่ใจวามกีารดำเนนิงานภายใตสภาวะทีก่ำหนด โดย

ก) จัดทำ นำไปปฏบิตั ิและรกัษาไวซึง่ข้ันตอนการดำเนนิงานเปนเอกสารเพือ่ควบคุมสถานการณทีอ่าจจะ

เบีย่งเบนไปจากนโยบาย วัตถปุระสงค และเปาหมายดานการรกัษาความปลอดภยั

ข) กำหนดเกณฑการปฏบิตัไิวในข้ันตอนการดำเนินงาน

ค) จัดทำ นำไปปฏบิตั ิและรกัษาไวซึง่ข้ันตอนการดำเนนิงานท่ีเกีย่วของกบัความเสีย่ง ภยัคุกคาม และ

อันตราย ที่ไดรับการชี้บงวามีนัยสำคัญตอองคกร และมีการสื่อสารขั้นตอนการดำเนินงาน และ

ขอกำหนดทีเ่กีย่วของใหกบัผทูีอ่ยใูนหวงโซอปุทาน รวมท้ังผรูบัเหมาใหไดรบัทราบ

ข้ันตอนการดำเนินงานตองครอบคลุมถึงการควบคุมการออกแบบ การตดิต้ัง การดำเนนิงาน การตกแตง

และการปรบัปรงุการรกัษาความปลอดภยัท่ีเกีย่วของกบัชิน้สวนของอุปกรณ เครือ่งมอื และการสอบเทยีบ

หรอืทวนสอบ เปนตน ในกรณทีีก่ารจัดเตรียมการทีม่กีารเปลีย่นแปลง หรอืมกีารจดัเตรียมการข้ึนใหม

ทีม่ผีลกระทบตอการรกัษาความปลอดภัย องคกรตองพจิารณาถงึภยัคุกคาม และความเสีย่งท่ีเกีย่วของกบั

การรกัษาความปลอดภยักอนทีจ่ะนำไปปฏบิตัิ

ข้ันตอนการดำเนินงานและการควบคุมตองระบุถึงความนาเชื่อถือ และการดำเนินงานไดอยางตอเน่ือง

ความปลอดภยัและสขุภาพของประชาชน และการปกปองสนิทรัพย และสภาพแวดลอมทีอ่าจจะมผีลกระทบ

จากอุบตักิารณดานการรักษาความปลอดภัย

4.4.8 การเตรียมพรอมตออบุตักิารณและการตอบสนอง

องคกรตองจัดทำ นำไปปฏิบัติ และรักษาไวซึ่งข้ันตอนการดำเนินงานสำหรับการเตรียมความพรอม

ตออบุตักิารณทีม่กีารชีบ้งไวและสำหรบัการบรรเทา การตอบสนอง และการฟนฟ ูตอสถานการณฉกุเฉนิ

ทีม่โีอกาสจะเกดิข้ึน และจากการประเมนิความเสีย่ง ภยัคุกคาม จุดออน และภาวะวกิฤต

องคกรตองทบทวน และปรับปรุงข้ันตอนการดำเนินงานสำหรับการเตรียมพรอมตออุบัติการณ และ

การตอบสนองขององคกรเปนระยะ ๆ  เม่ือจำเปน โดยเฉพาะอยางยิง่ภายหลงัจากการเกิดอุบตักิารณดาน

การรกัษาความปลอดภยั
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องคกรตองทดสอบข้ันตอนการดำเนินงานตามชวงเวลาท่ีกำหนด รวมท้ังการสือ่สารวิธกีาร และการเตรยีม

แผนรองรับ ทดลองปฏิบัติตามแผนหากทำได และใหขอแนะนำสำหรับการตอบสนองตอภาวะฉุกเฉิน

ใหลกูจาง และผทูีท่ำงานในนามขององคกร รวมท้ังผมูสีวนเก่ียวของดวย

องคกรตองตอบโตตอภยัคุกคามทีเ่กดิข้ึนจริง อบุตักิารณดานการรกัษาความปลอดภยั สถานการณทีเ่ปนผล

จากภาวะฉุกเฉิน และการปองกัน หรือการบรรเทาผลกระทบที่เปนความเสียหายจากการรักษาความ

ปลอดภยั

4.5 การตรวจสอบและการปฏบิตักิารแกไข

4.5.1 การเฝาตดิตามและการวดัผล

องคกรตองจดัทำ นำไปปฏบิตั ิและรกัษาไวซึง่ขัน้ตอนการดำเนนิงานเพือ่ใชในการเฝาตดิตามและการวดัผล

ตามชวงระยะเวลาทีก่ำหนดไวสำหรบัคุณลกัษณะทีส่ำคญัของการดำเนนิงานซึง่มผีลกระทบทีม่นัียสำคญั

ตอการรักษาความปลอดภัย หรอืทีม่ผีลกระทบตอระบบการจัดการดานการรักษาความปลอดภัย

ข้ันตอนการดำเนินงานตองประกอบดวยการจัดทำเอกสารที่เปนขอมูลในการเฝาติดตามตรวจสอบ

ผลการปฏบิตังิาน การควบคุมการปฏบิตังิานทีเ่กีย่วของ และความสอดคลองกบัวัตถปุระสงค และเปาหมาย

ดานการรกัษาความปลอดภยัขององคกร

องคกรตองมั่นใจวามีการนำเคร่ืองมือที่ไดรับการสอบเทียบ และ/หรือไดรับการทวนสอบไปใชในการ

เฝาตดิตาม และการวดัผล และมกีารรกัษาเครือ่งมอื รวมท้ังตองเกบ็รกัษาบนัทึกทีเ่กีย่วของไว

4.5.2 การประเมินระบบ

องคกรตองประเมินแผนงานการจัดการดานการรักษาความปลอดภัย ข้ันตอนการดำเนินงาน และขีด

ความสามารถ โดยการทบทวนตามชวงระยะเวลา การทดสอบ รายงานท่ีจัดทำขึน้ภายหลงัเกดิอบุตักิารณ

การเรียนรจูากบทเรียน การประเมินผลการดำเนินงานและการทดลองปฏิบตั ิซึง่การเปล่ียนแปลงท่ีมนัียสำคัญ

จากปจจัยตางๆ เหลานี ้ตองนำไปสกูารจดัทำเปนข้ันตอนการดำเนนิงานอยางทนัทวงที

ในความมงุมัน่ใหเกดิความสอดคลอง องคกรตองจดัทำ นำไปปฏิบตั ิและรกัษาไวซึง่ข้ันตอนการดำเนินงาน

ในการประเมนิความสอดคลองกบัขอกำหนดของกฎหมาย แนวทางการปฏบิตัทิีด่ ีและความสอดคลองกบั

นโยบายและวตัถปุระสงคขององคกร

องคกรตองจัดเก็บบนัทึกผลการประเมินท่ีมกีารดำเนินการตามชวงระยะเวลาท่ีกำหนดไว ผลท่ีเกิดข้ึนจาก

การประเมนิตองนำเสนอสกูารทบทวนของฝายบรหิาร

4.5.3 ความไมสอดคลอง การปฏบิตักิารแกไข และการปฏบิตักิารปองกนั

องคกรตองจัดทำ นำไปปฏิบัติ และรักษาไวซึ่งขั้นตอนการดำเนินงาน สำหรับการจัดการกับความไม

สอดคลองทีเ่กดิข้ึนจริง และทีม่แีนวโนมวาจะเกดิข้ึน และเพือ่ดำเนนิการปฏบิตักิารแกไข และการปฏบิตัิ

การปองกนั ข้ันตอนการดำเนนิงานจะตองระบขุอกำหนดสำหรบั

ก) ระยะเวลาในการตอบสนองมีความเหมาะสมกับจุดออนและภาวะวิกฤตท่ีพบ

ข) การช้ีบง และการแกไขส่ิงที่ไมเปนไปตามขอกำหนด และดำเนินการปฏิบัติงานเพื่อลดผลกระทบ

ตอการรกัษาความปลอดภยั
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ค) การสอบสวนการไมเปนไปตามขอกำหนดเพือ่พจิารณาหาสาเหตขุองการไมเปนไปตามขอกำหนด และ

ดำเนินการปฏิบตังิานเพือ่หลกีเลีย่งการไมเปนไปตามขอกำหนดซ้ำอกี

ง) การประเมนิความจำเปนสำหรบัการปฏบิตังิานเพือ่ปองกนัการไมเปนไปตามขอกำหนด  และดำเนนิการ

ปฏบิตังิานอยางเหมาะสม เพือ่หลกีเลีย่งการไมเปนไปตามขอกำหนดขึน้

จ) การบนัทึกผลของการปฏิบตักิารแกไข และการปฏบิตักิารปองกนัท่ีไดดำเนนิการไป

ฉ) การทบทวนประสทิธผิลของการปฏบิตักิารแกไข และการปฏบิตักิารปองกนัท่ีไดดำเนนิการไป

การปฏบิตังิานทีไ่ดดำเนนิการไปแลวตองเหมาะสมกบัขนาดของปญหา และผลกระทบตอระบบการรกัษา

ความปลอดภยัทีเ่กดิข้ึน และภายในกรอบระยะเวลาทีก่ำหนดไว

องคกรตองมั่นใจวาการเปลี่ยนแปลงใด ๆ ที่จำเปนไดรับการดำเนินการในการจัดทำเอกสารของระบบ

การจดัการดานการรกัษาความปลอดภยั

4.5.4 การตรวจประเมินภายใน

องคกรตองมั่นใจวาการตรวจประเมินภายในของระบบการจัดการดานการรักษาความปลอดภัยไดรับ

การดำเนนิการตามชวงเวลาท่ีไดวางแผนไว เพือ่

ก) พจิารณาวาระบบการจดัการดานการรกัษาความปลอดภัย

1) เปนไปตามแผนสำหรบัการจดัการดานการรกัษาความปลอดภยั รวมท้ังขอกำหนดของมาตรฐาน

หรือไม

2) ดำเนนิการ และรกัษาไวอยางถกูตองหรอืไม

ข) รายงานขอมลูทีเ่ปนผลของการตรวจประเมินใหผบูริหารทราบ

องคกรตองการวางแผน จัดทำ นำไปปฎบิตั ิและรกัษาไวซึง่โปรแกรมการตรวจประเมิน โดยการพจิารณา

ถงึความสำคญัของการปฏิบัตงิานดานการรักษาความปลอดภัยท่ีเก่ียวของ และผลการตรวจประเมินคร้ัง

ทีผ่านมา

องคกรตองจัดทำ นำไปปฏิบัติ และรักษาไวซึ่งข้ันตอนการดำเนินงานซ่ึงระบุถึงหนาที่ความรับผิดชอบ

และขอกำหนดในการวางแผน และการดำเนนิการตรวจประเมิน การรายงานผล และการเกบ็รักษาบนัทึก

ทีเ่กีย่วของไว และการกำหนดเกณฑ ขอบขาย ความถ่ี และวธิกีารตรวจประเมิน

การคัดเลือกผูตรวจประเมินและการตรวจประเมินตองมั่นใจวากระบวนการตรวจประเมินมีความ

เปนธรรม (objectivity) และ ไมลำเอยีง (impartiality)

4.6 การทบทวนการจัดการ

ผูบริหารระดับสูงตองทบทวนระบบการจัดการดานการรักษาความปลอดภัยขององคกรตามชวงระยะเวลา

ทีไ่ดวางแผนไว เพือ่ใหมัน่ใจวาระบบการจดัการยงัคงมคีวามเหมาะสม เพยีงพอ และมปีระสทิธผิลอยางตอเน่ือง

การทบทวนตองรวมถึงการประเมินโอกาสเพื่อการปรับปรุง และความจำเปนในการเปลี่ยนแปลงระบบ

การจดัการดานการรกัษาความปลอดภัย รวมท้ังนโยบาย วัตถปุระสงค และเปาหมายดานการรกัษาความปลอดภัย

บนัทึกของการทบทวนการจัดการตองมกีารเกบ็รกัษาไว
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ปจจัยนำเขาสกูารทบทวนการจัดการอยางนอยตองรวมถึง

ก) ผลการตรวจประเมินภายใน และ ความสอดคลองกับขอกำหนดของกฎหมาย และขอกำหนดอื่น ๆ

ที่องคกรเก่ียวของ

ข) การตดิตอสือ่สารจากหนวยงานท่ีมสีวนไดสวนเสีย รวมท้ังขอรองเรยีน

ค) ประสทิธผิลการปฏบิตังิานดานการรกัษาความปลอดภยัขององคกร

ง) การบรรลวัุตถปุระสงคและเปาหมาย

จ) สถานะของการปฏบิตักิารแกไข และการปองกนั

ฉ) การตดิตามผลการปฏบิตังิานจากการทบทวนการจดัการครัง้ทีผ่านมา

ช) การเปลีย่นแปลงของภยัคุกคาม แหลงอนัตราย รวมท้ังการเปลีย่นแปลงของกฎหมาย และขอกำหนดอืน่ๆ

ทีเ่กีย่วของกบัความเส่ียงภยั ภยัคุกคาม และอนัตรายดานการรักษาความปลอดภัย

ซ) ขอเสนอแนะเพ่ือการปรับปรุง

ผลจากการทบทวนการจดัการตองรวมถงึการตดัสนิใจ และการดำเนนิการใด ๆ  ซึง่เกีย่วของกบัการเปลีย่นแปลง

นโยบาย วัตถปุระสงค เปาหมายดานการรกัษาความปลอดภัย และองคประกอบอืน่ๆ ของระบบการจดัการดาน

การรกัษาความปลอดภัยท่ีอาจเปนไปได ซึง่สอดคลองกบัความมงุมัน่ในการปรบัปรุงอยางตอเนือ่ง


